Redes 1

Practica 0: Introduccion a Wireshark para el
analisis de tramas

Pila de protocolos TCP /IP

La pila de protocolos TCP / IP es una arquitectura en capas, en las que los datos que
envia una capa se encapsulan dentro de las unidades de transmision de la capa inferior.
Como ejemplo concreto de protocolos: Mensaje (Datos de aplicacion), Segmento,
Datagrama y Trama:
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Cada protocolo tiene su propia cabecera con informacidn necesaria para realizar la
comunicacién. A continuacion se incluyen los esquemas de las correspondientes a
Ethernet, IP y TCP. En las figuras, debe tenerse en cuenta que los bytes mostrados se
transmiten consecutivamente, empezando de izquierda a derecha y de arriba a abajo,
siendo esta la representacion elegida para facilitar el conteo.
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Ejecucion (e introduccion) de Wireshark

Wireshark es una potente herramienta de software libre que permite capturar el trafico que
entra o sale por cualquiera de los enlaces de red de un equipo. Wireshark (conocido
antiguamente como Ethereal) dispone de un entorno grafico que usaremos para capturar,
filtrar y analizar el trafico de red en cada una de las practicas de la asignatura.

Si queremos ejecutar Wireshark para abrir una traza ya almacenada en nuestro
ordenador, lo podremos encontrar en el menu de aplicaciones, en Internet:
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Por el contrario, si lo que queremos es realizar una captura en vivo, debemos lanzarlo con
permisos de root utilizando el comando

S sudo wireshark &

en la terminal:



File Virtual Machine Help
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Si todo va bien, Wireshark se mostrara en nuestro escritorio:
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Seleccion y configuracion del Interfaz de captura de Trafico

Una vez arrancado Wireshark, y si vamos a realizar una captura en vivo, sera necesario
seleccionar un interfaz de red (puede haber varios) y configurar la forma de capturar el
trafico por dicho interfaz.

Para ello, utilizaremos los iconos de la barra superior que hay a la izquierda (anotados del
1 al 5):
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El icono 1 nos ofrece un panel donde aparecen todas los interfaces de red disponibles en
el sistema y un grupo de botones para activar rapidamente la captura de trafico por
cualesquiera de ellos:
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Al pulsar sobre el icono 2, Wireshark nos presenta la que es, sin duda, la ventana mas
importante de configuracion para la captura de trafico:



Capture

Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MiB] Mon. Mc
etho

172.16.76.132 Ethernet enabled default 2 n/fa
Fe80:20c:29fF:fe23:6b1e
nflog Linux netfilter log messages  enabled default 2 n/fa
nfqueue Raw IPv4 enabled default 2 n/fa
any Linux cooked enabled default 2 nfa
Loonback: lo

Capture on allinterfaces Manage Interfaces

Use promiscuous mode on allinterfaces I

ECapture Filter: -
Capture Files Display Options
File: 5Browse... Update list of packets in real time I

Use multiple files Use pcap-ng format
Automatically scroll during live capture

Hide capture info dialog

IName Resolution

Resolve MAC addresses
Stop Capture Automatically After...
Resolve network-layer names

Resolve transportlayer name

Use external network name resolver|

? Ayuda X Cerrar

En esta ventana, lo primero que habra que hacer el seleccionar el interfaz por el que
vamos a realizar la captura de trafico entrante y saliente (campo 'Interface’).

Normalmente encontraremos estos interfaces (uno o varios de ellos):

* lo: El interfaz 'lo' es el 'loopback’'. Cuando un proceso de la maquina se comunica
por red con otro proceso de la misma maquina, se utiliza el 'loopback’ para que el
trafico no salga de la maquina (es un truco 'software' para evitar un consumo
innecesario de recursos de red).

» ethX: Tipicamente estos interfaces representan las tarjetas de red Ethernet, con las
que se trabaja habitualmente en las redes locales. La X representa un numero para
distinguir unas de otras.

« wlanX: Interfaz de comunicacién inalambrica.

Por defecto, Wireshark opera en modo promiscuo, es decir, se captura todo el trafico que
entra y sale por el interfaz seleccionado, esté o no esté dirigido desde/hacia la direccion
fisica que tiene el interfaz. En la realidad, activar o desactivar el modo promiscuo no
influye mucho en la captura del trafico que vayamos a obtener (los conmutadores ya
eliminan ese trafico que no vaya dirigido a la direccion del interfaz de red).

Existen numerosas opciones de visualizacion del trafico que se captura entre las que cabe
resaltar:

+ 'Update list of packets in real time': Mientras una captura esta en vuelo, casi
todos los botones de Wireshark estan desactivados (hasta que se pare o termine la
captura). Esta opcién permite actualizar la ventana principal con los paquetes que
se van filtrando, de modo que se puede observar en tiempo real como evoluciona el
filtrado. En caso de no activar esta opcidn, hasta que no detengamos la captura,
Wireshark no mostrara el trafico capturado. Se recomienda activarla.

* 'Name Resolution': Para cada paquete capturado por Wireshark, existen



direcciones de red que pueden ser mostradas numéricamente o mediante un
nombre. Para poder mostrar el nombre Wireshark debe 'resolver' (convertir) el
numero en un identificador (en el caso de la MAC es el fabricante, y en el caso de
direcciones IP es el dominio). Mientras el alumno no esté familiarizado con la
herramienta, se recomienda desactivar las opciones de resoluciéon de
nombres.

» 'Capture Filter': Este campo nos permitira filtrar el trafico que sera capturado.
Normalmente la cantidad de paquetes que entran y salen del equipo es una
cantidad elevada, por lo que supone mucho trabajo al técnico de red interpretar
toda la informacién. Lo ideal es “filtrar” el trafico que realmente queremos analizar;
de hecho, a lo largo de las practicas implementaremos esta funcionalidad “a mano”
con un fin pedagdgico evitando su empleo. Estos filtros no deben ser
confundidos con los filtros de visualizacion, que seran explicados mas adelante
dada su gran utilidad a la hora de validar los resultados de las practicas y
debuggear las aplicaciones implementadas.

Por otro lado, es importante comprobar que no se utilice el formato pcap-ng a la hora
de guardar los ficheros de trafico, ya que este formato no es compatible con algunos de
los elementos que se utilizaran en las siguientes practicas.

En la maquina virtual el interfaz de red principal, que deberemos utilizar para capturar el
trafico, sera el interfaz 'eth0'. Una vez que el interfaz esta configurado, simplemente
habra que activar la captura de trafico pulsado en el boton 'Start'. Cuando queramos
detener la captura de trafico, habra que pulsar en el icono 4, en la barra de
herramientas. Una vez detenida la captura, podremos analizar los paquetes capturados (y
filtrados) en profundidad con toda la potencia que ofrece la herramienta.



Analisis del trafico capturado

Una vez detenida la captura de trafico, los paquetes apareceran en filas en la ventana
principal de Wireshark:

File Virtual Machine Help

A *eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)] - 4+ X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
- — == = 1]
© ©® M 5 Hxe ac< VA2 v BEE @000 @& &
Filter: ~ | Expression...
No. Time source Destination Protocol PO PD Lengtl Info
1 6.000000 172.16.76.1 172.16.76.255 DB-LSP-DI 17508 17500 349 Dropbox LAN sync Discovery Pro
2 5.946485 172.16.76.132 172.16.76.2 DNS 2284 53 70 Standard query 0x26al A www.u
3 5.949103 00:50:56:e9:2b: 9 frffff: ff:F:FF ARP 60 Who has 172.16.76.1327 Tell 1
4 5.949133 00:0c:29:23:6b:1e 00:50:56:e9:2b: 9 ARP 42 172.16.76.132 is at 00:0c:29:2
5 5949785 172 16762 172 1676132 DNS 53 2784 86 Standard_auerv_resnonse 0x26al

J
75.962343 150.244.214.237 172.16.76.132 1760 60 80 > 1700 |SYN, ACK] 5eg=0 Ack
8 5.962392 172.16.76.132 156.244.214.237 80 54 1760 > 808 [RST] Seg=1 Win=0 Le|
9 6.961505 172.16.76.132 150.244.214.237 TCP 1761 80 54 1761 > 8@ [SYN] Seq=0 Win=512
10 6.962813 150.244.214.237 172.16.76.132 TCP 80 1761 60 80 > 1761 [SYN, ACK] Seg=0 Ack
11 6.962846 172.16.76.132 150.244.214.237 TCP 1761 80 54 1761 > 80 [RST] Seq=1 Win=0 Le|
12 7.961856 172.16.76.132 150.244.214.237 TCP 1762 80 54 1762 > 80 [SYN] Seq=0 Win=512

p Frame 6: 54 Eytes on wire (432 Elts!, 54 Eytes capture! 432 gltsg

p Ethernet II, Src: ©0:0c:29:23:6b:1e (08:0c:29:23:6b:1e), Dst: 00:50:56:€9:2b:f9 (00:50:56:e9:2b:f9)
p Internet Protocol Version 4, Src: 172.16.76.132 (172.16.76.132), Dst: 150.244.214.237 (150.244.214.237)
i Transmission Control Protocol, Src Port: 1760 (176€), Dst Port: 80 (8@), Seq: @, Len: ©

Source port: 1768 (1760)
|

[Stream 1ndex: 8]

Segquence number: O (relative sequence number) B
»Acknowledgment Number: ©x6a4fb884 [should be 0x00000000 because ACK flag is not set]

Header length: 20 bytes

pFlags: ©x802 (SYN)

Window size value: 512
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Tal y como se puede la ventana principal de Wireshark esta dividida en tres partes. En la
figura las hemos marcado en color rojo para familiarizarnos con ellas:

» Parte A: Es el listado de todos los paquetes capturados.

 Parte B: Decodificacibon que hace Wireshark del paquete que hayamos
seleccionado (mediante un click) en la parte superior. Wireshark decodifica todos
los campos (que conozca) del paquete seleccionado. Esta es la parte que mas nos
interesa a la hora de analizar el trafico.

» Parte C: Volcado hexadecimal del paquete seleccionado en la parte superior. Si en
la parte intermedia hacemos click en un determinado campo del paquete, en la
parte inferior apareceran resaltados los bytes que configuran dicho campo. Es

importante tener siempre en cuenta que los bytes se muestran alineados en grupos
de 16.

La parte intermedia tiene una jerarquia en arbol debido a la propia naturaleza de inclusion
(encapsulacion) de las cabeceras de unos protocolos dentro de otros. De este modo, cada
linea de la parte intermedia representa un protocolo, pudiéndose expandir para mostrar
los campos que incluye dicho protocolo; en la figura se ha expandido la linea
correspondiente a TCP.

Como puede verse en el ejemplo, al seleccionar el paquete 6 (marcado con un recuadro
verde en la Parte A), el campo 'Destination port' (marcado con un recuadro verde en la
Parte B) esta incluido en la cabecera de este protocolo, que esta a su vez encapsulado en
un paquete IP (con sus propios campos particulares). En este caso, en la parte inferior
aparecen sefialados los bytes 0050 (en la linea marcada en verde en la Parte C),



correspondiente al campo seleccionado.

Otra funcionalidad muy interesante de Wireshark es la inclusion de nuevas columnas. En
nuestro caso, por ejemplo, se han anadido las columnas 'PO' y 'PD' que representan,
respectivamente, los puertos origen y destino de los paquetes de red. Aunque todavia no
se ha explicado el significado de estos campos, fundamentales para ciertos analisis,
vamos a aprender cdmo se puede configurar Wireshark para que aparezca este campo.

En primer lugar, partimos de la ventana sin estas columnas:

File Virtual Machine Help

A *eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)] - + x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
- — == 1]
© ® 4 6@ xc Q VA2 xv EE o0 0@ @
Filter: ~ | Expression...
No. Time source Destination Protocol Lengtl Info
1 6.000000 172.16.76.1 172.16.76.255 DB-LSP-DI 349 Dropbox LAN sync Discovery Protocol
2 5.946485 172.16.76.132 172.16.76.2 DNS 76 Standard query ©x26al A www.uam.es
3 5.949103 00:50:56:e9:2b: 9 frffff: Ff: AR FF ARP 60 Who has 172.16.76.1327 Tell 172.16.76.2
4 5.949133 00:0c:29:23:6b:1e 00:50:56:e9:2b: 9 ARP 42 172.16.76.132 is at 00:0c:29:23:6b:1e
5 5.949285 172.16.76.2 172.16.76.132 DNS 86 Standard query response @x26al A 150.244.21¢
7 5.962343 150.244.214.237 172.16.76.132 TCP 60 80 > 1768 [SYN, ACK] Seq=0 Ack=1 Win=64248 L¢
8 5.962392 172.16.76.132 150.244.214.237 [RST] Seq=1 Win=0 Len=0
9 6.961505 172.16.76.132 150.244.214.237 TCP 54 1761 > 8@ [SYN] Seq=6 Win=512 Len=0

10 6.962813 150.244.214.237 172.16.76.132 TCP 60 80 > 1761 [SYN, ACK] Seq=0 Ack=1 Win=64240 L¢
11 6.962846 172.16.76.132 150.244.214.237 54 1761 > 80 [RST] Seq=1 Win=0 Len=0

12 7.9618560 172.16.76.132 150.244.214.237 TCP 54 1762 > 80 [SYN] Seq=0 Win=512 Len=0

1m 7 AzmAEn AEA mas 14 mem 1mm vz me 1me —en A BA . TTER FEVML AR Fanof Aol WIS e_ZARan 1.

»Frame 6: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
»Ethernet II, Src: ©0:0c:29:23:6b:1e (00:0c:29:23:6b:1e), Dst: 00:58:56:e9:2b:T9 (00:50:56:29:2b:f9)
»Internet Protocol Version 4, Src: 172.16.76.132 (172.16.76.132), Dst: 150.244.214.237 (156.244.214.237)
[v Transmission Control Protocol, Src Port: 1760 (1760), Dst Port: 80 (80), Seq: ©, Len: ©

Source port: 1760 (1768)

Destination port: 80 (80)

[Stream index: 0]

Sequence number: © (relative sequence number)

b Acknowledgment Number: @x6a4fb884 [should be 0x00000000 because ACK flag is not set]

Header length: 20 bytes

»Flags: ©x802 (SYN)

Window size value: 512

0000 00 50 56 €9 2b f9 00 6c 29 23 6b le 08 00 45 @0  .PV.+... )#k...E.
0010 00 28 el 2d ©0 0@ 40 66 33 2c ac 10 4c 84 96 T4 A.-..@. 3i..L...
0020 d6 ed 06 e0 @0 50 6c c9 e4 6f 6a 4f bg 84 50 82  ..... PL. .0j0..P.
0030 0200 cce@@O@ L

O # File: "/tmp/wireshark_pcap_et... Packets: 17 - Displayed: 17 (100,0%) - Dropped: 0 (0,0%) Profile: Default
ﬁ @g l 0 Bl lubunt... Elllub lubunc... | { 1;))@11:583('_)
To grab input, press Ctrl+G O Ee B

Vamos al menu 'Edit'->'Preferences'. Aparecera la ventana de edicion de preferencias, en
la que podremos configurar distintos aspectos de Wireshark. Entramos en el apartado
'User Interface'->'Columns':

¥ User Interface
Layout [The First list entry will be displayed as the leftmost column - Drag and drop entries to change column order]
Displayed Title Field type
Font and Colors
Capture Time Time (Format as specified)
Filter Expressions Source Source address
Name Resolution Destination Destination address
Printing Protocol  Protocol
»Protocols Length Packet length (bytes)
» Statistics Info Information
Properties
+ Anadir
Field type: Number >
— Quitar
? Ayuda v Aplicar X cancelar || v Aceptar

Observamos que aparece un listado de las distintas columnas existentes, indicando si son
mostradas o no, el nombre de la columna, y el tipo de campo que muestran. Para incluir



nuestras nuevas columnas, pulsamos 'Anadir'. Introducimos en 'Title' el nombre deseado
('PQ"), el tipo de campo ('Src port (unresolved)'). Hecho esto, afladimos otra columna de
la misma forma, con el nombre ('PD' ) y el tipo de campo (‘Dst port (unresolved)')

adecuados:

|v User Interface
Layout

Wireshark: Preferences - Profile: Default -+ X

[The First list entry will be displayed as the leftmost column - Drag and drop entries to change column order]

Displayed Title Field type
Fontand Colors No. Number
Capture Time Time (format as specified)
Filter Expressions Source source address
Name Resolution Destination Destination address
Printing Protocol  Protocol
» Protocols Length Packet length (bytes)
P Statistics Info Information
PO Src port (unresolved)
Properties
+ Anadir
IField type: Dest port (unresolved) v I
= Quitar
? Ayuda v Aplicar X cancelar | | Aceptar

Podemos cambiar el orden de las columnas para que se ajusten a nuestras necesidades
simplemente arrastrando la fila a la posiciéon adecuada, teniendo en cuenta que el orden
en el que se muestran es de izquierda a derecha, comenzando por la superior.



Ejercicios de captura de trafico

1. Durante la realizacion de las practicas, sera muy comun disponer de una consola
donde ejecutaremos comandos que mandan y reciben tramas por un interfaz de red. En
paralelo tendremos en ejecucién a Wireshark, que estara capturando el trafico que nos
interese. Este ejercicio muestra un ejemplo tipico a realizar en practicas posteriores:

1. Abra una consola o shell, y déjela abierta en espera de ejecutar algun comando.

2. Ejecute Wireshark y seleccione y configure el interfaz por el que se capturara el
trafico (habitualmente sera eth0) Acuérdese de seleccionar las opciones de
visualizacion que mas le convenga.

3. Inicie la captura de trafico pulsando en el botdn 'Start'.

4. Vuelva a la consola y ejecute el siguiente comando (tecléelo y pulse <enter>):
$ sudo hping3 -S -p 80 www.uam.es

. Detenga la captura de trafico mediante el botdn 'Stop'.

. Analice el trafico capturado (aunque no lo entienda en detalle)

. Guarde la traza en un fichero (Importante: no utilizar el formato pcap-ng).

. Cierre Wireshark, y vuelva a abrirlo.

. Abra el fichero almacenado y compruebe que se almacend correctamente.

= © 00 N O O

0.Utilizando las columnas que se han afadido durante el tutorial, ordene con
respecto al campo 'PO' en sentido descendente y contabilice el numero de
paquetes en el que este campo tiene valor 53.

Discuta los problemas que haya encontrado durante la realizacion del ejercicio.

2. Tras haber leido las documentaciéon online facilitada, empiece a capturar trafico. Abra
un navegador y visualice un video en youtube. Pare la captura, y afiada un filtro en el
interfaz de modo que solo se visualicen paquetes que sean de tipo IP y que tengan un
tamafo de paquete mayor a 1000 Bytes.

1. Copie el filtro realizado.
2. ¢Como almacenaria en una captura solo los paquetes mostrados?

3. Compare el tamafio del primer paquete IP, y el campo 'length' del protolo IP del
mismo. Repita para los primeros 5 paquetes, ¢ qué relacién encuentra?

3. AAada una columna custom que muestre el tiempo entre paquetes consecutivos.
Explique brevemente que menus y opciones ha seleccionado.

4. Modifique la forma en que Wireshark muestra la informacion en la columna 'Time' de
cada paquete. En concreto muestre los tiempos en formato para humanos, y en tiempo
Unix con resolucién en segundos. Explique brevemente los pasos realizados.

5. Inicie una captura en Wireshark pero aplicando filtros de captura, en concreto solo
queremos capturar trafico UDP. Mientras captura trafico visualice brevemente un video en
youtube, ejecute en una consola el comando

$ sudo hping3 -S -p 80 www.uam.es.

Compruebe que solo se capturan paquetes UDP, y describa brevemente los pasos
realizados.





