Practica 1: Servidor Web

Introduccion

En la actualidad el trafico Web ha cobrado gran importancia debido a que la mayor
parte de los servicios usados hoy en dia pueden ser accedidos a través de una pagina
Web (Gmail, Youtube, Facebook, Google, etc..).

Para acceder a estas paginas Web se usan navegadores que se conectan a servidores
mediante el protocolo HTTP (Hyper Text Transfer Protocol) . En esta practica se
desarrollard un servidor Web sencillo que sea capaz de comunicarse con navegadores
estandar (Mozilla, Internet Explorer, Google Chrome, wget etc) y servir tanto
contenidos sencillos (archivos de texto o paginas web sencillas) como contenidos mas
complejos (imagenes o programas).
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FUNDAMENTOS DEL PROTOCOLO HTTP

El protocolo HTTP [RFC 2616] funciona sobre TCP en el puerto 80 haciendo uso de
texto plano para la comunicacion. Este protocolo estd basado en el modelo peticion-
respuesta. Cuando un navegador quiere acceder a un recurso localizado en un servidor,
construye y envia una peticion al mismo. El servidor comprueba el recurso solicitado y
si le pertenece construye una respuesta al cliente que contiene tanto informacion
referente al recurso como el recurso en si.

Por ejemplo cuando realizamos una peticion a www.google.esnuestro navegador genera
una peticion parecida a la siguiente:

GET / HTTP/1.1
Host: www.google.es
Connection: keep-alive

Accept:application/xml,application/xhtml+xml, text/html,; g=0.
9, text/plain;qg=0.8,image/png, */*;q=0.5



User-Agent: Mozilla/5.0 (X11; U; Linux x86 64,; en-US)
AppleWebKit/534.7 (KHTML, like Gecko) Chrome/7.0.517.44
Safari/534.7

Accept-Encoding: gzip,deflate,sdch

Accept-Language: es-ES,es;g=0.8

Accept-Charset: ISO-8859-1,utf-8,9=0.7,%*;9=0.3

Cookie: NID=41=uBDgNAUYK-
JOrl6WIVYr9q4urtJ6U7BEEVHS8EMIZ4mGA7BYZfClPFaspJbYwHoN 6U71a
AGRdcdfhixCBjPuDUal-

4ST90QkP0Qjfz K11GeiD8wkGFf20PeTvjcxeW3;

Esta peticion es procesada por el servidor que nos envia una respuesta parecida a la
siguiente:

HTTP/1.1 200 OK

Date: Tue, 14 Dec 2010 15:46:06 GMT

Expires: -1

Cache-Control: private, max-age=0

Content-Type: text/html; charset=UTF-8

Set-Cookie:
PREF=ID=024ab96d378d5a4b:U=71882ebd72f1d8£8 : FF=0:LD=es :NR=1
0:TM=1277722809:1LM=1292341566:SG=1:S=wLPiV-268UMeOOun;,
expires=Thu, 13-Dec-2012 15:46:06 GMT; path=/,
domain=.google.es

Content-Encoding: gzip

Server: gws

Content-Length: 8360

X-XSS-Protection: 1; mode=block

<html>....</html>

A continuacion se detallaran algunos campos basicos en el protocolo HTTP.

Toda peticion HTTP sigue la siguiente estructura:

METODO RECURSO VERSION\r\n



Opcionl\r\n

Opcion2\r\n

OpcionN\r\n
\r\n

Data

En HTTP existen dos métodos principales para realizar peticiones: GET y POST.

METODO GET

Este método es el usado cominmente cuando se quiere obtener toda la informacion
referente a un recurso que tiene un servidor.

METODO POST

Este método es usado para indicar al servidor que debe realizar acciones asociadas en
ocasiones a datos contenidos en la peticion. Este método es usado cominmente para :

-Subir mensajes a listas de correo, foros, boletines, etc

-Proporcionar bloques de datos que son el resultado del envio formularios a un proceso
que los trata.

-Extender una base de datos afiadiendo datos

Adicionalmente existen otro métodos como por ejemplo: HEAD, PUT, DELETE,
TRACE o CONNECT que no entran en el ambito de esta practica.

RECURSOS

Los recursos de un servidor se especifican mediante un URI (Uniform Resource
Identifier). Un URI es una cadena de texto que indica la ruta de un recurso dentro de
Internet. Por ejemplo http://example.org/absolute/URI/with/absolute/path/to/resource.txt

Existen URI’s absolutas y relativas. En el caso del protocolo HTTP se suelen usar rutas
relativas al directorio de trabajo del servidor. Por ejemplo:



/recurso.txt
recurso.html

/

El URI / es un caso especial que en la mayoria de los servidores Web se suele
interpretar como la pagina Web por defecto de ese servidor.

VERSION
Existen diferentes versiones del protocolo HTTP que son producto de la evolucion del

mismo para adaptarse a las necesidades y redes que han ido surgiendo. Los valores
permitidos son HTTP/1.0 y HTTP/1.1 siendo esta Gltima la mas usada actualmente.

RESPUESTAS HTTP

Toda respuesta HTTP sigue la siguiente estructura:

VERSION CODIGO ESTADO DESCRIPCION CODIGO\r\n
Opciénl\r\n

Opcién2\r\n

OpciénN\r\n
\r\n
Data

A continuacidn se muestra una tabla con los cddigos mas usados y sus descripciones:

Codigo de estado Descripcion
200 OK

304 Not Modified
404 Not Found
403 Forbidden
500 Internal Error
OPCIONES

Existen un gran nimero de opciones que pueden acompafar una peticidn o respuesta
HTTP. A continuacion se detallardn las mas importantes para la realizaciéon de la



practica. Para mas informacion acerca las mismas se recomienda la lectura de la RFC
2626.

Content-Length:

Esta opcion indica la longitud en bytes de los datos adjuntos tras la cabecera HTTP.

Content-Type:

Esta opcion indica el tipo MIME de los datos adjuntos tras la cabecera HTTP. Algunos
valores tipicos text/html, image/gif, image/jpeg, audio/mpeg o application/octet-stream.
El tipo de MIME de un archivo pueden determinarse a partir de su extension
consultando el fichero /etc/mime.types que se encuentra en la mayor parte de las
distribuciones GNU/Linux.

Server:

Esta opcion aporta informacion acerca del software que actua como servidor y los
subproductos del mismo.

Host:

Esta opcion indica la direccion IP o nombre de host del servidor al que se realiza una
peticion.

CGI (Common Gateway Interface)

CGI es un estandar descrito en RFC3875que define una interfaz para la comunicacion
entre servidores Web y aplicaciones que pueden generar contenido Web. Estas
aplicaciones pueden ser tanto programas compilados (C,C++,etc) como scripts de
lenguajes interpretados (perl, python, bash scripting, Shell scripting, etc).

Para ello las aplicaciones se comunican con el servidor Web a través del uso de
variables de entorno. Algunas variables importantes para el desarrollo de esta practica
son:

QUERY_STRING: Esta variable es una cadena de caracteres que contiene
informacion necesaria por la aplicacion CGI para la generacion del contenido HTTP.
Por ejemplo para la URL www.example.com/example.cgi?a=1&b=1el valor de la
variable QUERY STRING serd : a=1&b=1. Es comun que esta informacioén provenga
de un formulario HTML. En el caso de las peticiones con método POST esta
informacion no esta contenida en la URL si no en los datos tras la cabecera HTTP.

SERVER_NAME: Esta variable contiene el nombre de servidor Web que ha realizado
la llamada a la aplicacion CGI.

REQUEST_METHOD: Contiene el método HTTP usado en la peticion al servidor

Las tareas de un servidor ante una peticion que tiene como recurso una aplicacion CGI
son:



a) Identificar la aplicacion CGI y comprobar su existencia

b) Rellenar las variables de entorno que sean necesarias para la ejecucion de la
aplicacion

c¢) Lanzar la aplicacion
d) Redirigir la salida de la aplicacion al cliente que realiz6 la peticion

Para hacer esta redireccion se recomienda usar la funcidon popen (consultar su manual
para mas detalles).

Las tareas de una aplicacion CGI:
a ) Comprobacion y validacion de las variables de entorno

b) Extraccion de los pares nombre, valor (en caso de que los haya) contenidos en
la variable QUERY STRING.

c¢) Procesado y generacion del contenido Web
APIs
SOCKETS STREAM (TCP)
Las primitivas basicas de la API para usarlas en el servidor son:
Crear socket:
int socket(int socket family, int socket type, int protocol);
Ej: sock = socket( AF_INET, SOCK_STREAM, 0 );
Enlazar puerto y socket:
int bind(int sockfd, const struct sockaddr *my addr, socklen_t addrien);
Ej: bind(sock,(struct sockaddr *)&sin,sizeof(sin));
Habilitar socket para recibir conexiones:
int listen(int sockfd, int backlog);
Ej: listen(socket, max_conection);
Aceptar conexiones:
int accept(int sockfd, struct sockaddr *addr, socklen_t *addrien);

Ej: sock aux=accept(sock,(struct sockaddr*)&pin,sizeof(struct sockaddr*));



Enviar:
ssize t send(int s, const void *buf, size t len, int flags);
Ej: ¢ = send( sock,data, strlen(data), 0);

Recibir:
ssize_t recv(int s, void *buf, size_t len, int flags);

Ej: ¢ = recv( sock, buffer, sizeof(buffer), 0 );

Cerrar socket:
int close(int fd);

Ej: close(sock);
Para mas informacion, consultad el manual de las funciones.

Se pueden encontrar multitud de manuales del uso de sockets. Por ejemplo, se puede
consultar un ejemplo de uso de sockets TCP como servidor.

EJERCICIOS
Ejercicio 1)
Implementar la funcionalidad basica de un servidor Web. El servidor debe ser capaz de
servir archivos HTML simples solicitados mediante una peticion de tipo GET. El
servidor debe leer la configuracion inicial al arrancar de un fichero de configuracion
llamado .config que se localizara en el mismo directorio del ejecutable y que contendra
al menos las siguientes variables:

- Puerto de escucha del servidor

- Directorio donde estdn almacenados los recursos

- Pagina por defecto

- Usuario

- Password
Un servidor web deberia ser capaz de procesar peticiones de manera concurrente. Esto,
cada vez que nos llegara una peticion, deberia crear un hilo para que la procesara,
mientras el hilo principal se mantendria a la espera de nuevas peticiones. Sin embargo,
por motivos de simplicidad, vamos a procesar las peticiones una a una, en serie.

Para empezar:

Descargarse el programa de ejemplo de servidor usando sockets TCP y entender como
funciona. Para ello, compilarlo con el makefile que también se proporciona (o mediante



el comando gcc -0 server server.c) y ejecutarlo (desde la consola con el comando
Jserver). Con el servidor arrancado, acceder desde el navegador Firefox a
http://localhost:8080/.

Veréis que en el navegador sale el mensaje "I got your message" y en la consola donde
esta ejecutandose nuestro servidor saldra impresa la peticion HTTP que ha hecho el
navegador.

JQué modificaciones tenemos que hacer al programa de ejemplo para implementar
nuestro servidor web?

1. Antes de hacer la apertura del socket, debemos leer de un fichero de configuracion
(con formato libre) los 5 pardmetros que se piden.

2. Abrir el puerto que hemos leido del fichero de configuracion, en vez del 8080 como
esta ahora.

3. Modificar la funcidon process_request, para que procese la peticion HTTP que nos va
a llegar. Esto es, comprobar que es una peticion GET, extraer el nombre del recurso y
comprobar la version. Si la peticion es GET y la version es la correcta, comprobamos la
existencia del fichero que nos han solicitado.

4. En caso de que exista el recurso, construimos la respuesta "200 OK". Afiadimos las
opciones de la cabecera Content-type (por ahora valdrd text/html) y Content-Length
(para  saber cuanto ocupa un fichero podemos usar la  funcién
stat http://linux.die.net/man/2/stat, para cualquier duda sobre el uso de esta funcion o de
otra, consultar la pagina del manual y preguntar al profesor). Después, enviamos el
recurso (se lee del fichero local y se escribe en el socket).

5. En caso de que no exista el recurso, construimos la respuesta "404 Not Found". En
este caso, no hacen falta mas opciones ni datos.

Ejercicio 2)

Incrementar la funcionalidad del servidor haciendo que sirva todo tipo de contenidos.
Para ello, se debe hacer uso del campo Content-Type. Para obtener el tipo MIME
adecuado para cada peticion, se mirara el fichero mime.types. En caso de que la
extension del recurso solicitado mediante el método GET no se encuentre en el fichero
mime.types se debe contestar con un tipo MIME octect-stream.

El fichero de mime.types que vamos a usar como referencia es el de Apache.

Ejercicio 3) (Opcional)

a. Incrementar la funcionalidad del servidor Web haciendo que acepte peticiones
de tipo POST y reciba los datos de una pagina Web que contenga un formulario.

b. Incrementar la funcionalidad del servidor Web para que se soporte CGI.

c. Crear un script en bash o sh llamado status.cgi que genere informacidn acerca de
la maquina en la cual se estd ejecutando el servidor. La informacion que debe
mostrar es:

a. Nombre del servidor Web



b. Cantidad de memoria libre

c. Cantidad de disco duro libre

d. Version del kernel y sistema operativo

e. Procesador

d. Crear un programa en C llamado config.cgi que reciba como argumentos un

usuario y una contrasefia y los valide frente a los almacenados en el fichero
.config del servidor. En caso de que el usuario y la contrasefia sean correctos, el
programa debe mostrar un formulario para configurar las variables contenidas en
el fichero .config. En caso contrario debe mostrar una pagina que indique que la
contrasefia y el usuario son incorrectos

CRITERIOS DE EVALUACION

1. Lee el fichero de configuracion correctamente y carga la informacion (1 punto)

2. Sirve contenidos Web sencillos (html sin imagenes) 2 puntos

3. Sirve contenidos Web complejos (html con imagenes) 3,5 puntos

4. Sirve contenidos un archivo PDF de tamafo superior a 10 MB 3,5 puntos

5. Sirve la pagina web de estado a través del programa status.cgi .Sirve la pagina web de

configuracidon a través del programa config.cgi y realiza cambios en el fichero de
configuracion a través del mismo (1 punto extra)

ENTREGAS

Las entregas se haran antes de las 00:00 del dia de la primera sesion de la practica 2;

28 de octubre para los grupos del lunes.
29 de octubre para los grupos del martes.



