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1.- Introduccién y Objetivos

El andlisis de trafico es una herramienta de gran valor para comprender el funcionamiento de los
protocolos de comunicacion. Este andlisis de protocolos permite observar la secuencia de mensajes
intercambiados, asi como profundizar en los detalles de como operan los protocolos.

El objetivo de esta practica es manejar un analizador de trafico que nos permita obtener datos acerca del
trafico que circula por la red del Laboratorio. Mediante el analisis de trafico podemos cerciorarnos del
correcto funcionamiento de la red, asi como escrutar cdmo actia la pila de protocolos TCP/IP en un
entorno real.

En particular, en esta practica se estudiaran varios aspectos del protocolo ICMP: los paquetes ICMP

generados por los programas ping y traceroute asi como el formato y contenido de los mensajes
ICMP.

2.- Normas de la practica

Lea atentamente el enunciado hasta el final antes de la sesion. La practica se realizara en grupos de 2
personas.

Para poder realizar la practica es necesario disponer de una cuenta de usuario en los laboratorios docentes
del Departamento de Ingenieria Telematica. La préctica se realizara utilizando el sistema operativo Linux.

Para realizar la practica se hara uso del programa de captura y analisis de trafico wireshark.
Las partes del enunciado entre estos simbolos plantean cuestiones que se van proponiendo a lo largo de

la sesion. Cada grupo de practicas debe contestar a estas cuestiones por escrito y entregarlas al final de
la sesion de laboratorio al profesor de la asignatura.

Duracion estimada en laboratorio: 2 horas

3.- Trabajo previo al comienzo de la sesion de laboratorio

Repase en el libro de la asignatura el funcionamiento de los comandos traceroute vy ping
(secciones 1.4.3 v 4.4.3) v conteste de forma individual el entregable que debera presentar al
profesor al inicio de la sesion.

Repase el funcionamiento del programa wireshark. Para el uso del programa, puede consultar las
paginas de manual del sistema o la documentacién en linea (Wireshark Documentation), disponible en
http://www.wireshark.org/docs/. También se recomienda leer atentamente, antes de realizar
la practica, la guia de ayuda a wireshark disponible conjuntamente con esta practica.

Prepare la practica leyendo el enunciado con cuidado. Piense los resultados que son de esperar en la
prdctica. Repase la teoria donde sea necesario. Estudie los manuales y paginas de ayuda de comandos, y
tenga identificados todos los comandos necesarios para realizar la practica.

! Esta sesion de laboratorio estd inspirada en sesiones de laboratorio propuestas en “J. F. Kurose, K. W.
Ross; “Computer Networking, a top-down approach”, 5th edition, Pearson — Addison Wesley, 2009.”



4.- Descripcidén de la practica

1. ICMPy ping

En primer lugar analizaremos los paquetes ICMP generados por el comando ping. El programa ping es
un programa muy simple que permite verificar si un host tiene conectividad IP (con otro host) o no. El
programa ping en la maquina origen envia un paquete dirigido a la direccion IP de la maquina destino;
si el destino estd funcionando envia de vuelta un paquete hacia la maquina origen. Los paquetes
intercambiados son paquetes I[CMP.

Arranque el wireshark y active la captura de trafico.

Haga un ping a la maquina “www.it.uc3m.es” con el pardmetro “-c 57 (averigiie
utilizando el comando man para que sirve el parametro “-c”).

Cuando el acabe de ejercutarse el comando ping detenga la captura de paquetes en
wireshark.

Analice la salida del comando ping y conteste a los siguientes puntos (d.1-d.4): %

d.1. ;Cuantos paquetes ping envio su maquina?
d.2. ;Cual es la direccion IP de www. it .uc3m.es?

d.3. La salida de la ejecucion del ping muestra, por cada mensaje ICMP enviado, un valor de
time y un valor de #l. Explique qué son esos valores y razone como puede calcularlos el

ping.
d.4. Utilice de nuevo el comando ping pero esta vez con la maquina feem.it (maquina

ubicada en Italia). Compare los resultados en los valores de time y en el #/ con los
obtenidos en el apartado d.3. Razone a qué se deben las diferencias.

A continuacion vamos a analizar el trafico que ha generado el comando ping con la maquina
www.1t.uc3m.es yque usted habra capturado con wireshark.

c.

Utilizando un filtro de visualizacion (por ejemplo por protocolo ICMP y direcciones IP),
localice los paquetes ICMP que ha generado el ping a www.1it.uc3m.es del apartado b.
(Qué filtro ha utilizado?

Despliegue en wireshark la informacion sobre el primer paquete enviado por su maquina.
Wireshark ofrece dos visiones del contenido del paquete, una decodificada y otra con el
contenido en hexadecimal. En la decodificada se ofrece la informacion dividida por cabecera,
con lo que es facil ir a la cabecera concreta que quiera analizar. En nuestro caso veremos
cabeceras Ethernet, IP, e ICMP. Despliegue la informacion de la cabecera IP y vea los distintos
campos. Por ejemplo, el campo de protocolo tiene valor 01 lo que significa que hay un mensaje
ICMP en el campo de datos del datagrama IP. Si pulsa en un campo cualquiera vera que se
resalta dicho campo en la secuencia hexadecimal que representa la trama en la otra ventana. Los
campos entre corchetes no son datos incluidos en el paquete sino informacion adicional que
wireshark ha podido deducir a partir del paquete capturado. Por ejemplo, en el Echo request se
incluye un [Response In:] que indica el nimero de paquete en la captura wireshark en la que se
puede encontrar el Echo reply correspondiente (si no aparece es que wireshark no ha podido
determinarlo o que el paquete no se ha capturado). Y en el Echo reply hay un [Response to] en
el que se indica el nimero de paquete en la captura wireshark en la que encontrar el Echo
request correspondiente.

Ahora vamos a explorar el contenido del mensaje ICMP. Por tanto, despliegue la informacion
de ICMP. Observe que el mensaje ICMP es de Tipo 8 y Cddigo 0 — un mensaje Echo
Request. Observe tambien que dicho mensaje ICMP contiene un checksum, un identificador
y un numero de secuencia.

De hecho en la informacion decodificada aparecen dos identificadores y dos numeros de
secuencia /hay realmente dos identificadores y dos niumeros de secuencia en el mensaje ICMP?
Busque en Internet una explicacion.
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i. Examine el resto de los Echo Request enviados por su maquina, podra ver que el
identificador es el mismo para todos, mientras que el nimero de secuencia va incrementandose.
(A qué se debe eso?, ;como se imagina que utiliza estos campos el comando ping?

j-  Ahora examine los correspondientes paquetes Echo Reply. (Cudl es el tipo y codigo para
estos paquetes?, ;/qué otros campos tiene el paquete ICMP?, ;cudntos bytes tienen los campos
checksum, numero de secuencia e identificador?

2. ICMPy traceroute

A continuacion analizaremos los paquetes generados por el comando traceroute. Si recuerda el
programa traceroute puede usarse para descubrir el camino que siguen los paquetes desde un origen
a un destino.

El programa traceroute se implementa por defecto de forma diferente en Unix/Linux y en Windows.
En esta practica utilizaremos el parametro “-I” del comando traceroute de Linux (lo que requiere
permisos de administrador), con lo que funcionard igual que el tracert (comando equivalente) de
Windows. El funcionamiento consiste en que la fuente envia una serie de paquetes ICMP de tipo Echo
Request (como los que utiliza la utilidad ping) a la maquina destino: una primera serie de paquetes
con TTL=1, una segunda serie de paquetes con TTL=2, etc. Recuerde que cuando un encaminador
reenvia un paquete IP decrementa en uno el valor del campo TTL de dicho paquete. Cuando un paquete
llega a un encaminador (que no es el destino del paquete) con TTL=1, el encaminador descarta el paquete
y envia un paquete de error ICMP de vuelta hacia la fuente.

k. Arranque wireshark y active la captura de trafico.

I.  Ejecute el comando traceroute a la maquina uw.edu.pl con el parametro “-I” y
lanzandolo como superusuario (sudo traceroute).

m. Cuando acabe la ejecucion del comando, detenga la captura de paquetes.

n. Analice la salida del comando traceroute. Observard que para cada valor de TTL la
maquina origen (su maquina) ha enviado tres paquetes. Y la salida del comando muestra el RTT
para cada uno de estos paquetes, asi como la direccion IP y en algunos casos el nombre del
encaminador que devolvid el paquete ICMP TTL-exceeded. Ahora conteste a los siguientes
puntos:

n.1. jJPor cuantos encaminadores atraviesan sus paquetes hasta llegar a la maquina
uw.edu.pl?

n.2. ;Cual es la direccion IP del servidor uw.edu.pl?

n.3. Si observa las medidas de RTT que ha obtenido con el comando traceroute, hay
enlaces cuyo retardo es significativamente superior al resto de enlaces. Mirando los
nombres de los encaminadores? que estdn en los extremos de esos enlaces, ;puede
imaginarse cudl es la localizacion fisica de dichos encaminadores? Compare localizaciones
con incrementos en el RTT entre saltos.

A continuacién vamos a analizar el trafico que ha generado el comando traceroute y que usted
habra capturado con el wireshark. Mantenga en una ventana la salida del comando traceroute.

o. Utilizando un filtro de visualizacion, localice entre los paquetes capturados, los paquetes que ha
generado el traceoute ejecutado.

p. Con relacion al primer paquete IP que ha generado su maquina (debido al traceroute). ;Qué
contiene el paquete IP en el campo datos?, ;ja qué maquina va dirigido el paquete IP?, ;qué
valor aparece en el campo TTL?

q.- Examine el primer ICMP reportando un error (TTL exceeded). ;Qué dispositivo ha generado
este mensaje?, ;desde qué direccion origen?, ;qué tipo y codigo tiene?, ;qué contiene dicho
mensaje (en el campo de datos del mensaje ICMP)?
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2 Si en alguno de los saltos aparecen en lugar de la informacion del encaminador correspondiente,
averigiie qué significa eso y repita, solo para este apartado, el traceroute sin la opcion “—I” (use la
pagina de manual del traceroute para entender qué implica quitar la opcion “—I”).
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@ r.  Examine los ultimos paquetes ICMP recibidos por su maquina. ;Qué diferencias hay entre estos
_ paquetes y el resto de los paquetes ICMP previos recibidos?, ;por qué son diferentes?
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