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Introduccion

* Riesgo es todo aquello que pueda afectar negativamente al
proyecto de software.
— Todo puede afectar negativamente a nuestro proyecto.
— Luego debemos preocuparnos por todo.
— Fin del tema... éo no?
* Aunque todo es preocupante, hay unos riesgos mas
preocupantes que otros.
— Ej. fallo en la especificacion de requisitos vs abduccion de la plantilla
e La gestion de riesgos se ocupa de la valoracion de riesgos y la
planificacion y ejecucion de medidas para eliminarlos,
mitigarlos o reaccionar a su aparicion.
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Tipos de riesgo

* Los riesgos se clasifican atendiendo a distintas dimensiones:
— Ambito
* Doénde pueden surgir y a qué afectan:
— Del proyecto
— Técnicos
— Del negocio

— Predictibilidad

* Hasta qué punto se pueden anticipar:
— Conocidos por el personal
— Desconocidos pero potencialmente identificables
— Impredecibles

e Conocer la tipologia ayuda a identificar posibles fuentes de
problemas.
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Tipos de riesgos: del proyecto

* Los riesgos del proyecto amenazan al plan del proyecto.
— Si se hacen reales, aumenta el esfuerzo y/o el coste.

* |dentifican problemas potenciales en:
— Presupuesto
— Planificacion
— Personal
— Recursos
— Participantes
— Requisitos
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Tipos de riesgos: técnicos

* Los riesgos técnicos amenazan la calidad del software.
— Aparecen porque el sistema puede ser mas dificil de construir de lo
esperado.
* |dentifican problemas potenciales en:
— Requisitos
— Diseno
— Implementacién
— Interfaz
— Verificacidn
— Mantenimiento
— Incertidumbre técnica
— Tecnologias desconocidas
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Tipos de riesgos: del negocio

* Los riesgos del negocio amenazan la viabilidad del proyecto.

* |dentifican problemas potenciales con:
— Construir un sistema no necesitado — riesgo de mercado

— Construir un producto que no encaja en la estrategia de la compaiiia
— riesgo de estrategia

— Construir un producto dificil de vender — riesgo de ventas
— Perder el apoyo de los gestores superiores — riesgo administrativo
— Perder presupuesto o personal asignado — riesgo presupuestario
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Estrategias de gestion de riesgos

* Estrategia reactiva — reaccién
— Supervisa el proyecto en previsidon de posibles riesgos.
— Se asignan recursos por si los riesgos se convierten en problemas.
— El equipo no se preocupa de los riesgos hasta que algo va mal.
— El equipo intenta sofocar el problema.
— Cuando se falla, entra en accidn la gestion de crisis.
* El proyecto se encuentra en riesgo real.
* Estrategia proactiva — prevencion
— Comienza antes que los trabajos técnicos.
— Se identifican riesgos potenciales.
— Se evalua la probabilidad y consecuencias de los riesgos.
— Se priorizan los riesgos.
— Se produce un plan de gestion del riesgo.

— El objetivo es evitar el riesgo, aunque también se proporcionan planes de
contingencia.

Toeee—
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Gestion de riesgos proactiva

* Varias propuestas:

— Ensu articulo de 1991 [Boehm, 1991], Boehm fija las bases para la
gestion del riesgo en el software.

— Otra aproximacion es la propuesta por el Instituto de Ingenieria del
Software (en inglés, SEl) [Quality Managers Software Quality
Assurance Subcommittee, DoE, 2000].

* Se trata de una ampliacion de las ideas de Boehm.
* Ambas aproximaciones son muy similares.
— La aproximaciéon de Boehm es mas clara.

— La aproximacion SEI es mas actual y esta mejor documentada.

&
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Gestion de riesgos: pasos

e Valoracion del riesgo
— ldentificacion del riesgo
— Analisis del riesgo
— Priorizacion del riesgo
e Control del riesgo
— Planificacion de la gestion del riesgo
— Resolucidén del riesgo
— Monitorizacion del riesgo

Toeee—
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|dentificacion del riesgo

* Laidentificacion del riesgo produce listas de elementos de
riesgo especificos para el proyecto que comprometan
seriamente su éxito.

e Existen varias técnicas de identificacion del riesgo:

— Listas de comprobacién de elementos de riesgo
* Latabla de los Top 10 Software Risk Items de Boehm
* Taxonomia SEl de Riesgos del Software [Carr et al., 1993]

— Analisis de supuestos (comparacion)

Rubén Fuentes Fernandez Ingenieria del Software 11
E—— e

10 elementos claves de riesgo para el software

Elemento de riesgo Técnica de reduccion del riesgo

Deficiencias del personal Contratar gente con talento, asignacion de trabajos, construccion de
equipos, acuerdos entre personal clave, formacion cruzada

Planificaciones y presupuestos Estimacion multifuente detallada de costes y planificacion, disefiar en

poco realistas funcion del coste, desarrollo incremental, reutilizacion del software,
fregado de requisitos

Desarrollo de las funciones y ~ Analisis de organizacion, analisis de la mision, revisiones del usuario y

propiedades erroneas participacion del usuario, prototipado, manuales de usuario preliminares,
formulacion de operaciones-concepto, analisis de rendimiento sin
nombre, analisis de calidad-factor

Desarrollo erroneo del interfaz Prototipado, escenarios, analisis de tareas, participacion del usuario

de usuario

Chapado Fregado de requisitos, prototipado, analisis de costes-beneficios, disefiar
en funcion del coste

Continua corriente de cambios umbral de cambio alto, ocultacion de informacion, desarrollo incremental

en los requisitos

Deficiencias en componentes  Benchmarking, inspecciones, comprobaciones por referencia, analisis de

proporcionados externamente la compatibilidad

Deficiencias en tareas Comprobaciones por referencia, auditorias antes de los incentivos,

desarrolladas externamente contratos con incentivos, disefio o prototipado competitivo, construccion
de equipo

Deficiencias en rendimiento ~ Simulacion, benchmarking, modelado, prototipado, instrumentacion,

en tiempo real ajuste

Exprimir las capacidades Analisis técnicos, analisis coste-beneficio, prototipado, compropaciones

informaticas por referencias.
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Analisis de riesgos

* Elandlisis de riesgos determina la probabilidad y
consecuencias asignadas a cada riesgo.
— La probabilidad indica las posibilidades de que el riesgo se haga real.
— Las consecuencias indican la gravedad de los efectos si el riesgo se

hace real.
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Asignacion de probabilidades

* Puede estimarse directamente.

 También aplicando técnicas como las descritas en:
— [AFSC/AFCL, 1993], incluido en [Pressman, 1993]
— La tabla del SQAS-SEI (Software Quality Assurance Subcommittee, SEI)

Not surprised. will occur several times Greater than 6 month slip in schedule; greater
Frequent (Igre uénc er year > 1) Catastrophic than 10% cost overrun; greater than 10%
a Yy pery reduction in product functionality
Oceurs repeatedly/ an event to be expected Less than 6 month slip in schedule; less than
Probable P Y 1) P Critical 10% cost overrun; less than 10% reduction
(Frequency per year 1-10 : : .
in product functionality
Could occur some time Less than 3 month slip in schedule; less than
Occasional ] 2) Serious 5% cost overrun; less than 5% reduction
(Frequency per year 10™ - 10 : : ;
in product functionality
Unlikely though conceivable Less than 1 month slip in schedule; less than
Remote Y 9 2 4 Minor 2% cost overrun; less than 2% reduction
(Frequence per year 10° - 10™) : : ;
in product functionality
So unlikely that probability is close to zero . R
Improbable (Frequency per year 10* - 10%) Negligible Negligible impact on program
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Analisis de riesgos: formularios

* En el proceso de analisis del riesgo podemos utilizar

formularios de gestion riesgos.

E.1_ Example 1: Risk Act ting Form

E.2 Example 2: Risk Information Sheet

Risk Accounting Form® 1D: Risk Information Sheet? Tdentified:
Identified by: Date: Privity: of Risk:
D# oM Trmdking # Pachability:
Statement of Risk (with context): Immpact:
Timeframe: Origin: Class: Assigned Ta:
Context:
Consequence: (Cost, Schedule, Performance, Quality) Risk Magnitude B
Senverity: (Critical, Serious, Moderate, Minor)
Probability of occurrence? High, Medum | Low, 5%) Mitigation Stratezy:
Timeframe of risk’? Near-term, Far-term)
Mitigation Stratecy:
Different strategies to mitigate this risk. When it must be mitigated.
Contgency dction and Trigger:
Contingency Action and Trigger: Status: Status Diate:
Risk Grouping: Oither fishs fby 10 that will impact this sk orare impacted By this sk 2l S Appmval: Closing Date: Closing Ratiomale:
——

Priorizacion de riesgos

* La priorizacion de riesgos produce una lista ordenada de
elementos de riesgo identificados y analizados.

* Posibles técnicas de priorizacion:

— Crear una tabla de riesgo que ordena los riesgos por probabilidad y

consecuencia.

* Asi, sélo los riesgos por encima de la linea de corte son considerados.

— Calcular la exposicion al riesgo, multiplicando probabilidad por

consecuencias.

* Asi, sélo se tratan los riesgos de mayor exposicion.

— Utilizar mecanismos como los descritos en SQAS-SEI para calcular el

nivel de riesgo.

Rubén Fuentes Fernandez
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Niveles de riesgo SQAS-SEI (1/2)

Probability

. Frequent Probable Occasional Remote Improbable
Severity

Catastrophic H

Critical

Serious

Minor

Negligible

LEGEND T = Tolerable L= Low M = Medium H = High IN = Intolerable

E—
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Niveles de riesgo SQAS-SEI (2/2)

T: Tolerable

— Si sucede, no importa.

L: Bajo

— Sisucede, los efectos son asumibles.
M: Medio

— Sisucede, afecta a los objetivos, costes o planificacion.

— Deberia controlarse.

H: Alto

— Si sucede tiene una grave trascendencia.

— Deberia controlarse, supervisarse y tener planes de contingencia.
IN: Intolerable

— No puede obviarse su gestion bajo ninglin concepto.

Rubén Fuentes Fernandez Ingenieria del Software 18 @
S K




Gravedad de los riesgos

 Hablaremos de gravedad de los riesgos para caracterizar a los
riesgos priorizados.

e Asilos riesgos mas graves seran aquellos:
— Mas altos en la tabla de riesgo

— De mayor nivel de exposicion
— De nivel de riesgo mas alto
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Planificacion de gestion

e La funcion planificar convierte la informacidn sobre riesgos en
decisiones y acciones para el presente y el futuro.
* La planificacion incluye:
— Desarrollar acciones para controlar riesgos individuales.

— Priorizar las acciones contra los riesgos.
— Crear un Plan de Gestion del Riesgo.
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Alternativas de reaccion a los riesgos

e Se analiza la lista ordenada de riesgos y se decide como se
pueden tratar los riesgos:
— Evitar el riesgo
* Elegir una alternativa de menor riesgo.
— Controlar el riesgo
* Se decide reducir/mitigar el riesgo.
— Asumir el riesgo
* Se acepta que el riesgo ocurra.
— Transferir el riesgo
* Reducir el riesgo compartiéndolo.

&
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Acciones a incluir en el plan

* Se deben evaluar todas las posibilidades teniendo en cuenta
el aumento de costes y tiempo.

* Para aquellos riesgos que se decidan controlar, habra que
especificar gué mecanismos de reduccién del riesgo se
proponen.

 También deben proponerse planes de contingencia por si los
riesgos se hacen reales.

Toeee—

o
Rubén Fuentes Fernandez Ingenieria del Software — 22 ﬁ
_,’,“




Resolucion del riesgo

* Durante la resolucion del riesgo se llevan a cabo los pasos
identificados para reducir y controlar los riesgos.
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Monitorizacion de riesgos

* Durante la monitorizacion de riesgos:
— Se comprueba si se estan llevando a cabo los pasos de reduccion del
riesgo.
— Se comprueba si los riesgos se estan haciendo reales.
* Ej. usando métricas

— Se llevan a cabo las acciones correctivas necesarias.
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PLAN DE RIESGOS

Toeee—
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Plan de riesgos

* Lainformacion esencial sobre el proceso de gestion del riesgo
puede incluirse en un Plan de Reduccidn, Supervisidon y Gestion del
Riesgo (RSGR).

— Durante la reduccion se proponen pasos:
* Evitar que el riesgo se convierta en realidad.

* Tener soluciones (back-up) en el supuesto de que el riesgo se convierta en
realidad.

— Durante la supervision se:
* Controla si el riesgo se ha hecho real.
* Supervisa la efectividad / implementacion de los pasos de reduccion.
— En gestion del riesgo, el riesgo se ha hecho real y se aplican las soluciones
(planes de contingencia) considerados en reduccién del riesgo.
* EIRSGR puede ser un documento independiente o parte del plan de
proyecto.

o
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Plan de riesgos: plantilla

e Una plantilla puede ser:
— Introduccién
— Priorizacion de riesgos del proyecto
— Reduccidn, supervision y gestion del riesgo
* 3.k. Riesgo k-ésimo
— 3.k.1. Reduccién

— 3.k.2. Supervision
— 3.k.3. Gestién

— Planificacion temporal
— Resumen
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IEEE Std. 1540-2001

* El estandar IEEE 1540-2001 (/EEE Standard for Software Life Cycle
Processes-Risk Management) define un proceso de gestion del
riesgo continuo.

* El proceso esta formado por 6 actividades:
— Planear e implementar la gestién del riesgo
* Seleccionar el proceso de gestién del riesgo.
— Gestionar el perfil de riesgo del proyecto
* Identificar riesgos.
— Realizar analisis del riesgo
* Asignar probabilidades, consecuencias y priorizar.
— Realizar tratamiento del riesgo
* Seleccionar riesgos inaceptables y acciones de reduccién para ellos.
— Realizar monitorizacion del riesgo
* Seguimiento de riesgos.
— Evaluar el proceso de gestion del riesgo
* Evaluacion del proceso.
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|EEE Std. 1540-2001: indices

e El estandar incluye indices para:

— Plan de gestion del riesgo

* Define como se van a implementar las actividades de gestion del riesgo
durante un proyecto.

— Peticidn de accion de riesgo

 Sirve para capturar informacion sobre riesgos y comunicarla a los
interesados.

— Plan de tratamiento de riesgo

* Define cdmo van a ser tratados los riesgos inaceptables.

&
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Principio de Pareto en gestion del riesgo

e Para un proyecto grande (70000 LDC) se pueden identificar
unos 30 6 40 riesgos.

e Sisedan entre 3y 7 pasos de gestion del riesgo para cada
uno, la gestion del riesgo se vuelve inviable.

e Por tanto aplicaremos la Regla de Pareto 80-20:

— “el 80% del riesgo real se debe al 20% de los riesgos identificados”.

Toeee—
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Riesgos y peligros para la salud

e Sidurante el desarrollo u operacion del software se pudieran
derivar riesgos y/o peligros para la salud, la gestion del riesgo
es la actividad prioritaria en el proyecto.

— Ej. control de aviones y software de centrales nucleares
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CONCLUSIONES

Toeee—
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Conclusiones

* Los riesgos son amenazas a la realizacion del proyecto.
— Factibles, probables y con un impacto no desdefnable
— Esta calificacidn es variable segun el tipo de aplicacién y dominio.
» Aplicaciones criticas para la salud
* Hay que gestionar los riesgos con el fin de evitar que se
conviertan en problemas sin solucion.
— Estrategia reactiva vs proactiva
— Teniendo en cuenta en principio de Pareto

* La estrategia de gestion de riesgos se plasma en el plan RSGR.
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Glosario

» AFSC/AFLC = Air Force Systems Command / Air Force Logistic
Command, USA

 CMU = Carnegie Mellon University

* DoE = Department of Energy, USA

* LDC = Lineas de Cadigo

* RSGR = Plan de Reduccidn, Supervisidon y Gestion del Riesgo.
* SEl = Software Engineering Institute

* SQAS-SEI = Software Quality Assurance Subcommitte, SE|

* SRS = Software Requirements Specification

e US = USA = United States of America

 USAF = US Air Force
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