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2.1 Redes y Arquitecturas

GENERALIDADES

de Redes, Internet y Protocolos de Comunicaciones
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CONCEPTOS PRELIMINARES

Red de Comunicaciones: Medio Fisico de Comunicacion y Comparticion
de Recursos de Informacion y Computacion entre equipos

EQUIPO: Cualquier dispositivo CONECTADO a una RED DIRECCIONABLE o con una direccién en dicha
red, y CAPAZ DE “HABLAR” UN MISMQO IDIOMA, con otros equipos conectados a la misma red, mediante

mensajes pertenencientes a un mismo conjunto de PROTOCOLOS DE COMUNICACIONES
EQUIPO

EQUIPO

‘Nube conceptual”

EQUIPO ‘
D R E D
EQUIPO EQUIPO
Vo Q
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Primeras Definiciones
Clasificacion por el Aspecto de una Red

*RED DE COMUNICACIONES: RED FISICA que engloba cualquier tipo de red existente
para proporcionar cualquier tipo de servicio de comunicaciones (voz, datos, video, ...)

» Ejemplos: Ethernet (Internet y accesos) y WiFi (accesos)

"RED DE COMPUTADORAS: RED ABSTRACTA, lbégica o virtual de EQUIPOS

INTERMEDIOS o ROUTERS (gateways) conectados a internemente traves de redes de
comunicaciones (Ethernet)

»EQUIPOS FINALES
v'Conectados a un ROUTER de la Red de Computadoras
v'Formato comin de direccionamiento
v'Conjunto comun de protocolos de comunicaciones

QEjemplo: Internet o Red de Computadoras TCP/IP

eInmensa RED ABSTRACTA de EQUIPOS INTERMEDIOS o ROUTERS (gateways)
conectados a través de REDES DE COMUNICACIONES (Ethernet)

o EQUIPOS FINALES

+*Conectados a un ROUTER de Internet
CLASES PARTICULARES, TUT6052| S TECNICAS ONLINE
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INTERNET EQUIPO FINAL

TCP/IP

EQUIPO FINAL

EQUIPO FINAL TCP/IR
TCP/IP

Direccion IP

EQUIPO FINAL

TCP/IP Direccién IP

Direccion IP

Direccion IP

Direccién IP

EQUIPO FINAL
TCP/IP

Direccion IP
EQUIPO FINAL
TCP/IP

Direccion IP
EQUIPO FINAL

TCP/IP

UNA HIPOTETICA RED INTERNET

EQUIPO FINAL
TCP/IP

EQUIPO FINAL

TCP/IP

Direccion IP

EQUIPO FINAL
L {TCP/IP

o
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Ejemplo de un Tipico Escenario de Comunicaciones Extremo a Extremo en Internet

Diferenciar entre Red Interna de Acceso al Router de E/S (domicilio u Organizacion), Red Externa de Acceso al
Router del Operador (Internet) y Red Interna de Routers del Operador (Internet)

Router de
E/S del
cliente del

INTERNET § DESTINO

Red de routers del
Operador

Red de routers del

Operador ‘:
(ISP local origen ed de Area
Local WiFi o

Ethernet
Red de Acceso de
Fibra Optica o
ADSL del ISP

Red de Acceso de
Fibra Optlca o]
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Ejemplo de Conexiones entre
las Redes de Routers de los ISP

Los datos extremo a extremo pueden pasar a través de una gran variedad de routers
contiguos o vecinos pertenecientes a diferentes ISPs, incluso en diferentes paises

INTERNET

(T

Router de E/S
del cliente del ISP

Saem——
NS —=—-——
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NUMEROS EN INTERNET

“—Internet = Red de computadoras TCP/IP
mas de 270 paises _—

Planeta: Un poco mas de 7.200 millones de habitantes y en Internet cerca de 3.500 millones de usuarios (49 %) i

e Espafia: Mas de 47 millones de habitantes y cerca de 32 millones de usuarios (67,2 %)

P

L (http,//www.exitoexportador.com/stats.htm)
/

K _» Estadisticas mundiales en Internet

- -

Tecnoldaicamente: RED DE COMPUTADORAS TCP/IP
RT. ARE
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PROTOCOLO DE COMUNICACIONES

Conjunto de reglas que definen el FORMATO Y ORDEN DE LAS UNIDADES DE DATOS
intercambiadas entre DOS PROCESOS IGUALES (ENTIDADES PARES) que se ejecutan en equipos
diferentes, asi como las FUNCIONES o ACCIONES que tienen que llevar a cabo dichas procesos

iguales 0 entidades pares para proporcionar un determinado servicio
« _— _— _— _— I _— _— —_— _— _— _— *

mensajes
2 ENTIDADES PARES =2 PROCESOS IGUALES ejecutandose en sistemas diferentes y manejando el mismo protocolo

PROTOCOLO DE COMUNICACIONES

Hola, ¢ hablo con Madrid?

Si, digame...

Bla, bla, bla...

iRepite! no te he
entendido

4B

[ Bla, bla, bla..._|[iESPeral novayas] _
CLASESP RTICULARES, TUTORIAS TECNlCAS ONLINE
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Coordinacion en Internet

» ORGANIZACION DE CENTROS
controlar:

v EL ACCESO A INTERNET
v'ISPs

vLA EVOLUCION TECNOLOGICA DE
INTERNET

> IAB y RFCs

Cartagena99
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El acceso a Internet

F

Proveedor de

Servicios en Internet

(ISP: Internet Service Provider)
Acceso a Internet, servicios de paginas Web, correo electonico, etc.
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ORGANIZACION DE CENTROS PARA EL
CONTROL Y EVOLUCION DE INTERNET

——————

1ISOC
(Internet Society) 1AB

(Internet Advisory Board)

*Determina las necesidades a corto, medio y largo plazo
*Aprueba los estdndares de Internet via los RFC

Definicion de politicas para la

asignacion de recursos: Direcciones simbdlicas,

Direcciones numéricas y numeros de protocolos

IANA

Aspectos técnicos

acorto y medio plazo

Aspectos técnicos

(Internet Assigned
Numbers Authority)

e ——— -

alargo pLazo

IRTF N

IETF

N ——— -

ICANN

(Internet Engineering (Internet Research |~ ~--______ y 0N
Task Force) Task Force) _ _ (Internet Corporation Nameros
7 irecciones :
. o Assigned Names de protocolos
‘. _---Y simbolicas v
Grupos Grupos 0
de trabajo de trabajo Tt~ (Domain Name (Protocol

Supporting Organization) Supporting Organization)

45 44 70
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Cobertura de los 5 Registros Regionales

Il AfriNIC
B APNIC

B ARIN
B LACNIC

RIPE NCC
= American Registry for Internet Number\(ARIN) para América Anglosajona

<Z|-’E Network Coordination Centre (RIPE NCC) para Europa, el Oriente MedK)D
sia Central: Amsterdam (Holanda) = www.ripe.net
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LAS ESPECIFICACIONES DE PROTOCOLQOS, SERVICIOS Y
OTRAS INFORMACIONES EN INTERNET

« Solicitudesde Comentarios: Request For Comments (RFC)

— Documentos numerados en secuencia de forma cronolégica por su numero RFC: Un cambio en un
RFC, implicaun cambio en su nimero, con lo cual se debe obtener el nimero masalto

‘— RFC Editor es un miembro del IAB:_http://www.rfc-editor.org/search/rfc_search.php (moTor e BUSQUEDA)

— 1AB (Internet Advisory Board) y el IAB Official Protocol Standards (RFC-5000, STD-0001): Listado de todos los estandares
identificados por un numero STD (STanDard)

» Estado (status)de un RFC:

4 Estandar (STD o STanDard): Reconocidoy normalizado o maximo statusde un RFC

Evolucion | « IP (RFC-791, STD-0005)
deun | . TCP (RFC-793, STD-0007)
estandar

Borrador Estandar (Draft Standard): En fase de estandarizacion

|
I »
I » Propuesta Estandar (Proposed Standard): Fase inicial para su estandarizacion

»  Experimental (Experimental): Experimentos particulares
» Informativo (Informational): Contenido desarrollado por otros fuera del IAB

»  Historico (Historic): Obsoleto

Nacrnnneid
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2.2 Arquitecturas Estructuradas

de Comunicaciones

El modelo TCP/IP

EL IDIOMA DE
COMUNICACIONES EN
INTERNET
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Arquitecturas Estructuradas de Comunicaciones

Una arquitectura estructurada de comunicaciones es un conjunto de protocolos
de comunicaciones que se ejecutan de forma independiente en diferentes
niveles, exceptuando el nivel mas elemental o nivel fisico o de hardware

Nivel NIVEL MAS ALTO o NIVEL DE USUARIO

= Estratificacion en niveles:

» Reduce la complejidad del SOFTWARE DE
COMUNICACIONES: Favorece la labor de disefio.
Estructura mds comprensible en diferentes niveles
de comunicaciones mutuamente independientes.
Diferentes equipos en diferentes niveles

I !

A
> Facilita el cambio tecnoldgico: Los cambios
RED N IV6| 2 realizados en un nivel no afecten al resto de los
DE
ACCESO niveles
LOCAL .
N IVel 1 NIVEL MAS BAJO o NIVEL FiSICO O DE HARDWARE

PARTICULARES, TUTORIAS TECNICAS ONLINE
1 689 4544 70
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ARQUITECTURA TCP/IP

ARQUITECTURA ESTRUCTURADA en 5 NIVELES DE COMUNICACIONES

APLICACION NIVEL MAS ALTO o NIVEL DE USUARIO

RED
DE
ACCESO
LOCAL

A

Cartagena99 ‘
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Analogia entre un Edificio de 5 pisos

y la Arquitectura de Comunicaciones TCP/IP

 Arquitectura de edificio
0 sistema en 5 pisos o
niveles como en TCP/IP

 En cada piso o nivel,
exceptuando el piso 1,
se encuentran vecinos o
procesos que ejecutan
Su_propio_protocolo de
comunicaciones

e LoOS protocolos de ™ pieno .|
comunicaciones de cada T i
pDISO 0 nivel son ) )
son mutuamente Interfaz de la Red de Acceso
independientes === | —————
CLAS UTORIAS TECNICAS ONLINE
LLAM ENVIA WHATSAPP: 689 45 44 70
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Analogia de Comunicacion entre dos Edificios
y dos Equipos TCP/IP

2505 _]-PROCESOS IGUALES~| _ Pigjf
el PROTOCOLO PISO 5° Tos N
//Q/A’ —s ‘\%\Q\///@
ve € Aplicacion )
KC@//
En cada piso o Pi804 _.4"PROCESOS IGUALES{__ Piso 4
nivel, exceptuando .-~ | PROTOCOLOPISO4° \\_;1
el PISO 1, se Nivel de Transporte §Qig@
encuentran
VECINOS o = Piso 3
PROCESOS @ ______ - PROCESOS IGUALES F--
IGUALES que -3 PROTOCOLO PISO3° ﬂ)
ejecutan su " Nivel de Red . /(ﬂ
protocolo de
comunicaciones, - PROCESOS IGUALES-
propio de su nivel ~ PROTOCOLOPISO 2°
~ Nivel de Enlace o
Nivel del Interfaz de
— la Red de Acceso
Piso 1
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ARQUITECTURA DE COMUNICACIONES TCP/IP

“En cada nivel, salvo el nivel fisico, puede haber 1 0 mas vecinos
con su propio protocolo de nivel y diferente del resto de protocolos de dicho nivel”

Nivel 5 de comunicaciones

X & o

propio ‘idioma” o protocolo

Nivel 4 de comunicaciones

¥

propio “idioma”o protocolo

Nivel 3 de comunicaciones

S

propio ‘idioma”o protocolo

Nivel 2 de comunicaciones

“ 4

propio “idioma”o protocolo

Nivel 1 de comunicaciones

Cartagena99

Articulo ]

Procesos del nivel 5
‘hablando”cada uno su

-Nivel de Aplicacion

de comunicaciones

Procesos del nivel 4
‘hablando”cada uno su

-Nivel de Transporte

de comunicaciones

Proceso del nivel 3
‘hablando”cada uno su

-Nivel de Red

de comunicaciones

‘hablando”cada uno su

_LNivel de Enlace o Nivel del
Interfaz de la Red de Acceso

de comunicaciones
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COMUNICACION ENTRE LOS DISTINTOS NIVELES
DE UN MISMO EQUIPO

DATOS DATOS

DE ARRIBA DE ABAJO
HACIA ABAJO HACIA ARRIBA
Esos
— - » Nivel - :
vael 5 _______ de Ap||CaC|0n ------ NIVG' 5
. Nivel «___
______________ Fisico

Nivel 1

Nivel 1
“ RED

)
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COMUNICACION ENTRE LOS DISTINTOS
NIVELES EN EQUIPOS DIFERENTES

«+Nivel de Aplicacion

________ Nivel 5 l____Protocolo del nivel 5 I "Nivel 5
Nivel 4 L Protocolo del nivel 4 I "Nivel 2
Nivel 3 L Protocolo del nivel 3 I "Nivel 3
Nivel 2 k Protocolo del nivel 2 I Nivel 2

——————— Hardware Hardware

I;Nivel Fisico {E/E?)\
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FORMATO de una PDU

Unidad de Datos del Protocolo

UNIDAD COMPLETA DE INFORMACION

INTERCAMBIADA POR ENTIDADES PARES
PDU
CABECERA Datos

gl PClI SDU
TIPO = Protocolo Superior
Sh

Cabecera de

|
\'>Para un nivel intermedio, contiene las
Informacion de Control PCl y SDU de los niveles superiores

CADA PROTOCOLO DE COMUNICACIONES DEFINE SU PROPIA PDU
PDLlJ: Protocol Data Unit = Unidad de DA . .- D

Cartagena99

Artlcuo I mgi(a ﬁﬁ; m&wde a Informacion
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ENCAPSULACION,(ARRIBA-ABAJO)
DESENCAPSULACION (ABAJO-ARRIBA)
DE LAS CABECERAS DE INFORMACION DE CONTROL

= El equipo emisor (ARRIBA-ABAJO) afade
cabeceras de informacién de control en cada uno de
los niveles salvo en el nivel fisico o de hardware

= El equipo receptor (ABAJO-ARRIBA) lleva a cabo

en cada uno de los niveles (salvo en el nivel fisico)

las funciones indicadas en dichas cabeceras v,

posteriormente, va eliminando, progresivamente
ONLINE PRIVATE LE SSONS FOR SCIENCE STUDENTS

CLASES PARTICULARES TUTORIAS TECNICAS ONLINE
C artagenaq
CALL OR WHAT SA P:689 45 44 70

LLAMA O ENVIA WHATSAPP: 689 45 44 70
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EJEMPLO DE ENCAPSULACION (ARRIBA-ABAJO) Y
DESENCAPSULACION (ABAJO-ARRIBA) DE LAS CABECERAS DE
INFORMACION DE CONTROL

EQUIPO PCI5 CARGA UTIL PCl5 CARGA UTIL EQUIPO
EMISOR '\ DATOS '\ DATOS RECEPTOR
. PCl4 -~ pcla -~ % :
Nivel 5 S<PATOS DATOS Nivel 5
. PCI3 =~ Gl 3 S| .
Nivel 4 ><[><DATOSY ’\ - DA'TI'OS Nivel 4
Nivel 3 |Becio ! DATOS g/ DATOS Nivel 3
K'—‘ - v YS_\*—" 1 .
Nivel 2 <] DATOS [X] DATOS Nivel 2
Hardware & Hardware
| Ny vy

C 3rtagcna9 9 LLAMA O ENVIA W_H_Ai.'l'SAPp: 68
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2.3 Arquitectura TCP/IP

FUNCIONAMIENTO TCP/IP

Ordenador-1 Ordenador-2
APLICACION  Jatt-{ e | APLICACION
TRANSIPDRTE B -y TRANSIPDRTE
R£D e - R£D
ENLACE  fet ! o .| ENLIACE

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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ARQUITECTURA TCP/IP

ARQUITECTURA ESTRUCTURADA en 5 NIVELES DE COMUNICACIONES

APLICACION Nivel mas alto o Nivel de usuario

RED
DE
ACCESO
LOCAL

A

N
ol
N
~
\l
o

Cartagena99 ‘

WVV,W. ) i e (ﬁ : ﬂm - emg & I . -
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Nivel 2 o Nivel de Enlace

NIVEL MAS BAJO DE COMUNICACIONES DE LA ARQUITECTURA TCP/IP
Nivel de Comunicaciones del Interfaz de la Red de Acceso Local

2 Red de
APLICACION Acceso -

Ethernet

TRANSPORTE -
ACCESO ~ S ) 5
‘ WiFi
Nivel mas inferior de comunicaciones de
RED @ « la arquitectura TCP/IP en donde se
DE ejecuta el protocolo de comunicaciones

ACCESO de mas bajo nivel de dicha arqguitectura
LOCAL (M FISICO o Hardware

/Cart‘ﬁgcna99

Www. S i‘é aﬁemg ai ' '
A]‘tICU? -Jae lal 0e osidell “de Ja Informacion y de Comercig Electronico, de de julio de 20
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ARQUITECTURA TCP/IP
Niveles, Protocolos y Unidades de Datos

| DATOS | = CARGA UTIL
APLICACION N —
Correo (SMTP), Web (HTTP)

TRANSPORTE Isegmento TCP y datagrama UDP
(TCP) UDP > DATOS

INTERNET o RED | datagrama IP o paquete IP

> DATOS

| ENLACE trama_ <—MTU
RDEED 0 Interfaz de la Red gle Acceso - DATOS
R, Ethernet o WiFi o

LOCAL .-~~~ MTU = 1500 octetos
FiSICO o Hardware JPtds Maximum Transmission Unit o
'/|\/|TU JPPtans Unidad Maxima de Transferencis
v / -~ N
CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
c ar LLAMA O ENVIA WHATSAPP: 689
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ARQUITECTURA TCP/IP
S NIVELES DE COMUNICACIONES

APLICACION

Correo (SMTP), Web (HTTP), ...

TRANSPORTE
TCP vy UDP

RED o Internet

IP

ENLACE
Ethernet, WiFi o PPP

RED
DE
ACCESO
LOCAL

FISICO o Hardware

El PROTOCOLO DE APLICACION es el responsable de enviar los
DATOS o CARGA UTIL de una aplicacion de usuario, EXTREMO A
EXTREMO (los routers no tienen nivel de aplicacion) entre los dos procesos
pares de dicha aplicacién, mediante mensajes de la propia aplicacion segun
la sintaxis de red, ANADIENDO una cabecera de aplicacion a dichos
DATOS

El PROTOCOLO TCP se encarga de realizar un TRANSPORTE FIABLE
EXTREMO A EXTREMO (los routers no tienen nivel de transporte), y de
SEGMENTAR, si procede (en funcion de la MTU de salida), el mensaje de
aplicacion y, para ello, ANADE una cabecera TCP a cada mensaje de
aplicacion numerando y controlando cada octeto de datos. A su vez, el
PROTOCOLO UDP se encarga de realizar un TRANSPORTE RAPIDO
EXTREMO A EXTREMO y de ANADIR una cabecera UDP a cada
mensaje de aplicacion

El PROTOCOLO IP ENCAMINA, POR INTERNET, entre ROUTERS
VECINOS conectados a la misma red de COMUNICACIONES EN EL
TRAYECTO ORIGEN-DESTINO, en funcién de la direccion IP del
destinatario; y, para ello, ANADE una cabecera IP a cada segmento TCP o
datagrama UDP

EI PROTOCOLO DEI NIVEL DE ENLACE o de la red de acceso (Ethernet
0 WiFi) ENCAMINA, POR LA RED DE AREA LOCAL (Ethernet o Wifi),
entre EQUIPOS VECINOS conectados a dicha red de comunicaciones, en
funcion de la direccion de Nivel de Enlace (MAC) del destinatario en dicha
red de acceso; y, para ello, ANADE su propia cabecera del nivel de enlace a
cada datagrama IP o paquete IP

Cﬁrtagena99

CA

CL S S PARTICULARES, TUTORIAS TE%NICAS ONLINE

A O ENVIA WHATSAPP: 689 45 44 7
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EJEMPLO DE COMUNICACION ENTRE
NIVELES DE EQUIPOS VECINOS

(EMISOR) (RECEPTOR)
EOQUIPO A EQUIPO B

lapLicACION APLICACION
mensajes
RANSPORTE TRANSPORTE
: Segmentos TCP
RED o INTERNET RED o INTERNET
Datagramas IP
RED

RED -
oE I Enlace < tramas Enlace 1 DE

PARTICULARES, TU:TOBQ AS TECNICAS ONLINE
Cartagcna9 y
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JEMPLO DE COMUNICACIC')N,ENTRE NIVELES DE EQUIPOS NO
VECINOS VIA UN ROUTER

(EMISOR) Un ROUTER, en el trayecto entre (RECEPTOR)
EOQUIPO A un origen y un destino, solo Eouirpo B

tiene los 3 primeros niveles
| arLicAciON mensajes APLICACIO
(extremo a extremo) [

Segmentos TCP/Datagramas UDP TRANSPORTEI

(extremo a extremo)
RED o INTERNET

Enlacel ama Enlacel | Enlace2 | lramas Enlace2
Fisicol Fisicol | Fisico2 Fisico2

‘! T ‘ tramas
RFT EN2

I PARTICULARES, TUTORIAS TECNICAS ONLINE
C 1689454470
artagenaq

Artlcuo i i(a @Qﬂ; mg;ﬁde a Informacion

Si la infor\ d lesiona biene

Datagramas IP
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EJEMPLO DE COMUNICACION ENTRE NIVELES DE
EQUIPOS NO VECINOS VIA DOS ROUTERS

El PROTOCOLO IPY LOS PROTOCOLOS DEL NIVEL

DE ENLACE SIEMPRE ACTUAN ENTRE DOS
(EMISOR) EQUIPOS VECINOS CONECTADOS A LA MISMA (RECEPTOR)
EOQUIPO A RED DE ACCESO EN EL TRAYECTO ENTRE EL EQUIPO B

ORIGEN Y EL DESTINO

| . ,
IAPLICACION mensajes APLICACION |
(extremo a extremo)

<

|
j[TRANSPORTE Segmentos TCP/Datagramas UDP TRANSPORTE]

(extremo a extremo)

€

]
IRED o0 INTERNET

RED|0 iNnTERNETH IREDD INTE!?NET

Datagramas
IP

Datagramas
IP

= LI M 1
Enlacel diTld Enlacel | Enlace2 Enlace2 | Enlace3 e Enlace3
Fisicol | Fisicol | Fisico2 Fisico3 Fisico3
. LI w— |
CLAS i _ TECNICAS ONLINE

I_
r
>
<
N
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N
~
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o
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Numero de Direcciones de Nivel de Red y Nivel de Enlace de un Sistema TCP/IP

TODO EQUIPO TCP/IP TIENE TANTAS DIRECCIONES DEL NIVEL DE
RED Y DEL NIVEL DE ENLACE COMO REDES DE COMUNICACIONES
(p.€j., Ethernet ) A LAS CUALES ESTE CONECTADO

<—__Si un equipo esta conectado a “n” redes = “n” direcciones de red y “n” direcciones de enlace ~

B

A
TCP/IP

TCP/IP

RED 1
de comunicaciones

RED 2
de comunicaciones

= “A” tiene una direccion del nivel de red IP para RED1

= “A” tiene una direccion de nivel de enlace para RED 1

= El router “R” tiene una direccion IP para RED1 y otra direccion IP para RED 2

= EIl router “R” tiene una direccion de nivel de enlace para RED1y otra direccion

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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Direcciones MAC (Nivel de Enlace)
y Direcciones IP

Ambas direcciones son necesarias para llevar a cabo una
comunicacion entre equipos a través de Internet

= Direccion MAC (Media Access Control)

= Se asemeja al nombre de una persona

= Nunca cambia independientemente de la red Ethernet/WiFi a la que se
conecte

= Conocida también como direccion fisica al estar asignada fisicamente a la
tarjeta de red

= Direccion IP

= Se asemeja al domicilio de una persona

= Depende de de la red Ethernet/WIiFi a la que se conecte

m CAannnida tamhiAp

PARTICULARES, TUTOBRI S TECNICAS ONLINE

Cartagena99 [LAMA O ENVIA W_H_A_TSAPP: NI
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Numeracion TCP de los octetos del mensaje 12345678 910 ]_1 12 ]_314 1516 17 18

Vebsbibiid 7 i
mlguél Wolauri ‘Iudo

“------ R

UN EJEMPLO SENCILLO DEL FUNCIONAMIENTO TCP/IP para un
protocolo de Aplicacion “P” montado sobre TCP y para el transporte
fiable del mensaje “hola un saludo” y con una MTU = 50 octetos

CABECERA DATOS DE USUARIO (carga atil)
(E|\/||SOR) DATOS DE USUARIO DATOS DE USUARIO (RECEPTOR)
Ja\”er — | hola un saludo | | hola un saludo | ~m|gue|

A Usuario Usuario B
de Destino Protocolo  de pestino
(CABECERA) (CABECERA) B

S I 2. AR de Aplicacion “P”_vy__«---ooc ...
. |m|gue|ThoIa Un SalUdO | oo o m oo oo > |m|gue|rhola un saIudoT .
cliente servidor

Segmentay numera los octetos

1
' Protocolo de Transporte TCP ! | [migvelhom |
‘. L T TCP . \
‘Ill migue] hola | | % Ta Cabecera TCP hay un nd de secuenciagque ~ [ .
' indica el primer octeto del campo Datos que se O k lllunS&|UdO —

—GipeIarecibir

Delstino

y [B3ufimsaudo | l
|832|1|migue| hola| I

‘ Enlace (A21) ‘ DeStmo I

I Fisicol I |R21JB32 [11 [unsaludo I:

|B32| 1| migue| hold
|B32|11|unsa|udo | B32

‘ Enlace (B22) ‘

|822|832 |1 |migue|| holal Fisicol ‘
CLASES ARTICULAR'ES, U ORIAS TECNICAS ONLINE
( : rt n LLAMA O ENVIA ATSAPP: 689 45 44 70
a agc a9 9 ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
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JEMPLO del ENCAMINAMIENTO IP en el EQUIPO “A”
Mensaje de “A” a “B”: hola un saludo

) . . ) DA.TOS DE USUARIQ (CARC.EA UTIL) )
*El encaminamiento siempre se realiza en funcion de la direccion IP destino (B32) y

del contenido de la Tabla IP de “A”
*Todo equipo TCP/IP tiene una Tabla IP para encaminar paquetes IP

EMISOR RECEPTOR
A B
Encaminamiento IP en “A”’
: Destino Siguiente N° de cabl I
cliente e ecable | Tahla IP servidor
P -»B32---}+R31 | .1 de “A”
Destino\\ ,"

‘ Enlace (B22) ‘

Fisicol ‘

>

I_I 0 _—
‘ Enlace (A21) ‘ /’
Fisicol

ENVIA WHATSAP 89454470

Enlace Enlace
cartagcnag 9 ONLINE PRIVATE I:Iéé_SONS IZ%)F%OSCIENCE STUDENTS

j 10 d
saber ysera retirada.

I |832| |migue| hola| /,’, IP IP
|832|ll |unsaludo | /,/’, ' R31 R32 o
I
|
%P RTICULARES, UT6052I S TECNICAS ONLINE
Sl la infors d lesiona biene

(R21) (R22)
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Ejemplo del ENCAMINAMIENTO IP en el Router “R”

Mensaje de “A” a “B”: hola un saludo

DATOS DE USUARIO
(CARGA UTIL)

(EMISOR) S (RECEPTOR)
Javier Encaminamiento IP Miguel

en el Router “R”

Destino Siguiente N° de cable
Salto
- }-»B32---t» R32-" 1. |TablaIP
————— < wy, ] N
-- ’ (“Yo” por | N

' / RED2)
TICP

\\\\ '\\
TCP Destino ~§\\\
i [B32|1|migue| hola) % R
B32[i1 Junsaludo | -
T ’ P
IP f ' Y ;
R3'1 ra2fl | - o5
|
|

| — I
‘ Enlace (A21) ‘ Enlace Enlace / l ‘ slaclCes) ‘
1] R | (R22) J/ — |
Fisicol , . Fisicol

ARTICULARES, IéJT6C3€F)2IAS TECNICAS ONLINE
Cartagcna9 9

ES
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Un Ejemplo Conceptual de Arquitectura TCP/IP y FORMATO
REAL de Direcciones de Nivel de Red y Nivel de Enlace (MAC)

TODO EQUIPO TCP/IP TIENE TANTAS DIRECCIONES DEL NIVEL DE
RED Y DEL NIVEL DE ENLACE COMO REDES DE COMUNICACIONES
(p.€j., Ethernet) A LAS CUALES ESTE CONECTADO B

= E| router “R” tiene una direccién IP para RED1 vy otra E
direccién IP para RED 2

"  E| router “R” tiene una direccion de nivel de enlace para
RED1y otra direccién del nivel de enlace para RED 2

Direccion de nivel 3 Direccion de nivel 3

4 octetos (IPv4) \

Direccion de nivel 2

Fisicol / para Red 1

6 nctetns n 6

para Red 2
4 octetos (IPv4)

‘ Enlace (A21) ‘

Direccion de nivel 2
(R21) (R22)

/ para Red 2
Fisicol Fisico2

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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‘ Enlace (B22) ‘
Fisicol
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IRECCIONES IP ORIGEN/DESTINO NUNCAN CAMBIAN EN LOS PAQUETES IP POR
ET, INDEPENDIENTEMENTE DE QUE EL ORIGEN o DESTINO SEAN o NO VECINOS

LAS DIRECCIONES DE N2 SOLO CAMBIAN S| EL ORIGEN Y EL DESTINO NO SON VECINOS
ORIGEN A DESTINO B

APLICACION mensajes APLICACION
(extremo a extremo)
ROUTER ROUTER
R1 Segmentos TCP/Datagramas UDP R2 TRANSPORTE
e (extremo a extremo) ~.

7
Z

<

220.10.5.2 \\\ 220.10.5.1 200.1.1.1
INTERNET TA NTERNE

Datagramas IP

200.1.1.2 205.20.8.1 //' 205.20.8.3
NTERNE INTERNET
Datagramas |IP

< [ ] ]
Enlacel e2 nlace nlace
00-0 F'EA'3E'FD'DE 00-00-14-17-32- 00-00-25-33-FF-D1 00_00_20_64_51_06

ROUTER ROUTER
tramas 220.10.5.0 200.1.1.0 tramas 205.20.8.0
RED1 ¢ \REDZ RED3
g cabecera trama\ datos trama P

7 .
| CLASES PARTICULARES, TUTORIAS TECNICAS ONLIT\IE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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origen gestino | U0-U0-25-33-FF-D1I | UU-00-20-64-51-06 | Z220.10.5.2 | 205.20.8.3 | SDU
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REDE [
oo d = Simbolo del sistema

Microsoft Windows HP [Version 5.1.26801
CC» Copyuright 17852881 Microsoft Corp.

C=“Documents and Settings~MEMORY SISTEMAS ipconfig —all

Conf iguracidn IP de Windows
Mombr»e del host . . . . . LENOUO—FBCA4@9A

Sufijo DNE principal . .

Tipo de nodo . . . . . . .

Enrutamiento habilitado. . . . . Mo

Proxy WIWS habilitado. . . . . Mo

Lista de hisgueda de sufijo DHES: lz=.fi.upm.es

desconocido

Adaptador Conexiones de red inalambricas

Is.fi.upm.es

InteleBr Wivalans WiFi Link 4965AG
vH—1D-EA—C2—-21-B1

Mo

L

172 .16.42 .4

2L 2357295 .8

172.16.42 .1

172.16.42 .1

172.16.42 .1

lunes,. 18 de febvero de 2813 12:28:=3

Sufijo de conexidn especifica DMNS
Descripcidn. . - - & - - & -« . .
Direccidn fisica. . - . . - . . .
DHCP habilitadeo. . . . . . . . .
Autoconfiguracion habilitada. . .
Direccidn IP. . . . . . . . . . .
Mascara de subred . . . . . . .
Puerta de enlace predeterminada
Servidor DHCP . . . . . . . .
Servidores DME . . . . .
Concesidn obhtenida . . . .

?
7

Concesidn expira - . . . . : lunes. 18 de febrero de 2013 13:28:3

Sfdaptador Ethernet Conexidn de area local :

Eztado de los medios. . . .= desconectados
Descripcidn. . . .- . - e - InteldR>» 22566MHM Gigabhit HMHetwork Con
nection

= ' ra
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NIVELES SUPERIORES e INFERIORES
DE LA ARQUITECTURA TCP/IP

__ NIVELES NIVELES

' SUPERIORES SUPERIORES
EQUIPO FINAL EQUIPO FINAL

\ NIVELES DA ITED DAL ITED
, 1U S TECNICAS ONLINE
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PROTOCOLOS DE

LOS NIVELES INFERIORES DE LA ARQUITECTURA TCP/IP

El PROTOCOLO IP Y LOS PROTOCOLOS DEL NIVEL DE ENLACE SIEMPRE ACTUAN ENTRE DOS EQUIPOS

VECINOS CONECTADOS A LA MISMA RED DE ACCESO EN EL TRAYECTO ENTRE EL ORIGEN Y EL DESTINO

TP

%DP

Cartagena99

UII CLLIVIIL I Uc

|_

L

E \ / ICMP __ NIVEL DE RED o NIVEL IP

L /[P para el encaminamiento de

= |PV4 paquetes IP entre maquinas vecinas
- — +ICMP para el envio de mensajes de

Protocolo del Interfaz de la control en Internet
ARP _____ReddeAcceso:

- A Ethernet, WiFi > 2 — NIVEL DE ENLACE

L N 2z P CTcooococooonoe==S=cE

Q ' PPP

O !

< ; -

L T

Q 1

(@) I v

o |

i Hardware
' CLASES PART,ICUL ES, TUTORIAS TECNICAS ONLINE
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UBICACION del INTERFAZ DE SOCKETS

APLICACION

nterfaz de sockets

TRANSPORTE (AP| de sockets o API de red

basado en directorios con
funciones de comunicaciones)

INTERNET
RED ENLACE -F_’ara integrar aplicaciones sobre el
DE nivel de transporte
ACCESO ..
LOCAL sldentificar y conectar los procesos

HARDWARE clientes y servidores del nivel de

aplicacion

ES PARTICULARES TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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MODELO CLIENTE y SERVIDOR

SOBRE TCP o UDP

SERVIDOR
CLIENTE

Envia al proceso

Proporciona
un Servicio
como
respuesta

servidor una

solicitud especifica

de servicio

PROCESO
CLIENTE

Descargar pagina HTML

HTTP «----mmmmomaae » HTTP
= Funcionamiento comun de la mayoria de las aplicaciones en

PROCESO
SERVIDOR

Internet (salvo las utilidades o herramientas TCP/IP como
Ioconfia/ifconfia. netstat. etc,)

PARTICULARES, TUTOBQIAS TECNICAS ONLINE
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CONCEPTO DE NUMERO DE PUERTO

§ | Telnet FTP SMTP ... DHCP
23 (2125 67
% TCP UDP
: w,
N
P

= Cada proceso cliente y servidor esta identificado por un NUMERO DE PUERTO
= Entero positivo, manejado por TCP y UDP, para identificar tanto a un cliente como a un
servidor

= Tanto TCP como UDP tienen definidos 65.536 (0-65.535) numeros de puerto ya que el campo
N° de puerto origen y N° de puerto destino de la cabecera TCP 0 UDP es de 16 bits

-/ Alaiiimanan PRUREY P
I : I CLASES PARTlCULARES TUTORlAS TECNlCAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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NUMEROS DE PUERTO DEFINIDOS

POR IANA-ICANN

RFC-1700, STD-0002
= Del 0 al 1.023: Procesos servidores estandares en

Internet

= Del 1.024 al 65.535: Procesos servidores no

estandares en Internet y procesos clientes

= Del 1.024 al 49.151: Procesos servidores de aplicaciones
de empresas (o particulares) desarrolladoras de software

= Del 49.152 al 65.535 se recomienda que se asignen

dinamicamente por el sistema operativo a 10S procesos

CLASES PARTICULARES, TUTORIAS TE%NICAS ONLINE
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Ejemplo de IDENTIFICACION y COMUNICACION ENTRE UN
CLIENTE Y UN SERVIDOR HTTP REMOTO a través de sus
Numeros de Puerto y Protocolo de Transporte

SISTEMA “A” SISTEMA “B”
HTTP HTTP
(Servidor) (Cliente)
I ,Primer n° libre fuera del rango de ntimeros I
R reservados para procesos servidores

\ estandares y no estandares

~ —_————
- o m —————

TCP TCP

SABE QUE HAY UN SERVIDOR QUE SE LLAMA SABE QUE HAY UN CLIENTE QUE SE LLAMA

ON NADA NACADI T AN ol A0 50 DALA DA

T'CLASES PARTICULARES, TUTORIAS TE%NICAS ONLINE
Cartagena99
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2.3 Arquitectura TCP/IP

SOCKETS
fPLICA%)\NES

TCP/UDP

20

Cartagcnag 9 ONLINE PRIVA’\TE I:Iéé_SO;\IS

de Comercio Electronico, de 11 de julio de
o derechos de un tercero haganosio sabery sera retirada.

Artlcu o i i(a éﬁﬁ oS m&rﬁde a Informacion

Si la infor\ d lesiona bleneg

54



Sis

REDES DE
COMPUTADORES

Ejemplo DE DOS COMUNICACIONES VIA SOCKET
ENTRE DOS CLIENTES HTTP Y UN MISMO SERVIDOR
HTTP EN EQUIPOS DIFERENTES

»SOCKET: PUNTO DE ACCESO o EXTREMO DE UNA COMUNICACION

Sistema A Sistema B
SOCKET e = SOCKET
- (TCPAB0) 2> ¥~ = < [(TCPB 49152) >---->
SERVIDOR _ CLIENTE
L
N
Servidor i Cliente
— >
(TCP,A,80) \J (TCP,B, 49153)

1
I
I
|
CLASES PARTICULARES, TUTOBQIAS TECNICAS ONLINE
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Resumen del Concepto Socket

Para TCP o UDP, la combinacion de una
direccidon IP y un numero de puerto
identifica un punto de conexién del nivel de
transporte o “socket”

Ejemplo de socket: 138.10.1.16,: 8Q

2' DlreCC|on IP Ndmero
de Puerto
\ J
ASES PARTICUTARES TUTORIA STECNICAS ONLINE
HAVIA D ENVIA WHATSAP 45 4470

Cartagena99
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Conexion de un Cliente Web con un Servidor Web

Socket 10.0.1.25:80 Socket: 10.0.2.47:1038
Servidor Web l
Conexion TCP Equipo ejecuta
-51 _ _ & navegador
Puerto 10.0.1.25:80-10.0.2.47:1038 Puerto
30 1038
Una conexidn, dos sockets
IP 10.0.1.25 |
IP 10.0.2.47

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
ol
N
~
\l
o

Cartagena99

Artlcuo i i(a ﬂm gﬁmg(rﬁde a Informacion

Si la infor\ d lesiona biene

g/e omercio Electronico,

j i0d
o derechos de un tercero haganosl

saber y sera retirada. 57




Sis

REDES DE
COMPUTADORES

Conexion Simultanea desde un Equipo con dos Servidores Web

Socket 10.0.1.25:80

Pl{erto 7 CO
80 700, 2 exig,, , Socket: 10.0.2.47:1038
S:8p. Cp
70,0.24
Servidor Web ' 7~'7038
Dos conexiones, cuatro sockets N navi%aggrzgama
| Puerto N ;
v T | < Equipo ejecuta otro
{\b“‘c 1-{\039 ’\5 1039 navegador hacia
co™® ,\0_0.?—'5‘ . 10.0.3.47
x1-3Y° IP 10.0.2.47
0.3
AQ.
-P‘;;;wcr Socket: 10.0.2.47:1039
CLAS

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE
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Conexion desde dos Equipos a un
mismo Servidor Web

Socket: 10.0.1.50:1038

Este socket tiene dos
conexiones simultaneas

Equipo ejecuta
) navegador hacia

Socket 10.0.1.25:80 10.0.1.25
\"d Puerto
-\bﬂ"c’ A03% 2 ) 1038 T
CO“e$ 0 .50' L
25‘-9’0'\0' 1P 10.0.1.50
\0‘0.\- 0.0.1.
= Dos conexiones,
et =" 70, . Cone, tres sockets
80 1.25., Yon y,
'8 Cp
0~7 . .
0.0 4 Equodejeﬁuta
ey navegador hacia
038 ' 10.0.1.25

i I uerto
Servidor Web 525 408 conexiones son T JRgg I

CLASES PARTICULA ES, U ORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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Dos Conexiones Diferentes del mismo
Equipo con el mismo Servidor Web

Socket: 10.0.2.47:1038

) Socket 10.0.1.25:80
Servidor Web ,
l Conexidon TCP

10.0.1.25:80-10.0.2.47:1038 l <« Equipo ejecuta

= /~\ Puerto navegador hacia
1038 10.0.1.25
Pu;gto Conexion TCP
10.0.1.25:80-10.0.2.47:1039  / \ Puerto_— < Equipo ejecuta otro
— navegador hacia
Las dos conexiones ' 10.0.1.25
son diferentes porque IP 10.0.2.47
IP 10.0.1.25 difieren en el nimero B

de puerto del cliente
Socket: 10.0.2.47:1039

Cartagena99
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{m-——m=--mm—--- >Servidor local SMTP montado sobre TCPW de cualquier
N conexidn ala maguina local, via TCP, por cualquier direccién IP local
N o interfaz de entrada y desde cualquier direccion y puerto de cliente

Ejemplo de Sockets Locales y Remotos

c:\>qetstat -a -n
Conexiones activas N

Proto Direccion local \\ Direccion remota Estado

TCP  @.0.0.0:25>-----"="-- > 0.0.0.0:0 LISTENING
TCP 0.0.0.0:80>---------- ~. 138.100.9.10:12234 ESTABLISHED

TCP  138.100.10.117:49152 .> 138.100.8.1:143 ESTABLISHED
ubP 0.0.0. O@ R LISTENING
C \> ”, \’\,
,x” Conﬁxiénm, con el servidor local
JPtas HTTP , via TCP, a través de cualquier
-7 direccion IP local o interfaz de entrada,

videar lamal Aan n0 AA niiAarta 2000 o Lo ccciabos da

Cartagena99
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Informacion mas Relevante

Informacién dependiente de la aplicacién

N° Puerto Cliente (16 bits) I

CABECERAS DE INFORMACION DE CONTROL

N° Puerto Servidor (16 bits) |Cabecera
_ Datos
‘ Mensaje
Direccion IP Origen (32 bits)
Direccion IP Destino (32 bits) Cabeceral | Cabecera
TIPO = Protocolo Superior : Datos
(TCP = 6, UDP = 17) ‘ TCP (UDP)| | Mensaje
Direccion Ethernet Origen (48 bits) Cabecera Cabecera Cabecera
Direccion Ethernet Destino (48 bits) Datos
TIPO = Protocolo Superior IP TCP (UDP) Mensaie
(IP = 2048)

Cartagcnag 9 ONLINE PRIVATE I:_F§SONS IZ%)F%&SCIENCE STUDENTS

Mensaje

Segmento TCP
(o Datagama UDP)

Datagrama IP

le

Artlcu o I i(a ﬁﬁ; oS m&wde a Informacion

g/e omercio Electronico,
Si la infor\ d lesiona biene

o derechos de un tercero haganosl

saber y sera retirada.

62



Sis

REDES DE
COMPUTADORES

NIVEL DE
APLICACION

Un Ejemplo de Arquitectura TCP/IP

Resolucion de
direcciones
simbdlicas en Configuracion

numeéricas

TCP/IP Audio y video

NIVEL DE
RANSPORTE

UDP

NIVEL DE
RED

RED
DE

ACCESO

Cartagena99
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2.4 Nivel de enlace

CONCEPTOS BASICOS
Generalidades, Funciones, Servicios y Protocolos

Ordenador-1 Ordenacdor-2
APLICACION  Jat-{ e | APLICACION
TRANSPORTE fett-{ -m{ TRANSPORTE
RED e > RED
o 3
. —~——_
CTASES PARTICULARES, TUTORIAS TECNICAS ONLINE

Cartagena”
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Nivel de Enlace

NIVEL MAS BAJO DE COMUNICACIONES DE LA ARQUITECTURA TCP/IP

Nivel de Comunicaciones del Interfaz de la Red de Acceso
4
,....@;;ff’:’/;i;

, Red de /o
APLICACION AcCceso : §
Ethernet | :' / Cable Ethernet
TRANSPORTE ] <
Red de
INTERNET o RED ACCESO - S -:
‘ WiFi
Nivel mas inferior de comunicaciones de
RED @ la arquitectura TCP/IP en donde se
DE ejecuta el protocolo de comunicaciones

ACCESO i de mas bajo nivel de dicha arquitectura
FISICO o Hardware

g

B Entidad de N2

s

Cartagena99
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Nivel de Enlace

Protocolo de comunicaciones entre las entidades pares de dos Equipos

Vecinos, es decir, conectados a la misma Red de Acceso para el
intercambio, GENERALMENTE (paquetes ARP cuando se necesiten), de
paquetes IP encapsulados en tramas de dicha Red de Acceso

*

/ TN

RED DE ACCESO ;=8

b

MEDIO FiSICO DE INTERCONEXION
Los dos equipos
deben usar el

mismo protocolo
NIVEL DE RED del nivel de enlace

NIVEL DE RED

PROTOCOLO
RED (Ethernet, WiFi o PPP) RED
CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
‘ : artagenag 9 LLAMA O ENVIA WHATSAPP: 689 45 44 70
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Nivel de Enlace

m) Las dos entidades o procesos pares del nivel de enlace
tienen que ‘hablar el mismo idioma “en funcién de un
mismo protocolo de comunicaciones

EQUIPOS VECINOS o CONTIGUQOS

A B
IP IP

PROCESO 0 ENTIDAD S Protocolo del Nivel de Enlace S
DEL NIVEL DE ENLACE .

TRAMAS

ES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689
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Nivel de Enlace

Intercambio de tramas encapsulando datagramas IP o paqguetes IP

EQUIPOS VECINOS o CONTIGUOS

A B

Nivel Nivel

de Enlace de Enlace

Nivel Fisico Nivel Fisico

P r ~

- __MEDIO FISICO N
7 N

Cartag;ena99
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LAS DIRECCIONES IP ORIGEN/DESTINO NUNCAN CAMBIAN EN LOS PAQUETES IP POR
INTERNET, INDEPENDIENTEMENTE DE QUE EL ORIGEN o DESTINO SEAN o NO VECINOS

LAS DIRECCIONES DE N2 SOLO CAMBIAN SI EL ORIGEN Y EL DESTINO NO SON VECINOS

A

(Origen) (Destino)
EQUIPOS VECINOS R EQUIPOS VECINOS
y R (ROUTER) R”y B
Nivel Protocolo del Nivel Protocolo del Nivel
de Nivel de Red de Nivel de Red de
Red Red 1 Red
_ Protocolo del Protocolo del )
Nivel (S Nivel de Enlace @ @ Nivel de Enlace (S Nivel
de — de
Enlace Protocolo Ethernet Protocolo WiFi Enlace
Red de Acceso Red de Acceso
Ethernet WiFi
CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
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FUNCIONES PRINCIPALES DE UN PROTOCOLO
DEL NIVEL DE ENLACE

1. Deteccion de errores sin recuperacion (Ethernet)

2. Deteccion de errores con recuperacion (CONTROL DE ERRORES)
(WiFiy PPP en modo fiable)

3. Control de flujo (WiFiy PPP en modo fiable)

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE
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FUNCION DE CONTROL DE ERRORES

= Deteccion y recuperacion de errores 16gicos (anomalias que no
suelen ocurrir por tramas perdidas, desordenadas y duplicadas)
y errores fisicos o de transmision (anomalias que no suelen
ocurrir por bits cambiados, tipicamente en redes WiFi) en las

tramas
Bla, bla, bla...
‘ ifepne! no te he \ E‘%
entendido

Hola, ¢ hablo con Madrid?

Si, digame...

A
Cartagena99
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FUNCION DE CONTROL DE FLUJO

= Funcion por la que se asegura que una entidad o proceso emisor del nivel de enlace no
inunde con datos a su entidad o proceso receptor vecino del nivel de enlace

Hola, ¢hablo con Madrid?

Si, digame...

Bla, bla, bla...

‘ iEspera! no vayas
tan rapido.

Bla ..

‘ iVale, recibido! ‘
Adios.

m Meraniemn icn de a al= .
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FUNCION DE CONTROL DE FLUJO
MECANISMO DE PARADA-ESPERA

= Mecanismo que lmpld € a la entidad emisora enviar una nueva trama de datos sin haber
recibido una confirmacion de la anterior

» |a entidad emisora, una vez transmitida una trama, SE PARA Y ESPERA a recibir su
confirmacion antes de enviar una nueva trama

Emisor Receptor

NICAS ONLINE
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PROTOCOLOS
DEL NIVEL DE ENLACE
EN INTERNET
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Protocolo Ethernet del Interfaz de la Red
de Acceso Ethernet

ARQUITECTURA
Arquitectura TCP/IP

TCP/IP en una Red Ethernet
APLICACION

Aplicaciones
TCP  UDP

IP

RED ‘Control de Acceso al Medio (MAC) I
Protocolo Ethernet _
DE Niveles
acceso | I 1 - Ethernet

Cartagena99 '
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Servicio No Flable

" NO hay control de errores ni control de
flujo

sDetecta  errores fisicos o0 de
transmision (bits cambiados) y elimina
dichas tramas
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informacion
Cabecera de informacidon de control
____________________________________________ - M TU __ 5 .decontrol _
6 octetos 2 octetos 4 octetos

Direccio Di 16 control

ireccion

_ @ Datos de
Origen (hasta 1500 octetos) Verificacion
\ € QT » (CROC)
Datagrama IP o paquete ARP

Direccion de la tarjeta de red
de la MAQUINA DE DESTINO

Formato de la Trama Ethernet

Cola de

Identificador
del proceso del nivel superior

ala que vadirigida
el campo de Datos

IEEE 802 MAC

NN. AN.AN."YN."YN\N.N\N

Cartagena99

Deteccidn en recepcion

(ARP=2054, IPv4=2048 ..., IPv6=34525)

de potenciales errores
Direccion de la tarjeta de red

] fisicos de transmision
de la MAQUINA DE ORIGEN .
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Protocolo WIFI

ARQUITECTURA
Arquitectura TCP/IP
TCP/IP eqn una Red WiFi
APLICACION

Aplicaciones
TCP  UDP

IP

o |l ennacce |0 *Control de Acceso al Medio (MAC) I
DE Protocolo WiFi Niveles
ACCESO IEEE
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Servicio Fiable

= Hay control de errores y flujo

* No hay proteccion de los datos a través de un cable

» Detecta errores fisicos o0 de transmision (bits
cambiados), eliminando y recuperando dichas tramas

PARTICULARES, TUTOBQIAS TECNICAS ONLINE
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cowruraoores 4 EL PROTOCOLO EN LINEAS o REDES DE ACCESO
ELEFONICAS via ADSL o DE FIBRA OPTICA via pulsos de luz

(sefiales opticas)
RFC-1661 STD 0051

ARQUITECTURA Arquitectura TCP/IP en una Red de
TCP/IP Acceso Punto a Punto

APLICACION

Aplicaciones
TCP  UDP

IP

RED DE
ACCESO:

Linea serie o

PPP

(Point-to-Point Protocol)

NniiNntN 2 NniiNntn
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Servicio Fiable y No Fiable

= Con confirmaciones o FIABLE

* Protocolo PPP con negociacidon previa de fiabilidad

= Sin confirmaciones o NO FIABLE

» Protocolo PPP (configuracidn por omision)
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2.5 Nivel de red

= Generalidades

Tipos de transmisiones
= Direccionamiento IPv4

= Protocolo IPv4
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—
L
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)JE ACCESO

NIVEL DE RED o
NIVEL IP o NIVEL DE INTERNET

Encaminamiento NO FIABLE pero RAPIDO

UDP

\/ N
Protocolo actual de

IPv4-~ encaminamiento en

1 Internet

Protocolo del Interfaz de la

Red de Acceso:
Ethernet, WiFi o PPP

|
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NIVEL DE RED o
NIVEL IP o NIVEL DE INTERNET

Encaminamiento NO FIABLE pero RAPIDO
Equipo Final Equipo Final

=== [Datagramas IP

P g

H “ o H
ffeig . JEnlacef Enlace]
Local Fisico Fisico Fisico

Cartagena99
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Dos Versiones del Protocolo IP

" |Pv4: Protocolo de encaminamiento ACTUAL en Internet

= Version que estd alcanzando el final de su vida operativa
= El mundo de las comunicaciones ha evolucionado mucho desde su aparicion

= Aunque se diseio hace mds de 40 anos, sigue funcionando, incluso, con
aplicaciones en tiempo real basadas en streaming de audio y video

= Deficiencias de disefio para la actual y futura red Internet

® |Pv6: Protocolo de encaminamiento FUTURO en Internet

= |Py6 es un IPv4 mejorado

= Diferencias actuales con respecto a IPv4:
= DIRECCIONAMIENTO: De 4 octetos a 16 octetos

= Flexibilidad y rapidez en el ENCAMINAMIENTO (mayor rendimiento en los
routers): Cabecera de informacion de control mds simple con la mitad de

CLASES PARTICULARES TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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ARQUITECTURA TCP/IP INSTALADA EN CUALQUIER DISTRIBUCION DE SO

DOBLE PILA IPv4/IPv6
(en cualquier sistema operativo)

-
e
——
e
—
g
_—
e
e
e
—
e
—

TSTELNET, FTP, HTTP,

PING, TRACERT,
DHCRP, ...

-

~

A

i

1
APLICACIO PLICACI
v6 v4

TCP/ | TCP/
UDP | UDP

TELNET, FTP, SMTP,

HTTP, PING,
TRACERT, DHCP, ...

IPv6 | IPV4
Protocolo futuro de a ~

encaminamiento en Internet

Interfaz
de red

Protocolo actual de
encaminamiento en Internet

Cartagena99
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ACTUALMENTE, LOS ROUTERS EN
INTERNET SON |Pv4

Red IP del Operador
(ISP Local) Red Troncal (Backbone)
de Internet

Red IP del Operador
(ISP Local)

Entre el origen v el destino en Internet pueden aparecer
muchos routers, ALGUNOS DE LOS CUALES FORMAN LA

RED TRONCAL de Internet
!' Z *IPv4 encamina paquetes IP en funcidén de la direccion IP

deI destinatario ENTRE PUNTOS CONTIGUOS o ROUTERS

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
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Tres Tipos de Transmisiones IPv4

1. Unidifusion (Unicast)
2. Multidifusion (Multicast)
3. Difusion (Broadcast)

Cartagena99
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UNIDIFUSION IPv4 o Transmisién IP Punto a Punto entre 2

Equipos Relacidon o comunicacion de “Uno a Uno”

Comunicacion unidestino multipl
“n” destinatarios = “n” envios o COPIAS iguales

RI1 4 R3 R5

|l F

2 destinos = datagramas IP de unidifusion
En el campo direccidén destino de M Algunos enlaces deben
cada paquete IP_va la direccién IP = _ _
del correspondiente destinatario - = transportar varias copias
SE— ||

ES PARTICULARES, TUTORIAS TECNICAS ONLINE
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VIU DIFUSION 1Pv4 (Multicast) o Iransmision a un GRUPO de EquIpO

mediante un solo envio SIN COPIAS desde el origen

Relacion o comunicacion de Uno a “n” o “a Todos los del Grupo”

Sin transmitir, desde el origen,

una copia por separado Gl @

acada maquina 00 | = Direccion IP

. . e
‘n” destinatarios = “1” dnico envio ‘ dela
<7 maquina _ _
BRI Direccion IP
o del Grupo

R1 (copias)
bifurcacion
Rl

== direcciones de multldlfu5|on y crear las copias
necesarias

> [~|Ujo de multidifusion

En el campo direccion destino de cada M6
paquete P va S|empre Ia d|reCC|on P

Cartagena99
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G3 transporta una unica copia

ITORIAS TECNICAS ONLINE
1 689 4544 70

=1

SSONS FOR SCIENCE STUDENTS
P: 44 70

a Informacion
d lesiona biene

g/e omercio electronico,

j i0d
o derechos de un tercero haganosl

saber y sera retirada. 920




REDES DE
COMPUTADORES

Ejemplo de Multidifusion (Multicast)

m) 224.0.1.1 M
e

Un Unico envio.

Desde el origen no se envia

una copia por separado

a cada maquina

M1

ORIGEN ]!

¥ Destino Ruta

224.0.1.1(G1) [CR2,R3 (copias)”

=

Ce;.x:tagena99
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DIFUSION IPv4 (Broadcast) o Transmision A TODOS LOS Equipos

VECINOS de una RED DE DIFUSION (Ethernet o WiFi) mediante un
solo envio SIN COPIAS desde el origen

Comunicacion de Uno a “Todos los vecinos”

“n” destinatarios vecinos =.“1” unico envio M2
@ /> Linealdgica formada por uno o varios
* A switches o conmutadores Ethernet

M5

-

Sin transmitir, desde el origen,

una copia por separado

a cada maquina
En el campo direccién destino de
cada paquete IP vala direccidon IP _>
255.255.255.255

Cartagena99
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DIRECCIONES IPv4
FORMATO APLICACION

NIVEL DE RED

El formato de una direccion IP o direccion Internet o direccion Numérica

(engloba 2 tipos de direcciones)

DIRECCION DIRECCION
DE RED DE MAQUINA

(conectada adichared)

PARTICULARES, TUTORIAS TECNICAS ONLINE
WHATSAPP: 689 45 44 70
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Direcciones IPv4
RECORDATORIO

m/ags REDES de comunicaciones en
Internet (Ethernet 'y WiFi) y las

MAQUINAS, conectadas a dichas redes,
tienen siempre una direccion I1Pv4

Cartagena99
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DIRECCIONES IPv4
CLASES

" En funcion de las 3 clases de transmisiones IP vy
del n? de bits utilizados para identificar redes y
maaquinas, existen 5 clases de direcciones IP o de
Internet o Numéricas:

= CLASE A: Unidifusion y difusion

= CLASE B: Unidifusion y difusion

= CLASE C: Unidifusion y difusion

= CLASE D: Multidifusion

» CLASE E: Experimental o reservada

CLASES PARTICULARES, U'%OBQI S TECNICAS ONLINE
Cartagena99
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e /Direcciones IPv4: Clases A,By C

W,C LASE A—Direcciones cuyo primer octeto en decimal vadel 1 al 126 (Oy 127 reservados

SR, . 01 7 8 31
REDES {0} PIRECCION DIRECCION DE MAQUINA
“GRAND.E...S..” - DE RED
0000 0000 (0)-0111 1111 (127) 127-2:126 redes 224 —2=16.777.214 sistemas :
/,.CLASE B— Direcciones cuyo primer octeto en decimal va del 128 al 191
— 012 15 16 31
uon;E,[\),.iSD.o: {10} SIIREEElON DIRECCION DE MAQUINA
o DE RED
1000 0000 (128)?1011 1111 (191; 214=16.384 redes 216 — 2=65.534 sistemas :

,/"‘"’ CLASE C—» Direcciones cuyo primer octeto en decimal va del 192 al 223
--------- . 0123 23 24 31

PARTICULARES, TUTORIAS TECNICAS ONLINE
Cartagena9 y
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ormato de las Principales Direcciones IPv4

= A =red.maquina.maquina.maquina

" B =red.red.maguina.maquina

" C=red.red.red.maquina

-——————
~
-

N° maximo de

N° maximo de

redes maquinas
CI ase A :I,'/O < r e d < 1 2 7\\\‘\‘ (todos i: ;szyjzg-rzesGervado) (tZC)ZA(;-jos: Osly61.s7 Z;f/:'ci)
', j 16 _ 9 =
Clase B !‘128 S I'ed < 192,,: 214=16.384 (todozs los Oiylffeijjado)
\ N 8 _ 9=
Clase C 192 S red < 22/4 2% =2.097.152 (todos i)s 055 152r§::rvado)

7’
~ s
~ I
~ -
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FORMATO DE OTRAS DIRECCIONES IPv4

> CLASE D—> Direcciones cuyo primer octeto en decimal va del 224 al 239

\:) 0123 4 (Transm|S|OneS en grUDO) 31

~ -7~

S \1110‘ DIRECCION DEL GRUPO DE MULTIDIFUSION 0 MULTICAST

S

1110 0000 (224)-1110 1111 (239)—> Direcciones cuyo primer octeto en decimal va del 224 al 239

N
~
~

Aplicaciones de multidifusién: Distribuciones de software, noticias, juegos en red,
videoconferencias, teleeducacion, etc.

Rango completo: 224.0.0.0 --- 239.255.255.255
Direcciones reservadas: 224.0.0.1 --- 224.0.0.255
Aplicaciones de multidifusion por Internet: 224.0.1.1---239.255.255.255
CLASE E (SIN USO O FORMATO DE INVESTIGACION O EXPERIMENTAL)
CLASE E—> Direcciones cuyo primer octeto en decimal va del 240 al 255
|O 12 3| 4 31

|
PARTICULARES, TUTOBQIAS TECNICAS ONLINE
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Dos Direcciones Particulares IPv4
Clases A, B, C

=" DIRECCIONES IPv4 RESERVADAS
»DIRECCIONES IPv4 ESPECIALES
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DIRECCIONES IPv4 RESERVADAS CLASES A, By C
(RFC-950, STD-5)

= Hay 2 direcciones de red clase A reservadas, aquéllas cuyo
primer octeto en decimal comienza por un “0” (0000 0000) o un
127”7 (0111 1111)

> 0.0.0.0: Ruta por omision en una tabla IP, solicitud de configuracion
TCP/IP via cliente DHCP (direccion IP CLIENTE DHCP = 0.0.0.0) o todos los
interfaces en una tabla de sockets (netstat —a —n)

» 127.0.0.0: Direccion de la red de bucle o loopback

= Hay 2 direcciones de maaquinas clase A, B y C reservadas

» “Todo a “ceros” (direccion de red)

» "todo a “unos” (difusion dirigida a una red)

Cartagena99
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Tres Direcciones IPv4 ESPECIALES

= DIFUSION LIMITADA a una RED (Limited Broadcast): Todo a “unos” en
los 32 bits de la direccion IP destino

» Direccién IP destino = 255.255.255.255

= DIFUSION DIRIGIDA a una SUBRED (Directed Broadcast): Todo a “unos”
en la parte de maquina de la direccion IP destino

»red.red.255.255 (difusion dirigida a una SUBRED de la clase B)

= DIRECCION DE BUCLE (Loopback address): Primer octeto = 127.x.x.x

» Una direccién de bucle o loopback es una direccién IP ficticia perteneciente
a una RED FICTICIA clase A = 127.0.0.0 para identificar a un equipo en
dicha red v probar o desarrollar localmente un proceso de aplicacion en el

propio equipo
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Direccion IPv4 ESPECIAL DE BUCLE

Pruebas de acceso ala propia maquinay a procesos locales

servidor Nivel de Aplicacion

TRANSPORTE

Nivel de Transporte

Nivel de Red
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DIRECCION DE BUCLE

Pruebas de acceso ala propia maquinay a procesos servidores locales

TABLAIP

/ 127.0.0.0 | 127.0.0.1 1

(Por mi mismo)

— —
_— e = =
L R p— e
e e o o e e e e e e e e e e EEm EEE EEE EEm e
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Direcciones IPv4 ESPECIAL DE BUCLE

Desarrollo de Aplicaciones Cliente y Servidor dentro de la Propia Maquina

EQUIPO

CLIENTE SERVIDOR Nivel de Aplicacion

Nivel de Transporte

Nivel de Red

NICAS ONLINE
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DIRECCION DE BUCLE

Desarrollo de Aplicaciones Cliente y Servidor dentro de la Propia Maquina

TABLAIP

127.0.0.0 | 127.0.0.1 1

9 /J 7. servidor
PROCESO ml PROCESO

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE
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4 Tipos de Direcciones IPv4

1. Direcciones de Red
2. Direcciones de Subred
3. (Direcciones de Superred)

4. Direcciones de Maquina

TODA DIRECCION IPv4 TIENE UNA MASCARA ASOCIADA

4 TIPOS DE DIRECCIONES IP: De red, subred, (superred) y maqguina

CLASES PARTICULARES UTOR AS TE%NICAS ONLINE
C artagenaq
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Mascara asociada a una Direccién IP de Red
ESTANDAR RFC-950

32 BITS

PARTE DE RED PARTE DE I\/IAQUINA

Direccion IPd D|RECC|ON DIRECCION
DE MAQUINA
PIE IR (PARTE LOCAL)
| Méascara = 777777 ... 1111117 0000000 ... 00000
Mdscara = 111111 .. /

CONTIGUOS

= Una méscara de red ASOCIADA a una direccion IP de red es un numero de 32 bits que contiene
“UNOS” en los bits que identifican a la PARTE DE RED de la direccion IPy “CEROS” en los bits que

identifican a la PARTE LOCAL o DIRECCION DE MAQUINA de dicha direccion IP

= El estdndar RFC-950 recomienda para una mayor comprension de las mascaras y las tablas IP de
encaminamiento que los bits a “unos”que identifican a las direcciones de red sean contiguos

> NlinAiina mMmAcr~ara Ilavia CLASES PARTICULARES TUTORIAS TECNICAS ONLINE
A O ENVIA WHATSAPP: 689 45 44 70
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2 FORMATOS DE SINTAXIS DE MASCARA DE RED

CLASE DE DIRECCION MASCARA POR OMISION
(Decimal)
- Formato de 4 octetos en decimal

> LOS CEROS DEFINEN LA PARTE LOCAL O LA DIRECCION DE

MAQUINA EN LA DIRECCION IP

= 20.0.0.0/255.0.0.0 620.0.0. O@ _________________________ 7 dec::n?;rlnajg {rl?lc;)iig los
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Ceros y Unos en una Mascara de la Tabla IP

" Un 0 en una mascara significa que el bit correspondiente en la direccion IP de
destino no es significativo para la funcion de encaminamiento

m 128.1.1.0/255.255.255.0 (ningun bit del cuarto octeto de la direccion IP de destino
se va a usar en el encaminamiento)

= 0.0.0.0/0.0.0.0 (ningun bit de la direccion por omision se va a usar en el
encaminamiento)

" Un 1 en una mascara significa que el bit correspondiente en la direccion IP de
destino es muy significativo para la funcion encaminamiento

= de 128.1.1.1/255.255.255.255 (todos los bits de la direccién IP de destino se van a
usar en el encaminamiento)

Cartagcnag 9 ONLINE PRIVATE I:_F§SONS IZ%)F%&SCIENCE STUDENTS
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Si la info

MASCARA DE UNA DIRECCION DE MAQUINA

= Una MASCARA DE MAQUINA es un néimero de 32

bits que contiene “unos” en los bits que identifican
a la direccion de maquina

= Una maquina utiliza los 32 bits de una direccion IP,
por tanto, tiene una mascara de 32 bits a “unos’
+ 20.1.2.3/255.255.255.255 (/32)
. 136.15.22.3/255.255.255.255 (/32)
+ 220.10.1.1/255.255.255.255 (/32)

Todos los it

Cartagena99
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e Creacion de SUDredes en una Organizacion

» Una SUBRED no es mds que un subconjunto de una red de comunicaciones

= Una SUBRED, clase A, B o C, es una parte o un SUBCONJUNTO de una red
de comunicaciones clase A, Bo C

= Fn la prdactica, cuando no se desean tener todas las mdquinas conectadas a la
misma red de comunicaciones (Ethernet) de una organizacion y, por ejemplo,
se desea una red por departamento u oficina; entonces, se crean tantas
subredes o subconjuntos de dicha red como departamentos u oficinas existan

= Un administrador CREA sus propias subredes, y ASIGNA direcciones IP a dichas
subredes, a partir de

= [ g DIRECCION IP PUBLICA DE RED ASIGNADA POR EL ISP a la red de dicha
organizacion

Cartagena99
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CREACION DE SUBREDES

» Un administrador crea sus propias subredes a partir de la DIR IP/MASCARA
asociada y mas en concreto a partir del n° de ceros de dicha mascara

. 32 bits >
) DIRECCION DE
=DIRECCION DE RED MAQUINA
B MASCARAC (111111 111)\ > (000000 ... 000)
T : Parte .
5 CONTIGUOS local

" Los ceros de la mascara asociada a la direccion IP de
partida (red de la organizacion) identifican los bits de la

PARTE LOCAL o de DIRECCION DE MAQUINA que
podemos “tocar” para direccionar a su vez:

Cartagena99
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DIVISION DE LA PARTE LOCAL EN DOS PARTES

= Un administrador crea sus propias subredes a partir de la DIR IP/MASCARA

asociada y mas en concreto a partir del n° de ceros de dicha mascara

» En funcion del NUMERO DE CEROS DE LA MASCARA DE RED, se sabe
cual es la PARTE LOCAL, de la direccion IP de red, que se puede DIVIDIR

EN DOS PARTES

v

A

32 bits

DIRECCION DE RED DIRECCION DE

MAQUINA
(111 111f11% (000000 ... 000)
. Parte ,
+>CONTIGUOS local

) DIRECCION | DIRECCION
DIRECCION DE RED | pE SUBRED | DE MAQUINA

CLASES PARTICULARES, TUTOR AS TECNICAS ONLINE
Cartagcna9 0
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EN LA CREACION DE SUBREDES LAS MASCARAS DE
SUBRED TIENEN MAS 1s QUE LA MASCARA ORIGINAL

A

v

32 bits
DIRECCION DE RED DIRECCION DE

M NA
52111111111111111 ,,0000000000 00 ... 00000000

Parte Ioca.

________________________________________

Lo¥ “ceros” de una méascara de red indican los bits
de la direccion IP QUE SE PUEDEN “TOCAR”
para crear subredes y maquinas en dichas subredes

= DIRECCION | DIRECCION
DIRECCION DE RED DE SUBRED-;| DE MAQUINA

A111111111111111 ... 1111111111 111111111 D __QQQQ_QQQQQQ_

______________ ' Maqumas gue se desean
SN conectar a dichas subrede

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE
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Criterio de Distribucidon de Bits en
la Parte Local de Subred y Maquina

1. DIRECCION IP DE RED ORIGINAL y del nimero de
ceros de la MASCARA ASOCIADA asignadas
inicialmente por el ISP para OBTENER LA PARTE
LOCAL DE DICHA DIRECCION

2. NQMERO DE SljBREDES que se desean crear vy
NUMERO DE MAQUINAS que se desean conectar a
dichas subredes

3. DIRECCIONES RESERVADAS para la parte local de
maaquina (“todo a ceros y unos”

CLASES PARTICULARES, TUT Ogl S TECNICAS ONLINE
Cartagena99
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RESTRICCIONES EN LA CREACION DE
SUBREDES SEGUN EL ESTANDAR RFC-950

DIRECCION DE

DIRECCION DE RED MAQUINA

Parte
local

A
v

. DIRECCION | DIRECCION DE
DIRECCION DE RED | ot cispeD | MAQUINA

47

* =)
=No poner todo a ceros como direccion de maguina

' ES PARTICULARES, UTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70

ONLINE PRIVATE LESSONS FC4)F%OSCIENCE STUDENTS

Cartagena99

i‘é e éﬁﬁ S gﬁmg(rﬁde |nformac10n y de Comercio Electronico, de 11 de jUIIO de 2002, 116

d lesiona bienes o derechos de un tercero haganoslo saber y sera retirada.

Artlcu o
Si la infolka



Sis

REDES DE
COMPUTADORES

Calculo del Octeto de la Mascara

= Conversion de binario a decimal

» Se expresa el numero binario como suma de
potencias en base 2

Valor del Calculo del octeto [\ EX ]
octeto LENE!

0 a o €= (0000000
128 4am 128(2)) €= 10000000
192 128+64 (27+26) 1100 0000
224 128+64+32 (27426+25) 1110 0000
240 128+64+32+16 (27+..+2%) 1111 0000
248 4 128+64+32+16+8 €= 11111000

Cartagenagzg
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EJEMPLO DE CREACION DE SUBREDES CLASE B CON UNA MASCARA COMUN O
CONECTANDO UN MISMO NUMERO MAXIMO DE MAQUINAS A DICHAS SUBREDES

__ylLos ceros de lamascara definen

Router \\Ia parte local de la direccion
E72 128.100.0
= 255.255,0.0
Se desean crear 254
Sy

» subredes a partir de la

128.10.0.0 Organizacion direcci6n y méascara
/

oficial asignada

¢ Cual es el menor n°de Parte Local | 0000 0000
bits que se necesitaen la < > 00000001 =1 » 128.10.1.0
— g hite ~ XXXX Xxxx 0000 0000 A
parte de subred? = 8 bits ‘ — 0000 0010 = 2 > 128.10.2.0
- u re eS 28 = 256 _. -----------------
1111 1110 = 254 » 128.10.254.0
B 1111 1111

N
ol
N
~
\I
o
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Obtencion de la Mascara de Subred

= ;Cuantos bits se han utilizado en la parte local para
direccionar subredes?

= Se pone todo a “unos”, de izquierda a derecha, hasta cubrir la
parte de subred

A2DLOX XXX XXX X.0

/ SE APLICA UNA MISMA MASCARA A TODAS LAS SUBREDES

255 255
Clase B

1111 1111 = 2p5 }_> 255.255.%55.0

128.10.1.1

Internet
Cartagcnag 9 ONLINE PRIVATE I:Iéé_SONS IZC4)F%OSCIENCE STUDENTS
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Sis

REDES DE Toda MASCARA DE RED (registrada en la tabla de encaminamiento) facilita las
COMPUTADORES - - p - - 7 - 7 7.
labores de encaminamiento mediante la aplicacion de la operacion légica “AND”
(funcion booleana de producto I6gico) a la direccion destino y méscara correspondiente
PAQUETE IP
DIRECCION DESTINO
128.10.1.1

128.10.1.1

1238 10 1
10000000 00001010 00000001 00000001

MASCARA= 11111111 11111711 11171111 00000000 (oreracion «anp?)
(255.255.255.00 10000000 00001010 00000001 00000000

<128 10 T

Toda mascara de subred debe cumplir que aplicada la operacion I6gica “AND” a una direccion
IP destino, ponga a 0s la parte de maguina dejando sin modificar los bits de red vy subred

Al aplicar la operacion ﬂ TABLA DE ENCAMINAMIENTO DEL ROUTER

IAmira 5ARNIN?Y? lAc 1c PAR-I_,ICULARES, TUTORIAS TECNICAS ONLINE
VIA WHATSAPP: 689 45 44 70
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Sis

REDES DE Toda MASCARA DE RED (registrada en la tabla de encaminamiento) facilita las
ComEUVADIRES labores de encaminamiento mediante la aplicacion de la operacion légica “AND”
(funcion booleana de producto I6gico) a la direccion destino y méascara correspondiente
PAQUETE IP
- 128.10.1.1
DIRECCION DESTINO ]
S 128.10.254.1 — g
128.10.1.254

128.10.1.0
255.255.255.0

'gg

128.10.254.1

Router 1
R T

110'254'254

128 10
10000000 00001010 11111110 0000001

MASCARA=11111111 11111111 11111111 000000QQ (OPERACION “AND?)
(255.255.255.00 10000000 00001010 11111110 00000000

Toda mascara de subred debe cumplir que aplicada la operacion logica “AND” a una direccion
IP destino, ponga a 0s la parte de maquina dejando sin modificar los bits de red v subred

Al aplicar la operacion ﬂ TABLA DE ENCAMINAMIENTO DEL ROUTER

Ly AN dne e ES PARTICULARES, TUTORIAS TECNICAS ONLINE
CEAVAD ENVIA WHATSAPP: 685 45 4450
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res Direcciones IPv4 ESPECIALES

(recordatorio)
= DIRECCION DE BUCLE (Loopback address): Primer octeto = 127.x.x.x

» Pruebas de acceso a la propia _mdquina y a procesos servidores
locales

= Desarrollo de aplicaciones cliente y servidor en la propia maquina

IFUSION LIMITADAX una red (Limited Broadcast): Todo a “unos” en los
32 bits deTa direccion IP destino

» Direccidn IP destino = 255.255.255.255

IFUSION DIRI@a una red (Directed Broadcast): Todo a “unos” en la
parte de maquina de la direccion IP destino

CLASES PARTICULARES, TUTOsF;I S TECNICAS ONLINE
Cartagena99
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DOS TIPOS DE DIFUSION
RFC-922, STD-0005

u DIFUSION LIMITADA (BROADCAST o BROADCAST LIMITADO)
>  Enredes y subredes

>  TRANSMISION DE UN_MISMO MENSAJE EN_UN SOLO ENVIO, desde una
maquina origen a todas las “mdquinas vecinas” conectadas a la misma red
de difusion Ethernet o WiFi

»  255.255.255.255/255.255.255.255
v’ 48 bits a 1s en la direccion MAC destino (N2)

u DIFUSION DIRIGIDA (BROADCAST DIRIGIDO)
» En subredes

> TRANSMISION _DE UN_MISMO MENSAJE EN UN SOLO ENVIO, desde una
maquina origen A TODAS LAS MAQUINAS DE TODAS LAS SUBREDES DE LA
ORGANIZACION

Cartagena99
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Ejemplo de una DIFUSION LIMITADA o BROADCAST o
BROADCAST LIMITADO auna RED

CAMPO DIRECCION DESTINO = 255.255.255.255

Paquete |IP

Direccidén Destlno 255.255.255.255 ... MENSAJE PARA TODOS ‘

128.1.0.3 |

128.1.0.2

Cargya util

Origen
1y
128.1.0.1

128.1.0.4

128.1.0.0/255.255.0.0

128.1.0.6 128.1.0.5

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
ol
N
~
\l
o
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Ejemplo de una DIFUSION DIRIGIDA
(Broadcast Dirigido) a una SUBRED

Paquete IP
Direccion Destino = 128.1.4.255 ... MENSAJE PARA TODOS ‘
. \ ]
[ .
Carga util
128.1.4.2 128.1.4.3
Origen \ 128.1.4.4
1 N
128.1.4.1
tamiane | Destino ' Gateway| Intertaz

ES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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COMPUTADORES OBJETIVO DE LA DIFUSION DIRIGIDA

TRANSMITIR, EN UN SOLO ENVIO, UN MISMO MENSAJE A TODAS LAS MAQUINAS DE
TODAS LAS SUBREDES (tercer octeto) DE LA ORGANIZACION

NO RECOMENDABLE POR CUESTIONES DE SEGURIDAD

DIRECCION ORIGINAL =128.1.0.0/255.255.0.0

subredes maquinas
A partir de la direccion IP original/mascara, el administrador ha creado “n” subredes clase B en el tercer octeto

Paquete IP

Direccién Destino = 128.1.255.255 ... MENSAJE PARA TODOS ‘

- ~

7
\ Origen

\
Z 128.1.1.0
Cartagena99
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DIFUSION DIRIGIDA “cortada” EN LOS ROUTERS

DIFUSION DIRIGIDA A TODAS LAS SUBREDES = TODO A “UNOS”
EN LA PARTE LOCAL DE MAQUINA DE LA SUBRED (4° BYTE)

Paquete IP

Direccién Destino = 128.1.255.255 ... MENSAJE PARA TODOS ‘

!
i — o _—— ] | | || | | ] | [

o  — ] y \
/7 Origen ; [ | =1 B B
[ o= S, -1
\ / Router1 S5f Router2 = v
S L v (128.1.1.0 128.1.2.0 128.1.3.0
7 255.255.255.0 255.255.255.0 255.255.255.0
||
Ryl L ) ;‘
TABLA IP :—3 —=7 —=>"F TABLA IP —V4 TABLA IP
(Origen) (Router?) = ) (Router2)
Destino Mascara Destino Mascarg
128.1.1.0 255.255 2550 128.1.3.0 255.255.255.0
128.1.255.255 255 255 255 255 128.1.255.255 255.255.255.255
TABLA IP
(Routerl)

CLASES PA TICULARES, UTORI S TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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Tres Tipos de Encaminamiento

= DIRECTO

v’ Cuando la maquina destino es VECINA

v DIRECCION DE RED de dicha maquina estd REGISTRADA en la Tabla IP

v NO hay que pasar por un ROUTER VECINO

= INDIRECTO

v’ Cuando la maquina destino NO es VECINA

v DIRECCION DE RED de dicha maquina estd REGISTRADA en la Tabla IP

v' Hay que pasar por un ROUTER VECINO

= POR OMISION o By Default (0.0.0.0)

v’ Cuando la maquina destino NO es VECINA

l\lnl_f\f\lﬂhl M- e
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Tablas de Encaminamiento o Tablas IP en los Routers por
Internet

» Todo router dispone de 2 o mas direcciones IP en funcion del
numero de redes a las que esté conectado

» Todo router debe registrar, en su Tabla de encaminamiento, la
direccion IP de su router vecino o routers vecinos

®" Toda Tabla IP debe almacenar las direcciones IP destino de red y
no las direcciones IP destino de maquina

" Una maquina puede saber si la maquina destinataria es VECINA,
es decir, esta conectada a la misma red de acceso, comparando
la direccion de red de dicha maquina con la suya

® /gual: Encaminamiento directo

» Noiaual: Encominam

Cartagena99
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n Ejemplo de Tabla de Encaminamiento
ENCAMINAMIENTO DIRECTO, INDIRECTO Y POR OMISION

Paquete IP
- Direccion Destino = 130.206.1.25|..

11.2.0.1 .206.1. 38.100.1.1 192 5.48.1
|

I
138.100.1.2
Siguiente Router (por Omision)

DESTINO MASCARA ’ GATEWAY  INTERFAZ
0.0.0.0 /0 Direccion IP 2 A
Siguiente Router !
192.5.48.0 124 2 :
138.100.1.2 :
11 20N [2A !
CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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A
Acceso a la propia
maquina por la red

EJEMPLO DE UNA TABLA IP en Windows

A diferencia de Linux
gue pone un n° (ethO,
.), Windows pone
la direccion IP de la
maquina para el
correspondiente interfaz
de salida

@7

Siguiente Salto: El propio

eth1, ..

equipo o el siguiente

router vecino

Cartagena99

de bucle (loopback) PUERTA DE

DESTINO MASCARA ENLACE
_0.0.0.0 <-- 0.0.0.0 128.1.1.1 128.1.1.2 !
-5 | q27.00.15 i
©>127.000 255.0.0.0 C127.0.0.1> 127.0.0.1 |
| (128.1.2.0)---' | (255.255.255.0) (128.1.1.1) (128.1.1.2) |
| I
| 255.255.255.0 28.1.1.2 128112 ||
> 128.1.1.2 255.255.255.255 127.0.0.1 127.0.0.1 |
128.1.1.255 255.255.255.255 128.1.1.2 |
224000 240 0 N0 N 1281 1 2 :

N
ol
N
~
\I
o
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EJEMPLO DE UNA TABLA IP en Windows

128.1.1.2 28.1.1.1 128.1.2.1

Router 1
~
e <

128.1.2.2
Router 2

) PUERTA DE

DESTINO MASCARA ENLACE INTERFAZ
0.0.0.0 0.0.0.0 128.1.1.1 128.1.1.2 '
127.0.0.0 255.0.0.0 127.0.0.1
(128.1.2.0) (255.255.255.0) 128.1.1.1 (128.1.1.2) |
128.1.1.0 255.255.255.0 n vinculd 128.1.1.2 i
128.1.1.2 255.255.255.255 En vinculo 127.0.0.1 §
128.1.1.255 255.255.255.255 En vinculo 128.1.1.2 i
224.0.0.0 240.0.0.0 En vinculo 128.1.1.2 i

CLASES PARTICULARES, UTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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VISUALIZAR TABLAS IP

EJEMPLO DE UNA TABLA IP en Windows

netstat —r = route print = WINDOWS = visualizar tablas IPv4/IPv6 (para saber mas: netstat help)
netstat —r = OS X = visualizar tablas IPv4/IPv6 (para saber mas: man netstat)
route —n = LINUX = = visualizar tablas IPv4/IPv6 (para saber mas: man route)

Cartagena99

C:\Documents and Settings\Rafa>ROUTE PRINT

[Lista de interfaces
1 M5 ICP Loopback interface

Ax2 ...00 20 18 Be 78 68 ...... NIC Fast Ethernet PCI Familia RTL813% de Realtek
- Minipuerto del administrador de paguetes

Rutas activas:
Destino de red Mascara de red Puerta de acceso Interfaz Métrica
A.8.8.8 A.0.8.8 192.168.8.1 192.168.08.2
127.8.08.8 255.0.8.8 127.8.8.1 127.8.8.1
192.168.0.8 255.255.255.8 192.168.8.2 192.168.8.2
192.168.8.2 255.255.255.255 127.8.8.1 127.8.8.1
192.168.08.255 255.255.2585.255 192.168.8.2 192.168.08.2
224.08.0.08 240.0.0.8 192.168.8.2 192.168.08.2
255.255.255.255  255.255.2505.255 192.168.8.2 192.168.08.2
Puerta de enlace predeterminada: 192.168.8.1

Rutas persistentes:

Vévﬁz\g:v%?oizi 1%39 %ﬂ! % ﬁﬁ|@egﬁm&£

aQ i————— o - .
?de a Informacion y de Comercio Electronico, de 11 de julio de 2002, 133
a-d lesiona bienes o derechos de un tercero haganoslo saber y sera retirada.




Sis

REDES DE

vt EJEMPLO DE UNA TABLA IP en Windows

C:“\Documents and Settings\RafalROUTE PRINT

ILista de interfaces
Byl M5 ICP Loophack interface
Bx2 ...00 28 18 8e 78 68 MIC Fast Ethernet PCI Familia RTL813? de Realtek

- Minipuerto del administrador de paguetes

Rutas activas:
Destino de red Mizcara de red Puerta de acceso Interfaz Métrica
H.0.0.4 192 _168.08.1 192.168.08.2
955.0.0.0 IN-link

A

8.8, : 1

.. 955,255 9550 On-link .168.0.2

.168.@.2 255, 255 255 25K On-link A.08.1

192.168.0.255 255,255,255 255 On-link 2

224.0.0.0 240.0.0.0 On-link 2

955,955 965 900 9LL 90C 90 90C On-link 2
Puerta de enlace predeterminada:

Rutas persistentes:
ninguno

Cartagena99
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DOS CLASES DE MASCARAS DE SUBRED
POR EL NUMERO MAXIMO DE MAQUINAS

ASIGNABLES A UNA SUBRED
= Mascaras de subred de LONGITUD FIJA

n MASCARAS COMUNES para todas las subredes creadas y, por tanto, asigna UN MISMO
NUMERO MAXIMO DE MAQUINAS a cada subred

> PERMITEN CONECTAR UN MISMO NUMERO MAXIMO DE MAQUINAS A TODAS LAS
SUBREDES

= Mascaras de subred de LONGITUD VARIABLE (VLSM:
Variable Length Subnet Masks), RFC-1878

= MASCARAS DIFERENTES para las subredes creadas en funcién de un DIFERENTE
NUMERO MAXIMO DE MAQUINAS a cada subred

= PERMITEN CONECTAR UN DIFERENTE NUMERO MAXIMO DE
MAQUINAS A CADA SUBRED

m Ob]etIVO Usar eI _menor numero de direcciones IP o minimizar el
CLASES PARTICULARES TUTORIAS TE%NICAS ONLINE
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JEMPLO de CREACION DE SUBREDES DE LONGITUD VARIABLE

#-0s ceros de la mascara define

I_af_p_z_i[t_g_l_ocal de la direcciéon
Router
e /’/

Organizacion

Se desea crear, a partir de la
direccion y mascara oficial
PARTE LOCAL asignada, tres subredes con

220.10.15.01000 0000 30 maquinas en una y 14

~ maquinas _en las dos

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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ArFr- Arr Arr 1

CALL OR WHATSAPP:689 45 44 7
Wi Wl WVIIGIEE I\ \ 4 \J = 7 = 7 FAVYAVAWAWAW WAWAWAW
WWW.Comh 9 2Q aceLe ai i }
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dentificacion de las Subredes de los
Departamentos de la Organizacion

Subredl
14 maquinas

Router

Subred?
14 maquinas

Subred3
255.255.255.1|000 0000 {30 maquinas

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
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ldentificacion de las Subredes de los
Departamentos de la Organizacion

1. PARA SEGUIR UN DETERMINADO ORDEN, SE
ORDENAN LAS SUBREDES o de mayor a menor
tamano o viceversa, en funcion del ndmero maximo
de maquinas que se desean conectar a dichas
subredes INCLUYENDO al correspondiente ROUTER

= Se elige el orden que provoque un menor numero
de desperdicio o saltos de direcciones entre
subredes contiguas

> POR EJEMPLO, DE MENOR A MAYOR TAMANO,

e Subred1: Maximo 14 maquinas + Router = 15 maquinas

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70

Cartagcnag 9 ONLINE PRIVQTE LIDEF§SONS IZC4)R SCIENCE STUDENTS

70

Artlcuo I mgia @Qﬂ; m&rﬁde a Informacion

Si la infor\ d lesiona biene

e Comercio Electronico, de j 10 de 2002, |
derechos de un tercero haganosl abe Iy sera retirada.

g’o

138



Sis

REDES DE
COMPUTADORES

alculode Mascaray Asignacion de Direcciones IPalas
Subredes delos Departamentos de la Organizacion

2. SE ASIGNA A LA 1* SUBRED DE MENOR TAMARNO = Subred1,
LA DIRECCION IP ORIGINAL es decir, la inicial asignada por el
ISP: 220.10.15.0

3. SE CALCULA LA MASCARA asociada a dicha primera direccion en
funcidon del n® maximo de maquinas que se desean conectar en Subredl.
Los bits que se necesitan definen el n® de ceros de dicha mascara y el n°
de ceros de la PARTE LOCAL DE MAQUINA DE LA DIR IP ORIGINAL;
como se desean conectar 15 maquinas, entonces, 2°-2 > 15

" Por tanto, necesitamos 5 bits (ceros) en la mascara y 5 bits en |la PARTE LOCAL
DE MAQUINA de la direccion IP ORIGINAL para direccionar maquinas

= Lamascara es /27 (32 “unos” - 5 “ceros” = /27 “unos”)
= Se le asocia la direccion 220.10.15.0/27 = 220.10.15.0000 0000/27

4. Se numeran las maquinas de la 1 (220.10.15. OOOO 0001)

—_ 1 - < o '4ataYoa N WaW
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alculode Mascaray Asignacion de Direcciones IP alas

Subredes delos Departamentosdela Organizacion

6. SE CALCULA LA MASCARA de la siguiente subred de menor tamafio (Subred2)
en funcién del n® maximo de maquinas que se desean conectar en Subred2 y que
definen el n° de ceros de dicha mascara (y el n°® de ceros de la PARTE LOCAL DE
MAQUINA DE LA DIR IP que se va aasociar a dicha nueva mascara)

= Si a la 22 subred se desean conectar 15 maguinas entonces 2°-2 >15. Por tanto,
necesitamos 5 bits (ceros), en la mascara y PARTE LOCAL DE MAQUINA de la
direccion IP, para direccionar maquinas

= Lamascaraes /27 (32 “unos”—5 “ceros”= /27 “unos’)

= Por tanto, necesitamos 5 bits (ceros) en la mascaray 5 bits en la PARTE LOCAL
DE MAQUINA de la nueva direccion IP para direccionar maquinas

7. Y_SE LE ASOCIA A DICHA MASCARA, UNA DIRECCION IP, A PARTIR DE LA
DIFUSION DIRIGIDA A LA ANTERIOR SUBRED (220.10.15.31), LO MAS CERCANA
POSIBLE A ESTA Y QUE TENGA EL MISMO N° DE CEROS QUE LA NUEVA
MASCARA CALCULADA

= Se le asocia la direccién 220.10.15.32/27 = 220.10.15.001.0 0000/27
8. Se numeran las maquinas de la 33 (220 10.15.0010 0001) a la 47

P2°"Y 1N 1C NNn1 N 1 Ao o 4 e

CLASES PARTICULARES, TUTORI AS TE%NICAS ONLINE
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dlculos de Mascaras y Asignacion de Direcciones IP a las
Subredes delos Departamentos de la Organizacion
6. SE CALCULA LA MASCARA de la siguiente subred de menor tamarfio
(Subred3) en funcion del n® maximo de maquinas que se desean conectar
en Subred3y que definen el n®de ceros de dicha mascara (y el n° de ceros

de la PARTE LOCAL DE MAQUINA DE LA DIR IP que se va a asociar a
dichanueva mascara)

= Siala32subred se desean conectar 31 maguinas entonces 26-2 > 31
= Lamascara es /26 (32 “unos” — 6 “ceros” = /26 “unos”)

= Por tanto, necesitamos 6 bits (ceros) en la mascara y 6 bits en la PARTE LOCAL
DE MAQUINA de la nueva direccion IP para direccionar maquinas

7. SE LE ASOCIA A DICHA MASCARA, UNA DIRECCION IP, A PARTIR DE LA
DIFUSION DIRIGIDA A LA ANTERIOR SUBRED (220.10.15.63), LO MAS CERCANA

POSIBLE A ESTA Y QUE TENGA EL MISMO N° DE CEROS QUE LA NUEVA
MASCARA CALCULADA

= Se le asocia la direccion 220.10.15.64/26 = 220.10.15.01.00 0000/26

8. Se numeran las maquinas de la 65 (220.10.15.0100 0001) a la 95
CLASES PARTICULARES, TUTORIAS TE%NICAS ONLINE
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Ambito de Aplicacién de las Direcciones IPv4

» PUBLICO

=sDirecciones IP Publicas u oficiales
> Individuales
> Coste

* PRIVADO

=Direcciones IP Privadas

»Compartidas
» Gratis

Cartagena99
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NAT o NAPT
(NETWORK ADDRESS PORT TRANSLATION)

= NAT (0 NAPT)

= Software que se ejecuta en el nivel de red del router de E/S de una
organizacidn (o en un router de FIBRA OPTICA/ADSL en el domicilio de un
usuario) para efectuar dos traducciones:

> Una TRADUCCION de direcciones entre las DIRECCIONES IP PRIVADAS o internas
v las DIRECCIONES IP PUBLICAS o externas u oficiales

> Una TRADUCCION de NUMEROS DE PUERTO entre los NUMEROS DE PUERTO
PRIVADOS o internos y LOS NUMEROS DE PUERTO PUBLICOS o externos

» Mantiene una TABLA DE TRADUCCION con las asociaciones de
direcciones publicas y privadas y numeros de puerto publicos y privados

» Datagramas IP de salida: Traduccion de las direcciones IP de origen privadas en
direcciones IP de origen publicas y los numeros de puerto privados en numeros de
puerto publico

cal'tagcnag 9 LLAME% ENVIA WH_Ai.TSApp; 689 45 4470
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DIRECCIONAMIENTO PRIVADO Y TRADUCCION DE DIRECCIONES IP
0 NAT (NETWORK ADDRESS PORT TRANSLATION)

= TRES OBJETIVOS:

1. NO AGOTAR el espacio oficial de direcciones
IP publicas asignables

2. MINIMIZAR el coste de las direccion IP
publicas

3. ASEGURAR que no haya un acceso directo
desde Internet a la direccion real de una
magquina

Cartagena99

AI"[ICUO I :%%913 ﬁﬁ m&rﬁde a [nformacion

Si la infor\ d lesiona blenego

e Comercio Electronico, j 10 de 2002, | 144
derechos de un tercero haganosl abe Iy sera retirada.




Sis

REDES DE
COMPUTADORES

DIRECCIONAMIENTO PRIVADO Y TRADUCCION DE DIRECCIONES |IP
0 NAT (NETWORK ADDRESS PORT TRANSLATION)

= RFC-1918, BCP-0005.- Direcciones de red clase

A, B, C privadas que todo el mundo puede usary
compartir

= 10.0.0.0 hasta 10.255.255.255 (una direccion de red clase A)

= 172.16.0.0 hasta 172.31.255.255 (16 direcciones de red
contiquas de clase B)

= 192.168.0.0 hasta 192.168.255.255 (256 direcciones de red
contiquas de clase C)

= 192.168.1.0/255.255.255.0: Tipica direccion de red clase C

CLASES PARTICULARES, TUTORIA:L_)S TE%NICAS ONLINE

Cartagenag 9 LLAMA O ENVIA WHATSAPP: 689 4

ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP:689 45 44 70

ArtICUO I mg i(a éﬁﬁ mg@de a Informacion

Si la infor\ d lesiona biene

e Comercio Electronico, j 10 de 2002, |
derechos de un tercero haganosl abe Iy sera retirada.
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Sis

REDES DE
COMPUTADORES

TABLA DE TRADUCCION NAT

TRADUCCION

DINAMICA DE TRADUCCION
Asociar automaticamente:
dir. IP privada/n® puerto privado--
--dir. IP publica/primer n° puerto libre

DIRECCIONES

PUBLICAS Y PUERTOS
DE LA ORGANIZACION

DINAMICA y TEMPORAL

PROCESOS CLIENTES INTERNOS

TRADUCCION AUTOMATICA de
direcciones y numeros de puerto y
reutilizacion de numeros de puerto

DIRECCIONES
PRIVADAS Y
PUERTOS DE LA
ORGANIZACION

Numeros de puerto del 1 al 65.525
Con un direccion publica se pueden

representar hasta 65.535

Servidor

Web

160.50.2.1:600

publicos para clientes internos cuandg

7_‘*

160.50.2.1:6002

130.10.5.4

Servidor
FTP

210.1.2.3

origen

destino

*;

1 100012001 éstos dejan de utilizarse
100021055 > 10.0.0.1 Cliente

puerto puerto

1605021‘ 210.1.2.3 ‘

Cartagena99

3

<—— CABECERAIP———> erto puerto

~origen destino |,/'l Datagrama  OFigen destino origen destino
d lid
6002 | 21 |... G 10.0.0.2 | 210.1.2.3 | 1055 | 21 | ...
CLASES PARTICULAR 48, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70
ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP:689 45 44 70
[ [ [
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a Informacion
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DINAMICA DE TRADUCCION
Asociar manualmente:
dir. IP privada/n® puerto servidor--

--dir. IP publica/n® puerto servidor
Generalmente, el n°
de puerto publicoy
privado coinciden

Cliente Web

puerto puerto

destino origen destino

TABLA DE TRADUCCION NAT
DIRECCIONES DIRECCIONES TRADUCCION
PUBLlCAS Y PUERTOS PRIVADAS Y ESTATICA vy PERMANENTE
DE LA ORGANIZACION PUERTOS DE LA PROCESOS
ORGANIZACION SERVIDORES
; ) INTERNOS
160.50.2.1:80 10.0.0.1:80 OFRECIDOS AL
160.50.2.1:21 10.0.0.2:21 EXTERIOR
Servidor
T Web
_ 10.0.0.1
Router NAT Red privada
estatico

| [z |aoss Jasos021

Cartagena99

-
N Servidor
- 10.0.0.2 FrP
v SOLICITUD DE SERVICIO
"~==-=---- Datagrama puerto puerto _ _
origen . entrada destino _origen destino origen
210.1.2.3 7\} 21 1055 10.0.0.2 210.1.2.3 |»
CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70

FOR SCIENCE STUDENTS
44 70
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Sis

REDES DE
COMPUTADORES

Protocolos y Niveles TCP/IP Relacionados con
el Direccionamiento IP

APLICACION DNS QHCP\{4 -1
______ v S /
N /
TRANSPORTE TCP UDP
2 /
— / /
LU y
: x
i [Pv4
l_ 1
Z 74 II
/// u’
S . Solo entre equipos
=z | T _.~Tvecinos en para redes
8 ARP M de area local de
L] " . 7 difusién o broadcast
8 e Ethernet/WiFi L Ethernet y WiFi
> —— EET T ; SECEE b t v \MGE

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
ol
N
~
\l
o

Cartagena99

| TT CAT T TOCO

a Informacion
d lesiona biene

j 10 d
saber ysera retirada.
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Sis

REDES DE
COMPUTADORES

PROTOCOLO DE RESOLUCION DE DIRECCIONES

ARP (Address Resolution Protocol)
RFC-826, STD 0037

=  Permite obtener automdticamente la direccion del nivel de enlace o direccion MAC (Control de Acceso al

Medio) Ethernet/WiFi asociada a la direccion IP de una MAQUINA VECINA en una RAL de difusion o
broadcast (Ethernet o WiFi)

v" ARP sélo funciona ENTRE MAQUINAS VECINAS conectadas al mismo DOMINIO DE BROADCAST (Red o
Subred)

v’ Gestiona una Tabla de Asignaciones o Caché ARP con las asociaciones Dir IPv4 vecinol --
- MAC vecinol, aprendidas a través del protocolo ARP, de aquellos vecinos con los cuales
haya hecho una comunicacion previa mientras la maquina estaba encendida

> Dir IPv4 vecinol --- MAC vecinol
Dir IPv4 vecino2--- MAC vecino2

Dir IPv4 vecino3 --- MAC vecino3

>
>
» Dir IPv4 vecino 4 --- MAC vecino4
>
>

arp —a: Muestra la Tabla ARP actual del equipo

CLASES PARTICULARES, TUT Ogl S TECNICAS ONLINE

Cartagena99 LLAMAOENVIAW_H_AiTSAp 58S N0

ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP:689 45 44 70
U U I

U UUE

- UL Y. 1 udUd "1a €r Jad DE

Artlcuo i‘é éﬁﬁmg
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de a Informacion
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ISts

jemplo de Funcionamiento ARF
220.10.15.2 220.10.15.1

A1:B1:B1:D1:11:11| Dir. IP Destino Mascara Ruta Interfaz A2'B3'B4 D1 1213
A I 220.10.15.0 /24 |220.10.15.2|  ethO &=
S 2= 0.0.00 /0 220.10.15.1|  ethO ‘g‘,’
ethO |
TABLA ARP | 1 | Router
Cmramenras (] ] [
P ;14 & S &
220.10.15.3 220.10.15.4 220.10.15.5
<—— CabeceralP———>
Or| _—Destino

O, ... S 2110111213 >

Cartagena99

Artlcu o I i(a ﬁﬁ; oS m&wde a Informacion
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Ejemplo de Funcionamiento ARP

220.10.15.2 iHola vecinos! Estoy buscando la .22(.).1().1.5.1
A1:B1:B1:D1:11:11 direcciéon MAC de un vecino con @ A2:B3:B4:D1:12:13
direcciéon IP: 220.10.15.1
A 1. SOLICITUD ARP
. S | Solicitud ARP

—

BROADCAST SOLO EN
EL NIVEL DE ENLACE

TABLA ARP
MAC
Yo soy el vecino que estas
220.10.15.2 buscando y mi direccion Az?ggélfbll?l-;lg
ALBLELDL 111 ® MAC es: A2:B3:B4:D1:12:13

E . 2.RESPUESTAARP S %
—l" PUNTO A PUNTO

e I I I Router

PARTICULARES, TU:TOQF;IAS TECNICAS ONLINE
Cartagcna9 y

Artlcu o I i(a ﬁﬁ; oS m&wde a Informacion

Si la infor\ d lesiona biene
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Ejemplo de Funcionamiento ARP

220.10.15.2 iHola vecinos! Estoy buscando la .22(.),1(.),1.5,1
A1:B1:B1:D1:11:11 direccion MAC de un vecino con @ A2:B3:B4:D1:12:13
/\’/—

| Solicitud ARP

T - N

direccion IP: 220.10.15.7 .
1. SOLICITUD ARP - N

DESTINO ORIGEN

TRAMA s gﬁ ;j L] outer

FF:FF:FF:FF:FF:FF ‘AliBl:Bl:Dl:ll:ll‘ PROTO.= 2054f50L = 1 220.10.15.2 ‘ 00:00:00:00:00:00 ‘ ¢220.10.15.1>

.25 PAQUETE AR . ,
>PAQ Yo soy el vecino que estas

220.10.15.2 buscando y mi direccion A2?§2é149511§1'21:13
AL:BL.B1.D1.11:11 @ MAC es: A2:B3:B4:D1:12:13
A -
et
:J < 2. RESPUESTA ARP — S

| |

Si la infor\

A TD ANN ] | _ Router

PARTICULARES, TU:TOBQIAS TECNICAS ONLINE
Cartagcna9 y

-=> FAQU

Artlcuo i i(a ﬂm gﬁmg(rﬁde a Informacion

d lesiona biene

g/e omercio Electronico,
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[Sis

RFNFS NF

220.10.15.2

Ejemplo de Funcionamiento ARP

Al1:B1:B1:D1:11:11

Al

)

1 —

Dir. IP Destino Mascara Ruta Interfaz Az:zé%ﬁ%}iﬁlg
220.10.15.0 124 220.10.15.2|  ethO @
0.0.0.0 /0 220.10.15.1|  ethO ‘g‘g’

Cartagena99

ethO |
TABLA ARP | [ 1 Router
omromenras (] O] ]
220.10.15.1  A2B3BADLIZIZ o, o e o Ao
(Router) 220.10.15.3 220.10.15.4 220.10.15.5
<——— Cabecera |IP——>
@ Origen Destino
nen 220.10.15.2 | 110.11.12.13 + A2:B3:B4:D1:12:13
| |
|
L CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O 94544 70
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Sis

REDES DE
COMPUTADORES

Protocolos y Niveles TCP/IP Relacionados con
el Direccionamiento IP

APLICACION ~DNS QHCPV4 i
------ x /
\‘i / II/
TRANSPORTE TCP UDP
..
= / /
LL !
& !
m IPv4
= /
< 74 /
e /// LI/I
e . .= SoOlo para
O ~ARP . . .-~ | redes de area
8 .. Ethernet/WiFi L chal_ de
Q e b g difusion:
T

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
ol
N
~
\l
o
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REDES DE
COMPUTADORES

. SERVIDOR DHCP
Servidor <D
DHCP | UPF
IP

Ethernet /WiFi

Protocolo de CONFIGURACION DINAMICA TCP/IP

scenario Habitual del Protocolo DHCP

Configuracion Dinamica TCP/IP
RFC-2131

Cliente
DHCP

-,

Asignacion dinamica

de direcciones IP temporales

(en funcion de las direcciones IP libres)

Cliente
DHCP

CLIENTE DHCP

UDP
IP

CLIENTE DHCP

UDP

A O ENVIA WHATSAPP

PRIVATE LESSONS
OR WHATSAPP:689 45

Cartagena99

CL'A%’EQ' PARTICUTARES, TUTORIA
LLAM 9

ST

1 689 4544 70

TECNICAS ONLINE

FOR SCIENCE STUDENTS
44 70
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REDES DE
COMPUTADORES

GENERADO POR EL CLIENTE DHCP

Ejemplo de Solicitudes y Respuestas DHCP

ORIGEN TRAMA DESTINO TRAMA ORIGEN IP DESTINO IP
1/ MAC ORIGEN | FFFFFFFFFFFF| 0.0.0.0 | 255.255.255.255 UDP | Jensaepe
N T » Difusién limitada '“':;"ééuél es mi direccién < Difusion limitada

de maquina en esta red?
------------------ *Hacia el servidor DHCP

~
~
~
~
-~
~<
-

GENERADO POR EL SERVIDOR DHCP

en el nivel IP

ORIGEN TRAMA DESTINO TRAMA ORIGEN IP DESTINO IP
+ MAC ORIGEN [MAC DESTINO| 10.1.2.2 10.1.2X | UDP et once
<% Direccion IP asignada,
\\\\ CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
( : t 0 LLAMA O ENVIA WHATSAPP: 680 45 44 70
2 age 39 9 ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP689 45 44 10

05/
ala

e ai ' i
gﬁmg(%de a Informacion y de Comercio Electronico, de 11 de julio de 200
20100 a.d lesiona bienes o derechos de un tercero haganoslo saber y se

Si la infor\aa

ra retirada.
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REDES DE
COMPUTADORES

Protocolos y Niveles TCP/IP Relacionados con

APLICACION

TRANSPORTE

INTERNET

ACCESO

Cartagena99

el Direccionamiento IP

DNS, HCPv4;

______ \ ~~_;___—’
N
TCP UDP
/i
|Pv4
//—7“
“ARP L
\\ ~aEthernet/WiFi A
e -

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
ol
N
~
\l
o
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Sis

REDES DE

~———EI Protocolo DNS (DOMAIN NAME SYSTEM)
RFC-1034 y RFC-1035

» Aparte de su direccién IP (direccion numérica), una maquina puede disponer también de
una direccion simbdlica

« Undireccidon simbdlica se representa mediante una estructurajerarquica de dominios o
nombres simbdlicos desde el dominio mas particular al dominio mas general

— maquina.dominio(n).dominio(n-1)...dominio(1).dominio

Servidor
Usuario _ - i
Cliente— cwww.fi.upm.es? _ ProasIon
DNS DNS
e 3
138.100.8.1
UDP 38.100.8 UDP
IP IP
Ethernet Il (DIX) Ethernet Il (DIX)
Fisico — Fisico

PARTICULARES, TUT6052IAS TECNICAS ONLINE

Cartagenag 9 LLAMA O ENVIA WH_AiTSAPp; 3

SSONS FOR SCIENCE STUDENTS
P: 44 70

N

54470

WWW.Com 9 1Q cee ai ams ; . ™
Articulg mgia de @Qﬂ: 0S gﬁmgﬁde a Informacion 'y de Comercio Electronico, de 11 de julio de 2002, 158
Si la infolxaadlan.conienida gn gl documaenio o a-d lesiona bienes o derechos de un tercero haganoslo saber y sera retirada.
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REDES DE
COMPUTADORES

Un Ejemplo de Resultado Final

dprewa Clopsulta al Slsgema DN% ca
(cuando se pasa al cliente HTTP una direccion simbdlica
http:/lwww.fi.upm.es
Servidor DNS

—-—-

[
Direccién simbolica
-------- >Cliente DNS --- S -7
! | qopsT =
| v  WWWEETT o P& E :
I Cliente HTTP - teD ey ;
clie ,’,,*100 8_ !
_-="4 . ’ !
",»"’ 138 ,II
_ T~ I}
Sz 01138 10 |
| I N ---2Y%.8.1  Servidor Web
~~~~~~~~~~~~~~~ ,
~~~~~~~~~ o, -~ II
555"‘~.I‘_1¢3rH7'7'p /
/ ~-..?..:~-,@ = I,’
= /
II

PAnina \Neh

Cartagena99

En una trangaccién

Web el primer paso

al

IAS TECNICAS ONLINE
45 4470

GQSCIENCE STUDENTS
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REDES DE
COMPUTADORES

Nivel Internet o de RED

PROTOCOLOQ IPv4
RFC-791, STD-0005

TCP UDP

G2

|

h

Protocolo del Interfaz de la

INTERNET

Red de Acceso:

ARP< s o oom-oistfio

S~ -

RED DE ACCESO

Cartagena99

WWW.Com 9 1Q cee ai i ; i
A_rtl'cu? 9_-- OS) g “de Ja Informacion y de Comercio Electronico, de 11 de julio de 200 160
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REDES DE
COMPUTADORES

PROTOCOLO IPv4

Encaminamiento RAPIDO (NO Fiable) entre Equipos Vecinos
Sin Control de Errores Ni Control de Flujo
“Mejor y mas Rapida Entrega Posible”
“Hago lo que Puedo” (“Best Effort”)

Equipo Final . Equipo Final

Mensajes
APLICACIONES B mmmmmmmmmssssisissssssssssssssssssssssssssssssssssssssssssssssssssssssssnses J .............................................................. »8 APLICACIONES
[ oveneeereeen e AR AR AR » TCP/UDP
= Datagramas |IP

g I ¥ T o
Red de

o > 7 7 (N <P —
Local Fisico Fisico Fisico Fisico Fisico Fisico

‘ r‘ s ‘Router‘ ‘ R uter‘ r£ 3 ‘

0
[ CLASES PARTICULARES, TUTORIAS4'IA:E7%NICAS ONLINE
Cartagcna9 0

LLAMA O ENVIA WHATSAPP: 689 45
VAV}Ntl'\gf_J I='§1_: 50593& 3 norrﬁamon de Comercig Electronico, de ejL-J 10 de 20

( J O .
Si la infolxaagla a-d lesiona bienes o derechos de un tercero’haganosio saber y sera retirada. 161
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REDES DE
COMPUTADORES

Congestion en los Routers de Nucleo en Internet

Las pérdidas de paquetes IP se suelen ocasionar en los Routers

Se descartan o se pierden paquetes IP (CONGESTION DE UN ROUTER) cuando se
desborda la capacidad de almacenamiento de los buffers asociados a las distintas
lineas de salida al superar las tasas de entrada las capacidades de salida

enlaces
de entrada

enlaces
de entrada

Cartagen;gg

Artlcuo iﬂ -*- *.”_
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PROTOCOLO IPv4

Formato del Datagrama o Paquete IP

Longitud Total Maxima
S Enr T E R 65.535 octetos -----------ooooooo- >

A
CABECERA DATOS
. 20 octetos .
sin opciones

PARTICULARES, TU_TOBQIAS TECNICAS ONLINE

N
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N
~
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o
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REDES DE
COMPUTADORES

R de 4 octetos

s T T S~ ’
,-N° asignado por ~. '
. .y AN
omisién a todos los ; \
paquetes, se -

“~fragmenten o no-*

N° de bloques

de que consta
la cabecera

4 bits.. 4 bits

DATAGRAMA IPv4

8 bits 16 bits

TR A / \‘\ TIPO DE SERVICIO (T0S) " ->MTU = 1500 OCTETOS
S RN 2=y - LONGITUD TOTAL
\ \Cabecera,'I (Maxima=65.535 octetos=11111111 11111111)
N° maximo >« r—— .
\ Dh PR IDENTIEICADOR D| M| DESPLAZAMIENTO (13 bits)
vde routers (Fragmentos pertenecientes O (N° de bloques de 8 octetos contenidos en el
/\ (255) a un mismo paquete) F | F | campo de datos en fragmentos anteriores)
Tmms---m-----os~~FIEMPO DE VIDA | PROTOCOLO | syma DE COMPROBACION (suma XOR)
PPl (TTL) Lielp=s,; LRy, Jelil-=t (CABECERA en bloques de 16 bits)
. CABECERA z
DIRECCION DE ORIGEN

S
Router = TTL-1

Si el resultado es
cero, elimina

DIRECCION DE DESTINO

el datagrama.
Si es diferente
de cero, actualiza¥

Cartagena99

OPCIONES MELLENS

7

o

multiplo de 4 octetos)

WWW.C o
Articulo W7 ¥
Si la inforaaciandonienida cn ol dg

a | e . -
%_jde a Informacion y de Comercio Electronico, de 11 de julio de 2002

a-d lesiona bienes o derechos de un tercero’haganosio saber y sera retirada.
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DATAGRAMA IPv4
Opciones de Servicios Adicionales

Campo de Informacion de Control de Longitud Variable

Formato TLV: Tipo-Longitud-Valor (o Datos)

u TIPO LONGITUD | DATOS OPCION
8 bits 8 bits T
—"
T COPIA | -CLASE |NUMEROOPCION
'Y lbit .~ 2bits 5 bits

e (0 =Control) /" | *SEGURIDAD: Nivel de confidencialidad

/ " Copia=1: - —TOP SECRET: 11010111 10001000
Campo de Opcion se debe copiar 4 ~~__CONFIDENTIAL ;1111000 100110110

PARTICULARES, TUTORIAS TECNICAS ONLINE
Cartagena9 0

ES
LLAMA O ENVIA WHATSAPP: 689 45 44 70
Artlcu o 1‘?-'&3913 e fﬁﬁi O gﬁmg(rﬁde ; |nformac10n y de Comercio Electronico, de 11 de jUIIO de 2002,
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ONLINE PRIVATE L F§SONS IZ%)F%GQ:CIENCE STUDENTS
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REDES DE
COMPUTADORES

Rutina de Comprobacidén de |la Cabecera

1. Suma de Comprobacion
Version

Longitud de la Cabecera

kW N

Longitud Total

5. TTL-1: Solo las entidades IP intermedias en los routers decrementan en una
unidad el contenido del campo TTL (nunca la entidad IP destinataria ya que el
paquete ha llegado al destino)

m  Sjel resultado es diferente de cero, entonces se actualiza el campo
TITL

. Se calcula y actualiza la suma de comprobacion

Ci Al varciil+AaAA - =
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Fragmentacion IPv4

= Actualmente, SOLO SE FRAGMENTA EN EL EQUIPO ORIGEN por

exceder la MTU, o por una mala configuracion local del MSS (que obliga a

la entidad IP en el otro el otro extremo a fragmentar ya que la longitud de

cada paquete IP sera superior a la MTU de salida), o por un mal disefio en la
longitud de los mensajes sobre UDP

= MTU (Maximum Transfer Unit) de una red = Unidad Maxima de Transferencia

que se puede enviar sin fragmentar por dicha red = Maxima Longitud de un

Datagrama IP sin fragmentar = Longitud maxima del Campo de Datos de las
tramas de informacion de dicha red

= Para evitar que los routers fragmenten si el paquete IP es superior a la
MTU de salida; la MTU minima por Internet es, por omision, de 1500
octetos (Ethernet)
= Aumenta el numero de cabeceras por Internet = Aumenta la carga de
trafico y proceso

= Incrementa la posibilidad de perder un datagrama IP. La pérdida de un
solo fragmento provoca la pérdida del datagrama completo

Y & VI SN D ||
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___________ > Fragmentacion SOLO en Origen

\ (configuracion incorrecta del MSS en “B”

\ A MSS = 2.048 octetos

\ (exigido por el otro extremo)

Internet

MTU = 1.500 octetos

MTU
1.500 octetos

Segmento =20 + 2.048 octetos

IP trocea 2.068 octetos teniendo en cuenta que
tiene que afadir 20 octetos a cada trozo sin
superar la MTU = 1500 octetos

ID =12345
Cabecerall (DF =0) MF=1
20 octetots PESPLAZO —
LT=1500
Datos=1480<-
ID = 12345 i
Cabecera IP|| (DF = 0) MF=0 i
— [CLASES PARTICULARES,
‘ : r t n LLAMA O ENVIA WHATSAPP: 689 45
a agc a99 ONLINE PRIVATE LESSONS
CALL OR WHATSAPP:689 45

Un Ejemplo de Fragmentacion IPv4
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MTU
1.500 octetos

a0
Reensamblaje

SIEMPRE en destino

TEMPORIZADOR DE
REENSAMBLADO
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Un Ejemplo de Fre

A MSS = 4.096 octetos

(exigido por el otro extremo)

(configuracién
incorrecta del
MSS en “B”)

Internet

MTU = 1.500 octetos

MTU N §  Lo----~—7"T
1.500 octetos

MTU
1.500 octetos

a—— 54
Reensamblaje

SIEMPRE en destino

Segmento =20 + 4.096 octetos

IP trocea 4.116 octetos teniendo en cuenta que
tiene que afadir 20 octetos a cada trozo sin

superar la MTU = 1500 octetos TEMPORIZADOR DE
REENSAMBLADO
ID = 56789
Cabecera IP =L

Datos=1480<«---

PESPLASO )
20 octetots LT=1500

ID=56789 o

Cabecera IP MF=1 i E
20 octetots | | DESTLA=I8SSF---" )
LT=1500 ;
Datos=1480<----

I 1
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PROTOCOLO ICMPv4
(Internet Control Message Protocol version 4)

TCP UDP

m \ / Médulo |-
Z -
o ICMP
|_
Z
Médulo IP
Protocolo del Interfaz de la _
Red de Acceso PPy
ARPw |y _ooommmmon St tSREER |
a el Ethernet/WiFi______---- 4 Esta tan intimamente ligado al protocolo IP,
SE PPP gue de hecho se puede ver como un médulo
8 l mas dentro del propio médulo o proceso IP
w
@)
@)
<
Hardware
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PROTOCOLO ICMPv4

* RFC-792, STD-0005

* Protocolo de envio de mensajes de
control en Internet: Informes de error y
consultas

—Destino del mensaje ICMP: Maquina origen
emisora del paquete IP “problematico”

 ICMP no hace mas fiable a IPv4
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PROTOCOLO ICMPv4

Ejemplo del Envio de un Mensaje

de Informe de Error por Destino Inalcanzable

-------- > Destino del mensaje ICMP:

\
\
\
1
\
\

R3 no puede entregar el \

paquete IP a B por una mala
configuracion de su tabla de ,
encaminamiento IP

Magquina
origen emisora del paquete
‘problematico”

El mensaje ICMP se
envia al origen “A” y

NN tiene narop =Ya
IAS TE7%N|CAS ONLINE

Cartagena99

_ CIENCE STUDENTS
élrtllglljnoo iﬂ éﬁ'ﬁ 0*-

a Informacion
d lesiona biene

g/e omercio electronico, ae

de julio de 200
o derechos de un tercero haganoslo saber y sera retirada.

i72



Sis

REDES DE
COMPUTADORES

Tipos de Mensajes ICMPv4

= INFORMES DE ERROR: Problemas que un router, o la maquina
destino (o incluso la maquina origen), pueden encontrar al
procesar un datagrama IP

— Destino inalcanzable (falta de informacion en la tabla IP)

— Tiempo excedido (TTL O en un router o tiempo de
reensamblado excedido en la maquina destino)

— Problemas con los parametros (informacion ininteligible en la
cabecera del datagrama IP)

= CONSULTAS: Informacién que permite que una maquina tenga
datos de otra

— Solicitud y respuesta de eco (comprobacion de si una
maquina esta conectaday responde)
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PROTOCOLO ICMPv4
Encapsulacion

Qﬂ&%ﬁ%
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PROTOCOLO ICMPv4

Formato Especifico de un Mensaje

~=-» Tipo del --»Informaciéon .~ Cabecera + Datos

4

0 ' mensaje ICMP 8 adicional  / 16 31

Cabecera

(8 octetos)

Y
A

Datos
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MENSAJES ICMPV4: Informes de Error

Destino Inalcanzable
0 8 16

S
Tipo =3 ( Cadigo = 0-15 ‘ Suma de Comprobacion

No utilizado =0

Cabecera IP + 8 primeros octetos del campo
Datos del datagrama original

(Cddigo = 0-15)
0: Red no alcanzable (router o sistema origen)
1: Maquina destinataria no alcanzable o sin respuesta ARP (router final)

2: Protocolo superior (TCP, UDP, etc.) no alcanzable (nivel de red o IP de la maquina destinataria)

3: Puerto no alcanzable (nivel de transporte de la maquina destinataria)
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MENSAJES ICMPv4: Informes de Error
Tiempo Excedido

0 8 16 31

e
Tipo =11 ( Codigo=0061 ‘ Suma de Comprobacién

No utilizado =0

Cabecera IP + 8 primeros octetos del campo
Datos del datagrama IP original

(Cédigo = 0-1)

0: Tiempo de Vida (TTL) del Datagrama Excedido
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MENSAJES ICMPv4: Consultas
Solicitud y Respuesta de Eco

I 0 8 16
l\\ ~~~~~~~~ S /

T--Tipo=860 ( Codigo =0 Suma de Comprobacién

4
(Tipo=8060) - NUmero de Secuencia
o Identificador (N° para secuenciar mas

8: Solicitud de Eco (Mismo n° para identificar a la solicitud y a su respuesta) de una solicitud y respuesta

0: Respuesta de Eco en el mismo Ping)

Datos opcionales de longitud arbitraria
(Por omisién, 32 octetos en Windows y 64 octetos en Linux)

= |_a utilidad o comando ping hace uso de los mensajes ICMP de solicitud vy
respuesta de eco, fundamentalmente, para saber si un equipo por Internet
esta conectado y responde

» |_a combinacion de ambos mensajes determina si_dos equipos se pueden
comunicar entre si por Internet, es decir, si hay comunicacion en el nlvel IP

/ o ~AA AV 'lﬂ
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