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UA 2.3.1 - BIOS
Objetivos

= Partes y Configuracion de |

= Controles de la BIOS
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= Conocer que es la BIOS y como se accede a ella.
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Contenidos

v" Carcasas y Fuentes de Alimentacion
v" Placa Base .
v Microprocesadores \V
NP
v Memorias = ’
v Buses y Tarjetas de Expansion
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v" Almacenamiento: Discos Duros y Opticos
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Definicion BIOS

= BIOS (Sistema basico de entradas y salidas, del inglés “Basic Input/Output System“) es un
componente esencial que se usa para controlar el hardware. Es un pequeho programa, que
se carga en la ROM (Memoria de solo lectura), tipo de memoria que no puede modificarse
y en la EEPROM (Memoria de solo lectura que es programable y que puede borrarse
eléctricamente). De alli proviene el término “flasher”, que designa la accion de modificar
el EEPROM.

= Al ser una memoria, contiene dos tipos de software. El POST y el SETUP.
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Pasos de Proceso de Carga de la BIOS

=

Los pasos que realiza la BIOS para el encendido y carga del Sistema Operativo son:

1)

Se Inicia la BIOS y se ejecuta la prueba de encendido (POST), asi como los recursos

asignados.

La ROM de la BIOS, inicia la busqueda de los programas y carga el Sistema Operativo.
El Sistema Operativo se configura y completa su propia carga de Software.

La Aplicacion esta cargada y ejecutandose
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POST

conectado al ordenador y efectta un diagnostico

= Las funciones que realiza son:

v Efectuar una prueba del procesador (CPU)

v" Verificar el BIOS

v" Verificar la configuracion del CMOS

v" Inicializar el temporizador (reloj interno)

v" Inicializar el controlador de DMA (Acceso Directo Memoria
v" Verificar la memoria RAM y la memoria caché

[ CLASES PARTICULARES, TUT6052I S
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= Cuando se enciende o se restablece un sistema informatico, el BIOS realiza un
llamado
encendido (POST, Power-On Self Test) para comprobar que el equipo funciona correctamente.
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=

“inventario del hardware”

Prueba automatica en el

Phoenix - AwardBIOS v6.8BPG, An Energy Star Ally
 Copyright (C) 1984-2885, Phoenix Technologies, LTD

foerit

ASUS ABN-SLI Premium ACPI BIOS Revision 1811-861

Main Processor: AMD Athlon(tmn) 64 Processor 4800+
Memory Testing : 2897152K OK(Installed Memory: 2897152K)
Memory information: DDR 488 Dual Channel, 128-bit

Chipset Model : nForce 4

Primary IDE Master : PLEXTOR DUDR
Primary IDE Slave : None
Secondary IDE Master : CD-WS24E 1.8E
Secondary IDE Slave : None

PX-716AL 1.82
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POST

= Si en algun momento el POST encuentra un error, intentara continuar con el inicio del
ordenador.

= Sin embargo, si el error es serio, el BIOS detendra la carga del sistema y hara una de las
siguientes acciones:

v De ser posible, mostrara un mensaje en la pantalla (porque el dispositivo puede no haber
sido inicializado o puede presentar errores)

v Emitira una secuencia de sonidos que permite diagnosticar el origen del error

v Enviara un codlgo (denommado codigo POST) al puerto serial del ordenador, que puede
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POST

= Para simplificar los codigos de sonidos, podemos decir que se producen 2 tipos de sonidos muy
caracteristicos independientemente del tipo de fabricante de BIOS:

v" RAM: Si los pitidos son continuados y repetitivos, el problema se encuentra en la RAM por lo que
sera necesario retirarlos los modulos, limpiarlos (usar una goma de borrar sobre los contactos
metalicos) y probarlos uno a uno en cada una de las ranuras de memoria de la Placa Base. Suele ser
mas fiable probar cada modulo de memoria en otro PC para detectar el modulo defectuoso o
sospechar que el problema reside en la propia placa base.

v Tarjeta Grafica: Si los pitidos son una secuencia melddica y no se repiten, seguramente el
problema resida en la tarjeta grafica, especialmente si ésta es AGP, que suelen desplazarse fruto de
la dilatacion de los metales en sus contactos. En este caso, retiraremos la tarjeta, limpiaremos los
contactos también con una goma de borrar y la probaremos de nuevo. Si es necesario probarla en
otra placa base.
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SETUP: Configuracion de la BIOS

= La mayoria de los BIOS tienen un programa de configuracion que permite modificar la
configuracion basica del sistema. Este tipo de informacion se almacena en una memoria CMOS o
RAM-CMOS, auto-alimentada (por medio de una bateria), para que la informacion permanezca
almacenada incluso si el ordenador se encuentra apagado (la memoria RAM se reinicia cada vez
que se inicia el sistema).

= (Cada equipo cuenta con varios BIOS: El BIOS de la placa base, la BIOS que controla el teclado y la
BIOS de la tarjeta de video. Eventualmente:

v El BIOS para controladoras SCSI, que se utiliza para iniciar desde un dispositivo SCSI, el que
luego se comunica con el DOS, sin que se necesite un controlador adicional.

v (El BIOS de la tarjeta de red para iniciar desde una red)
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Acceso Configuracion BIOS

v' Para acceder a la configuracion, se debe de presionar el boton o secuencia de botones
durante el proceso de POST.

v Muchos equipos muestran en la pantalla de presentacion, como acceder a la Configuracion de
la BIOS, sino se pueden utilizar las siguientes opciones segun el fabricante:

TeCla Supr fivard Medallion BIOS v6.0, An Energy Star Ally
Copyright (C) 1984-2000, Award Sof tware, Inc.
ASUS P3B-F ACPI BIOS Revision 1006 éa; E i
| W

Tecla Del 77

EPA POLLUTION PREVENTES

Tecla F2

Teclas Ctrl + Alt + Esc

C al't ageﬂa9 9 ONLINE PRIVA’\TE LESSONS :

WwWw.cartagena99.com no se hac sabl form con nida en el pr
Arﬁlculo 1771 delaleyde Serwuo%@d gg{ € Comercio eIl
Si la mformaClon contenlda eneld IeS| ene derechos d&=sie M



UA 2.3.1 - BIOS e
Partes de la BIOS

v" Las opciones de la BIOS variaran en funcion del fabricante y de los componentes hardware del
sistema.

v" Por lo general, son todas muy similares, teniendo una estructura donde la pantalla de inicio
estara dividida en pestanas y opciones que indican su caracteristicas de uso y ayuda.

] 8 St D

: . : L A 1“1
W:33: 6 =
Sat, Jul 29 2606 3 )

i Item Specific Help}‘
Language (English(US)] i
Floppy Diskette A [Not Installed] {Tab> or <Enter>

select field.

» First Channel Device © [None]
» First Channel Device 1 [None]
» Second Channel Device © [TSSTcorp CDW/D]
» Second Channel Device 1 [None]
» Third Channel Device © [SAMSUNG HD166J]
» Fourth Channel Device © [Nonel

b Fifth Channel Device © [Nonel

[ CLASES PAR'I',ICULARES,I;IEJ'%OSIAS TECNICAS ONLINE

Cartagena99 e

arfagenagg.com no se hace responsable de la BAmHEBR cont
Artllcu 0 17.1 de la Ley de Servicios de'la Sociedad. dd CiOr
Si la informacion contenida en el documento es ilicita'o



UA 2.3.1 - BIOS e
Partes de la BIOS

= Las opciones mas comunes del menu de configuracion de la BIOS son:

v" Main: Configuracion basica del sistema: opciones generales (algunas de ellas
informativas) y de configuracion de dispositivos de almacenamiento.

v Advanced: configuracion avanzada del sistema: configuracion de los puertos, del chipset,
etc.

v" Boot: Orden de arranque y opciones de dispositivos de arranque: secuencia de arranque
después del POST.

v" Security: Configuracion de seguridad.

v Power: Configuraciones avanzadas de administracion de energia o también de opciones
de encendido.
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Partes de la BIOS
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Partes de la BIOS

= La informacion que nos facilita la BIOS puede ayudarnos a saber que equipos son los que estan
instalados en nuestro equipo y conocer alguno de sus caracteristicas principales.
= Los componentes mas comunes que se muestran en la BIOS son:

v CPU
v" RAM
v Discos Duros
v Etc.

= La BIOS, nos permite personalizar las caracteristicas de nuestro equipo con el fin de ajustarlo
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Configuracion de la BIOS: Fecha y Hora

= Campos: System Time y System Data.

v Es importante configurar con la hora y fecha correctas, ya que el sistema operativo y otros
programas lo toman como referencia. Si no se tiene al dia, puede provocar problemas de
actualizacion de archivos, perdidas de recordatorios en Outlook, etc.

Aduanced Security Power Boot Exit

Sysi (i€}:16:04]
System Date: [12/63/20061
Legacy Diskette A: [1.44/1.25 MB 3%"1
Legacy Diskette B: [Disabled]
» Primary MHaster [4295MB]
» Primary Slave [Nonel
>-3econdarg Naster [CD-ROH]
) CLASES PARTICULARES UT6052 ASS TE%NICAS ONLINE
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Configuracion de la BIOS: Deshabilitacion de Dispositivos

= Puede configurar parametros avanzados del BIOS para deshabilitar dispositivos que no se
necesitan o que el PC no utiliza.

= Nota: Si un dispositivo no funciona, se puede revisar en la BIOS si esta deshabilitado de
manera predeterminado o se deshabilito por algun motivo.

Phoenix - AwardBIOS CHOS Setup Utility
Integrated Peripherals

E—— o

USB Controller [Enabled] item Help

USB 2.0 Controller [Enabled)
USB Keyboard Support [Disabled)
USB Mouse Support [Ni=sti=a]
AzaliasnC9? Audio Select [Disabled)
Unboard VIAG410 BAID Mode Lvicwwawad
Unboard VIAG307CIEEE1394) [Disabled)
Onboard Intel LAN [Enabled]
» 10 Devices Confiquration [Press Enter)
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Configuracion de la BIOS: Orden de Arranque

= Establece el orden de arranque o la secuencia de arranque del Pc en base a una lista
ordenada.

= Esta lista se encuentra en la ficha Boot del BIOS. En los nuevos PCs, puede venir en la opcion
Advanced BIOS Features.

= El orden de arranque puede incluir HDD, Unidades Opticas, Unidades Disquete, Arranque de
red y medios flash. Para permitir el arranque desde una unidad USB, habilite esta opcion en el

BIOS Phoenix - Award WorkstationBIOS CMOS Setup Utility
L]

Select this option to find the
Fhoenix - Hwarab » Standard CMOS Features / boot OI‘(?EI'. -

Advanced BIOS Fea
: - Advanced BIOS Features Load Fail-Safe Defaults
Virus Harning (Disabled] > Advanced Chipset Features L.oad Optimized Defaults
CPU Internal Cache [(Enabled]
External Cache (Enabled]
CPU L2 Cache ECC ChBCki“g [Enabled) P Power Management Setup Dot Lo Passwword

P Integrated Peripherals Set Supervisor Password
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Configuracion de la BIOS: Velocidad del Reloj

= Se puede configurar la BIOS para modificar la velocidad del reloj de la CPU.

= Con este procedimiento, podemos aumentar o disminuir la velocidad para que el PC funcione
mas rapidamente pero a una mayor temperatura, aumentando por lo tanto el rendimiento, o
que funcione mas lentamente para que tenga una mayor refrigeracion.

= Aumentar la velocidad del reloj de la CPU por encima de las recomendaciones del fabricante
se conoce como Overclocking.

Phoenix - Award WorkstationBIOS CMOS Setup Utility
Genie BIDS Setting

» DRAM Configuration Press Enter Item Help

FSB Bus Frequency
LDT/FSB Frequency Ratio Menu Level 3
LDT Bus Tramnsfer Width
CPU/FSB Frequency
PCI eXpress Frequ
K8 Cool’n’Quiet S
% Cool’n’Quiet MAX | 456 .....
CPU VID StartUp V) 200 .....
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Configuracion de la BIOS: Virtualizacion

= Para poder utilizar software de virtualizacion (maquinas virtuales) en las que un programa
informatico de virtualizacion emula las caracteristicas de un sistema de computacion
completo, incluidos el hardware, el BIOS, el sistema operativo y los programas, puede haber

BIOS que habiliten o no esta opcion, y para ello haya que realizar el pertinente ajuste en la
BIOS

HEWLETT-PACKARD COMPUTER SETUP
Power Advanced

Setup Password
Power-on Password

Device E =

uUsSB Se

Slot S PDate - i Preve - b 1CU
Networ : atia E 0108 ZEEAZE
Sust e 1 (R 2 A

C art a g e n a 9 9 LLAME% ENVIA WHA.'I'S,iA’I_DI_D: 689 45 44 70
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Configuracion de la BIOS: Encriptacion

v Encriptacion de unidades: Se puede encriptar un HDD para evitar el robo de datos. La
encriptacion convierte los datos en un codigo incomprensible, que sin la contrasena correcta,
hace que el PC no pueda arrancar, aunque se coloque en otro PC el HDD, haciendo imposible
descifrar los datos.

v' Médulo de plataforma segura: el chip del modulo de plataforma segura (TPM, Trusted
Platform Module) contiene elementos de seguridad, como claves y contrasenas de
encriptacion. o e oot IR rouer_uistuons
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Configuracion de la BIOS: Encriptacion

= Lojack: Se trata de un sistema de Absolute Software para proteger el PC, que se divide en dos
partes:

v La primera parte es un programa denominado Modulo de persistencia, que el fabricante
instala en el BIOS.

v" La segunda parte es un programa denominado Agente de aplicacion, que instala el usuario.

v Cuando se instala el Agente de aplicacion, se activa el Modulo de persistencia. El Modulo
de persistencia instala el Agente de aplicacion si se lo elimina del PC. Una vez que se
activa el Modulo de persistencia, no se puede apagar. El Agente de aplicacion llama al
Centro de monitorizacion de Absolute a traves de Internet para informar la ubicacion y los
datos del dispositivo segun un programa establecido. Si roban el PC, el propietario se
puede comunicar con Absolute Software, y se puede realizar lo siguiente:

C AR B VAT 3B A a7 O
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Configuracion de la BIOS: Control de Temperatura

= Las placas base cuentan con sensores térmicos para controlar el hardware sensible al calor. Un
sensor térmico comun se encuentra debajo del socket de la CPU. Este sensor controla la
temperatura de la CPU y puede aumentar la velocidad del ventilador de la CPU para
refrigerarla en caso de que se caliente demasiado. Algunas configuraciones del BIOS también
reducen la velocidad de la CPU para disminuir la temperatura de dicho componente. En
algunos casos, el BIOS apaga el PC para evitar que se dane la CPU.

= Otros sensores térmicos controlan la temperatura dentro del gabinete o la fuente de energia.
Ademas, los sensores térmicos controlan la temperatura de los modulos RAM, los conjuntos de
chips y otro hardware especializado. El BIOS aumenta la velocidad de los ventiladores o apaga

el PC para evitar recalentamiento y danos.

Reset Case Open Status [Disabled]
Case Opened Yes
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Configuracion de la BIOS: Velocidad de los Ventiladores

= La BIOS controla la velocidad de los ventiladores. Algunas configuraciones del BIOS permiten
configurar perfiles para establecer las velocidades de los ventiladores a fin de lograr un
resultado especifico.

= Los siguientes son algunos perfiles comunes para la velocidad del ventilador de la CPU:

v Standard (Estandar): el ventilador se ajusta de forma automatica segun la temperatura de
la CPU, el gabinete, la fuente de energia u otro hardware.

v Turbo (Turbina): maxima velocidad del ventilador.

v" Silent (Silencioso): minimiza la velocidad del ventilador para disminuir el ruido.

v" Manual: el usuario puede asignar la configuracion de control de la velocidad del
ventilador. CPU Fan Specd Control  ( Smart Fan Mode)

1.

1. 1

;.*,tlU

10ic Cou Fan
S TECNICAS ONLINE
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Configuracion de la BIOS: Control del Voltaje

= Es posible controlar el voltaje de la CPU o los reguladores de voltaje de la placa base. Si los
voltajes son demasiado altos o demasiado bajos, pueden danarse los componentes del PC.

= Si advierte que el voltaje especificado no es correcto o no esta cerca del valor correcto,
asegurese de que la fuente de energia funcione correctamente. Si la fuente de energia envia
los voltajes correctos, es posible que los reguladores de voltaje de la placa base estén
danados. En ese caso, es posible que se deba reparar o reemplazar la placa base

Phoenix - AwardBIOS CHU etup Utility
PC Health Status

‘ CPU Warning Temperature [76°C,158°F1 Item Help
1.628 V

CPU Ucore
+12V 12.37?5 VU Menu Level >

+3.3V 3.Z20 VU
CPU Temperature 43°Cs 109°F
Systen Temperaturel 36°C/, 96°F
CPU Fan Speed 3343 RPH
Systenm Fanl Speed
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Configuracion de la BIOS: Velocidad de Reloj y BUS

= En algunas configuraciones del BIOS, se puede controlar la velocidad de la CPU y es posible
que algunas configuraciones del BIOS también permitan controlar uno o mas buses.

= Posiblemente, deba mirar estos elementos para determinar si un cliente o técnico introdujo en
forma manual la configuracion correcta de la CPU, o si el BIOS la detecto en forma

automatica.

= Las velocidades incorrectas de los buses pueden provocar un aumento de la temperatura
dentro de la CPU y en el hardware conectado, o pueden ocasionar que las tarjetas adaptadoras
y la RAM no funcionen correctamente

CMOS Setup

CPU Clock Ratio

CPU NorthBridge Freq. Cx1G1

CPU Host Clock Control CManuall

CPU Frequency(MHz) L2031

PCIE Clock(MHz) L1063 Select the internal
PCle Sp read Spectrum [CDisabled] clock multiplier of
HT C 2 GHz] the processor
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[
Configuracion de la BIOS: Detencion de Intrusion

Algunas carcasa de PC tienen un interruptor que se activa cuando se abre la carcasa. Es
posible configurar el BIOS para que registre cuando se activa el interruptor, de modo que el

propietario pueda saber si se manipulo el gabinete. Este interruptor esta conectado a la placa
base.
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Control de la BIOS: Diagnostico

= Si advierte un problema con un dispositivo conectado al sistema o con una funcion basica (un
ventilador o con el control de voltaje y temperatura), puede utilizar el diagnostico
incorporado del sistema para determinar donde se encuentra el problema. El programa

proporciona una descripcion del problema o un codigo de error para realizar procesos de
resolucion de problemas adicionales.

= Los siguientes son algunos diagnosticos incorporados comunes:
v Start test (Prueba de arranque): verifica que los componentes principales funcionen
correctamente. Utilice esta prueba cuando el PC no arranque correctamente.
v Hard drive test (Prueba de disco duro): revisa el disco duro para detectar areas danadas.
Si se encuentran areas danadas, esta herramienta intenta recuperar los datos, trasladarlos
a un area en buenas condiciones y marcar el area danada como defectuosa para que no se

la vuelva a utilizar. Utilice esta prueba si sospecha que el disco duro no funciona correctamente,
CLASES PARTICULARES, TUTORIAS TEGNICAS ONLINE

Cartagenagg | 7= e

ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP:689 45 44 70

v batter¥ test gaPruepa de bat.erlae)d verifica que la bateria funcione correctamente.
resent ocumento en V|rtu

www.cartagena99.com no se hace re onsable de informacion contenida en e
Artllculo 1771 de la Ley de Servicios de la Sociedad. de la Informacion y de ComerC|o Electronico, de 11 de julio de 2002,
Sila mformaClon contenida en el documento es |I|C|ta o lesiona bienes o derechos de un tercero haganoslo saber y sera retirada.




UA 2.3.1 - BIOS e
Reset de la BIOS

Si el cambio en algunas de las configuraciones de la BIOS no produce el efecto deseado o
convierte al equipo en un sistema inestable:

v Si podemos acceder a la BIOS tendremos que volver a cargar los parametros por defecto o de
fabrica... hay que buscar la opcion Load Default.

v Si no podemos acceder a la BIOS debemos detectar en la placa el jumper Clear CMOS 6 Clear
RTC RAM (si es una placa ASUS) y seguir las instrucciones del fabricante (apagar equipo,

Esta es la posicion !
| 2-3 cual mantienela |
configuracion de la

ORIAS TECNICAS
PP:689 45 44 70
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Actualizacion de la BIOS

Articulo 1
ariicy
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La actualizacion de la BIOS se aconseja que se lleve a cabo para poder usar nuevas funciones
del sistema informatico.
Es un proceso delicado, cada vez mas sencillo, pero debemos tener especial cuidado a la hora
de llevarlo a cabo. Un fallo puede hacer el equipo inservible. Hay que asegurarse de que el
fichero de actualizacion corresponda al modelo de BIOS del equipo.
Algunos modelos de placa base permiten crear un CD/DVD de arranque con la actualizacion. En
el momento de arranque se realizara esa actualizacion.
Para los modelos ASUS puede haber varias opciones:

v Crear un CD/DVD con la aplicacion ASUS UPDATE -> Al Suite Il

v" Herramienta ASUS EZ Flash Il

v" Software que se ejecuta desde DOS: ASUS BIOS updater

Para los modelos GYGABYTE: http://es.gigabyte.com/microsites/73

[ — i -l =Y -l
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UA 2.3.1 - BIOS e
UEFI

= La Unified Extensible Firmware Interface (UEFI), un nuevo estandar para PCs disenado
para reemplazar la BIOS.

= Fue desarrollado en colaboracion con mas de 140 companias con el objetivo de mejorar la
interoperabilidad del software y solucionar las limitaciones del BIOS, entre las que se
encuentra la seguridad. Por lo tanto, resulta interesante conocer las diferencias entre BIOS y
UEFI y sus caracteristicas, para saber cual es la mejor forma de protegerse.

Cartagcna99 ‘

www.cartagena99.com no se hace responsable de la informacion conteni
Artllculo 1771 de la Ley de Servicios de' la Sociedad de la Informacion y de
Si la informacion contenida en el documento es llicita o lesiona bienes o d



UA 2.3.1 - BIOS e

BIOS vy UEFI: controlando el firmware del sistema

= Para empezar, es importante aclarar que el firmware es una porcion de coédigo almacenado
en una en una memoria ROM que se utiliza para establecer las instrucciones que controlan
las operaciones de los circuitos de un dispositivo.

= Este componente de codigo va integrado al hardware del dispositivo, pero puede ser
modificado a través de ordenes externas con el objetivo de mantenerlo actualizado y
funcionando de acuerdo a los requerimientos propios del sistema.

= La funcion primordial del BIOS, es inicializar los componentes de hardware y lanzar el
sistema operativo. Ademas, con su carga se inicializan otras funciones de gestion importantes
como la energia y la gestion térmica.
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Caracteristicas BIOS v UEFI

= Dado que la BIOS inicializa el sistema, hay alguna caracteristicas fundamentales asociadas a
su ejecucion:

v' Puede ejecutar codigo para verificar la integridad de todos los componentes
del firmware antes de que se ejecute y lance el sistema operativo.

v" Probar los componentes clave de hardware en el ordenador para garantizar que toda la
informacion cargue correctamente y no genere problemas sobre la informacion.

v Controla modulos adicionales como la tarjeta de video o la tarjeta de red de area local,
entre otros dispositivos.
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Caracteristicas BIOS v UEFI

v" El proceso de arranque UEFI tiene caracteristicas similares, pero la diferencia es que el
codigo se ejecuta en 32 - o 64-bit de modo protegido en la CPU, no en modo de 16 bits
como suele ser el caso de BIOS.

v" En el caso de Windows 8 y superiores, se puede activar el modo UEFI y Secure Boot,lo
cual da un nivel adicional de proteccion a los sistemas.

v" Dentro de las caracteristicas adicionales de UEFI esta la reduccion en el tiempo de
inicio y reanudacién, y cuenta con un proceso que ayuda a prevenir de ataques del
tipo bootkit y utilizar el modo Secure Boot. Estas son algunas de las razones por las
cuales UEFI podria reemplazar a BIOS en el sistema de arranque de los PCs.
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Caracteristicas BIOS y UEFI

P8268-V PRO English v
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Sequridad en BIOS y UEFI

= Como la primera porcion de codigo ejecutada por un dispositivo es alguno de estos dos estandares,
deben considerarse como un componente critico para la seguridad. De hecho, gestionar la seguridad en
la BIOS permite fortalecer el equipo desde el encendido. Dado que se ha detectado una posible
vulnerabilidad que afectaria el modo Secure Boot del UEFI, es importante tener algunas
recomendaciones de seguridad que nos ayudan a elevar los niveles de seguridad en nuestro equipo:

v" Todos los cambios a BIOS o UEFI deberan utilizar un mecanismo autenticado de actualizaciéon o un
mecanismo seguro de actualizacion local.

v" El mecanismo de actualizacion local seguro solo se debe usar para cargar la primera imagen o
para recuperarse de una corrupcion en el sistema de arranque.

v" También garantizara la autenticidad e integridad de la imagen de actualizacién, especialmente si
<o trata de RINS
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Sequridad en BIOS y UEFI

v El mecanismo de actualizacion sera el Unico capaz de modificar el BIOS del sistema sin necesidad
de intervencion fisica.

v Al tener presentes estas medidas de seguridad lograremos, independiente del modelo de
arranque utilizado en nuestro dispositivo, que este garantice la integridad de nuestra informacion.

v Una de las funciones de UEFI, es el Secure Boot, aunque es una caracteristica util que previene
que algun tipo de malware tome control sobre Windows, también previene que cualquier otro
sistema operativo, como distribuciones de Linux o incluso versiones anteriores de Windows,
como Windows 7 o XP, puedan bootear o ser instaladas en el ordenador. Es por esta razon que
muchos usuarios fracasan cuando intentan arrancar desde un disco o pendrive con otro sistema
operativo, con la intencion de probarlo o instalarlo en su ordenador.

v Windnwe R 1 fiie dicena
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El Reloj vy Pila CMOS

= El reloj en tiempo real (o RTC) es un circuito cuya funcion es la de sincronizar las senales
del sistema.

= Esta constituido por un cristal que, cuando vibra, emite pulsos (denominados pulsos de
temporizador) para mantener los elementos del sistema funcionando al mismo tiempo.

= La frecuencia del temporizador (expresada en MHz) no es mas que el nUmero de veces que el
cristal vibra por segundo, es decir, el nUmero de pulsos de temporizador por segundo.
Cuanto mas alta sea la frecuencia, mayor sera la cantidad de informacion que el sistema
pueda procesar.
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El Reloj vy Pila CMOS

= Cuando se apaga el ordenador, la fuente de alimentacion deja inmediatamente de
proporcionar electricidad a la placa base.

= Al encender nuevamente el ordenador, el sistema continla en hora. Un circuito electronico
denominado CMOS (Semiconductor de Oxido metdlico complementario), también
llamado BIOS CMOS, conserva algunos datos del sistema, como la hora, la fecha del sistema y
algunas configuraciones esenciales del sistema.

= El CMOS se alimenta de manera continua gracias a una pila (pila tipo boton) o bien a una pila
ubicada en la placa base.

= La informacion sobre el hardware en el ordenador (como el numero de pistas o sectores en

rada Aic~rAn Ainira)l ea al
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El Reloj vy Pila CMOS

= Cuando se apaga el ordenador, la fuente de alimentacion deja inmediatamente de proporcionar
electricidad a la placa base.

= Al encender nuevamente el ordenador, el sistema continia en hora. Un circuito electronico
denominado CMOS (Semiconductor de d6xido metdlico complementario), también llamado BIOS CMOS,
conserva algunos datos del sistema, como la hora, la fecha del sistema y algunas configuraciones
esenciales del sistema.

= El CMOS se alimenta de manera continua gracias a una pila (pila tipo boton) o bien a una pila ubicada
en la placa base.

= La informacion sobre el hardware en el ordenador (como el nUmero de pistas o sectores en cada disco
duro) se almacena directamente en el CMOS. Como el CMOS es un tipo de almacenamiento lento, en
algunos casos, ciertos sistemas suelen proceder al copiado del contemdo del CMOS en la memoria RAM

(almarenamiantn ranidn): ¢ a4
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Fabricantes de BIOS

= Los principales proveedores de BIOS son American Megatrends (AMI) y Phoenix Technologies
(que compro Award Software International en 1998).
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