ISis

REDES DE
COMPUTADORES

Tema 3
Tecnologias de
Redes de Area Local

Redes de Computadores

Curso 2015/2016
Primer Semestre

Acceso y RAL




ISis

REDES DE
COMPUTADORES

Objetivos

» Conocer los estandares clave de las Redes de Area
Local (LANSs).

» Estudiar las técnicas de acceso al medio utilizadas
en las LAN.

» Conocer los dispositivos necesarios para poder
implementar una LAN.

» Conocer los aspectos fundamentales y comprender

la necesidad de las VLAN (Redes de Area Local
Virtuales)
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Indice del bloque

» 3.1 Redes de Area Local con cable: Ethernet

» 3.2 Redes de Area Local Virtuales: VLANSs

» 3.3 Redes de Area Local Inalambricas
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" Arquitectura
= Encapsulacion
* Direccionamiento fisico

= Switches
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Red F.l. Conexion de terminales en red

GIGABIT ETHERNET
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Redes de cable (Ethernet)
Ethernet

» Ethernet:

= Es la tecnologia LAN mas ampliamente utilizada
= Opera a nivel de enlace y a nivel fisico

= Se corresponde con una familia de tecnologias definidas en los
estandares Ethernet e IEEE 802.2 y 802.3

= Soporta transferencias de datos a 10 Mbps, 100 Mbps, 1 Gbps,
10 Gbps, 40 Gbps y hasta 100 Gbps.

» Estandares Ethernet:
= Definen protocolos de nivel 2 y tecnologias de nivel 1

= El estandar IEEEE contempla dos subniveles de nivel de
enlace: LLC y MAC
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Ethernet Il vs. IEEE 802.3
Ethernet

o Estandares de redes cableadas

= Ethernet I
= Estandar industrial de 1982
= Encapsula IP directamente en tramas Ethernet

= Version actualmente en uso

= |EEE 802.3
= Estandar de |IEEE desde 1985

= Utiliza LLC como subnivel superior de nivel de enlace
= Requiere de SNAP para encapsular IP en tramas Ethernet
= Encapsulacién si utilizada en WiFi
= El Subnetwork Access Protocol (SNAP) es un protocolo recogido por la norma IEEE 802 que
permite direccionar diferentes protocolos utilizando un SAP (Service Access Point) publico.

= Raramente utilizada

Acceso y RAL




ISis

REDES DE
COMPUTADORES

IEEE 802.3 y Ethernet li

Formato de trama

f Octetos 1 Uet. b Uct. B Oct. 2 Oct. Ja1.500 et 4 Ot
Preambulo | SFD Diruz'-::‘-::itm D!r-:?ccidn Lnljg. O LLC‘ ylo | F-tﬁellnzvrrlhn SVT
destino origen Tipo Datos ! 0-46

YV V V VY V

= > 0x0600 (1.536): Tipo (ej: 0x800: IP; 0x0806: ARP )

= < 0x600: Longitud del campo de datos (transporta una PDU 802.2)

Direccion MAC destino

Direccion MAC origen

» LLC y/o Datos: datos de nivel superior

= |LCsies 802.3

= Datos (IP) si es Ethernet Il

SFD (Start Frame Delimiter) : delimitador de comienzo trama: 10101011

Longitud o Tipo. Longitud para IEEE 802.3; Tipo para Ethernet Il

Preambulo: Para sincronizacion; 7 octetos con el siguiente patrén: 10101010.

Ethertypes comunes

IPv4 0x0800
IPv6 0x86DD
ARP 0x0806
802.1Q 0x8100
Tramas Jumbo 0x8870
MPLS 0x8847

» Relleno para alcanzar la longitud minima de trama: 64 bytes (sin incluir el predmbulo, ni SFD)

» SVT: Secuencia de Verificacion de Trama
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Ethernet
16 MHz
600 MHz ;%2
@@
;@
:}‘-H
100-125 ME%
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Tipos de cable: cobre

UTP: Unshielded Twisted Pair (Par trenzado no apantallado)

Categoria 3
(UTP)

"Screened UTP®. Es un cable UTP de pares

Categoria 7

trenzados sin apantallar individualmente, pero con
una pantalla exterior general debajo de la cubierta

(ScTP) de proteccion en forma de hoja de papel aluminio

v
Categoria 6
(UTP) v

v

Categoria 5y 5e
(UTP)

Los cables de Cat. 5 y 5e
(UTP) son los mas tipicos

Se utilizan para la
transmision de datos

Cat. 5 soportan 100 Mbps y
pueden soportar 1000 Mbps,
aunque no esta
recomendado

Cat. 5e soporta 1 Gbs
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Tipos de cable: fibra

Ethernet
A= E A : longitud de onda
f c: velocidad de la luz

f : frecuencia

1 micra=10% m

TNnm=10°m
1 THz = 1012 Hz e ——— —— Nucleo
TR Re - e Revestimiento
%.; O
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Conectores

Ethernet
" En fibra

ST Connectors SC Connectors

Conectores ST (Set and Twist)

\

-
-—
gp— 7&\, .a.;:
LC Connector Duplex Multimode LC Connectors

Conectores SC (Set and Connect)
Conectores LC (Lucent technologies Connector)
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Tipos de Ethernet
Ethernet

» Ethernet (IEEE 802.3)
= Obsoleto. 10 Mbps

Codificacion Manchester

» Fast Ethernet (IEEE 802.3u)
= 100 Mbps
= 100Base-TX

2 pares de cobre de categoria 5 o superior
Codificacion 4B/5B + MLT-3

100m por segmento (200m entre estaciones)

= 100Base-FX

2 filamentos de fibra éptica multimodo
Codificacion 4B/5B + NRZI

2km por segmento

Sefial en linea : pulso de luz/no luz
1bit/baudio

Acceso y RAL

100 BASE - FX
4B5B: O == 11110, E «=im 11100




ISis

REDES DE
COMPUTADORES

Fast Ethernet. Nivel fisico

4B/5B MLT-3 (Multi-Level Transmit)

» Codificaciéon de linea que mapea grupos de
4 bits en grupos de 5 bits para asegurar
mas transiciones con el fin de proporcionar » 3 valores de tensién
informacion de reloj y mantener el
sincronismo entre transmisor y receptor.

> Transicidn en cada 1 binario

> Sies un bit 0 mismo valor

» Siesunbitl
» Aumenta el régimen binario un 25 %

= Sjelanterior fue -V 6 +V, entonces se
» De los 32 posibles valores de 5 bits se codifica con 0

ell’gen solo la mitad (,16)’ que no tienen = Si el anterior fue 0 se codifica con +V 6 -V
mas de 3 ceros seguidos. dependiendo si el anterior fue =V o +V

» Se transmite 1 bit/baudio; W = Vs/2 = Vt/2;
W =125 Mbaudios/2 = 62,5 MHz

. . 1 ¢/ 1 1 1 0 & & & 0 1 & 1/0 10 & 1/'1 1 0
»Permite usar frecuencias menores que

con codificacion Manchester (62,5 MHz +T,_I_IJ_|_I I—I_l—l_l—l_l—
frente a 100 MHz). v
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Tipos de Ethernet

Ethernet
» Gigabit Ethernet (IEEE 802.3ab)

= 1.000 Mbps (1Gbps)
= 1000Base-T

= 4 pares de cables de par trenzado UTP de categoria 5e, 6 0 7., transmitiendo simultaneamente en
ambos sentidos por cada uno de ellos y utilizando cancelacién de eco

= Velocidad de sefalizacidon 125 Mbaudios. Codificaciéon multinivel PAM-5 (+2, +1, 0, -1, -2);

= En cada par, cuatro simbolos representan 2 bits de datos; el quinto contiene la informacion FEC
(Forward Error Control) y permite recuperar pérdidas de informacidn causadas por ruido.

= Velocidad de transmision de 250 Mbit/s por par. (125 x log, 4)

= 100m por segmento

= 1000Base-LX
®*  Fibra multimodo: hasta 550 metros
= Fibra monomodo: hasta 5 kildmetros

= Codificacion 8B/10B con 1,25 Gbps en linea y codificacion NRZ

» 10 Gigabit Ethernet (10GE o 10GbE o 10GigE) (IEEE 802.3ae)

= 10.000 Mbps que se alcanzan normalmente sobre fibra, aunque también con UTP cat. 6 o superior

Acceso y RAL




ISis

REDES DE
COMPUTADORES

Fibra vs. cobre

Ethernet

Capacidad soportada 10 Mbps — 10 Gbps 10 Mbps — 100 Gbps

Distancia Relativamente poca Relativamente grande
(1 — 100 metros) (1 —100.000 metros)

Inmunidad a EMI y RFlI Baja Completamente inmune

Inmunidad a los peligros eléctricos Baja Completamente inmune

Coste del cable y los conectores El mas bajo El mas alto

Dificultad de instalacion Muy baja Muy alta

EMI: ElectroMagnetic Interference: perturbacidn que ocurre en cualquier circuito,
componente o sistema electronico causada por una fuente de radiacion electromagnética
externa al mismo.

RFI: Radio Frequency Interference: interferencias producidas por cualquier objeto, ya sea
artificial o natural, que posea corrientes eléctricas que varien rapidamente
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P A i

Nivel de APLICACION

Serwicios de red a aplicaciones

Represantacidn de los datos

f '
Nivel de PRESENTACION

Nivel de SESION

Comumnicacion entre disposithvos
i |a rad

. J
([ Nivel de TRANSPORTE |
Conedoon axtremo & elramo y
N fabilidad de los dates J

Nivel de RED )
Datarminacidn de ruta & [P
N (diracclonamiento 1Ggica) J

(" Nivel de ENLACE de datos )

Diraccionamiento fisico
L [MALC v LLC)
e ., %
Nivel FISICO
Sedial y transmision
L "

) Meszapatlls Hlﬂlﬂ vl Suparier

B ¥ BFTEINE
fraliona H“lullz &l media

Acceso y RAL

Subniveles LLC y MAC
Ethernet

e lmls R
r'—_ \"|
Punte de Asacee 8l Borviale
(BAP o Bervios Aocess Point)
J: i
™ - ’ ’
Niveles superiores 1 ¢
[ s
P
- “1l #
Pralian | 4
- -~ #
e 4
i S i W i)
T — = _—— — "
LLC
L. JI UnLLG
4 | wmries M
MAC posibles

p .

s ., "

MNivel FISICO
Sefal y transmisian

L\_ -



ISis

REDES DE
COMPUTADORES

Subniveles LLC y MAC
Ethernet

» LLC (Logical Link Control)

= Controla la comunicacion con los niveles superiores de la arquitectura

= Coge los datos del protocolo de red (nivel 3) y les aflade informacion
de control necesaria para entregar el paquete a su destino

» MAC (Media Access Control)

= Subnivel inferior del nivel de enlace de datos

= Implementado en hardware, tipicamente en la tarjeta de red del
ordenador (NIC- Network Interface Card)

= Dos funciones principales:
= Encapsulacion de datos

= Control de acceso al medio
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Subnivel IEEE 802.2 LLC
Ethernet

» Un protocolo LLC comun para muchos protocolos
MAC

* Se han definido 3 tipos de servicio y 4 protocolos (clase
1, clase 2, clase 3 y clase 4)

= LL.C clase 1: ofrece un servicio no orientado a conexion,
sin confirmacion, independiente del medio fisico

» [dentifica el protocolo de nivel superior mediante
SAPs (service access point)

8 bits 8 bits 8 G 16 bits M~ 8 bits.

DSAP SSAP Control Informacion
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Subnivel IEEE 802.2 LLC

Ethernet
8 bits 8 bits 8 3 16 bits M~ 8 bits.
‘ DSAP SSAP Control Informacion

» DSAP y SSAP identifican los protocolos de nivel superior
= DSAP: SAP al que va dirigido el campo de datos
= SSAP: SAP que genero6 el campo de datos
= Se definio identificador para IP (=0x6) pero no para ARP

= No puede utilizarse directamente para encapsular [P

= Se utiliza SNAP (Sub-network Access Protocol) para encapsular IP

» El campo de informacion contiene los datos de nivel superior
= O la cabecera SNAP seguida de los datos
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Cédigos de “tipo” Ethernet y “SAP”

Tipos Ethernet (Xerox) SAP (IEEE)

Netware 8137 NetWare 10,EO
XNS 0600, 0807 XN5 80

NetBIOS FO
IP 0800

|P 06
ARP 0806

SNA 04,05,08,0C
RARP 8035 ‘25 7E

SNAP: AA
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Subnivel IEEE 802.2 LLC (Clase 1)

Ethernet
8 bits 8 bits 8 3 16 bits M~ 8 bits.
DSAP SSAP Control Informacion

Tramas de Informacion

Tramas de Supervision

Tramas no numeradas 1 1 ‘ P o [F'.'F‘ Maodif.

0Ox03 1 1 0 0 0 0 0 0 UnnumberedInformation
1 1 1 1 P/F 1 0 1 Exchangeldentification
1 1 0 O P/F 1 1 1 Test

Peticion / Respuesta
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Cabecera SNAP
Ethernet

» Soporte a protocolos propietarios

= Se utiliza un identificador de protocolos de 5 bytes.

= Codigo de Organizacion (3 bytes)
= Codigo unico de organizacion (OUI) para protocolos propietarios

= 0x0 para indicar encapsulacion IP en Ethernet

" Tipo (2 bytes)

= Ethertype en encapsulacion Ethernet

24 bits 16 bits
Codigo de -
Organizacion PO

» Utilizado en encapsulacion IP sobre 802.2
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Cabeceras LLC1 y SNAP

iPara quienes no tienen asignacion DSAP y SSAP de la IEEE!

SFD ~ Longitud
Preambulo | Destino Origen | Datos SVT
LLC 802.2 SNAP | Standard Network Acc;\sis\l?rotocol
£ A \
AA AA Control | Vend.id Tipo Datos
1 1 1 3 2 38-1492

 DSAP: 1 byte, AAindica que hay una cabecera SNAP
« SSAP: 1 byte, AA indica que hay una cabecera SNAP
» Control: 1 byte, 03 indica trama LLC no numerada

* SNAP: 5 bytes, los 3 primeros identifican el vendedor, los dos ultimos identifican el
protocolo (SNAP es subconjunto de LLC 802.2).

Acceso y RAL




ISis

REDES DE
COMPUTADORES

Subnivel MAC
Ethernet

» Encapsulacion de datos
= Crea la trama antes de enviarla y la desmonta al recibirla

= Afiade una cabecera y un trailer a la PDU de nivel de red

» Proporciona tres funciones principales:

= Delimitacion de tramas. Identifica el grupo de bits que
conforman la trama mas sincronizacion entre nodos emisores y
receptores

= Direccionamiento. [La cabecera Ethernet anadida a la trama
contiene la direccion fisica (MAC) que permite que la trama
sea enviada a su destino

= Deteccion de errores. Cada trama Ethernet contiene un trailer
con codigo CRC para comprobar el contenido de la trama.
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Subnivel MAC
Ethernet

» Control de Acceso al Medio

= Responsable de poner las tramas en el medio y de
quitarlas al llegar a destino

= Comunica directamente con el nivel fisico

= S1 multiples dispositivos intentan acceder al medio para
enviar datos a la vez, los datos colisionaran y se
corromperan, por lo que se volveran inutilizables.

* Ethernet proporciona un mecanismo para controlar como
los nodos comparten el acceso al medio:

= Tecnologia CSMA (Carrier Sense Multiple Access)
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Control de Acceso al Medio
Ethernet

» El proceso CSMA:

= Se utiliza para detectar primero s1 el medio transporta o no
una senal

= Las estaciones pueden transmitir en cualquier momento

= S1no se detecta una senal, el dispositivo transmite sus
datos

= S1 dos dispositivos transmiten a la vez, se produce una
colision de datos.
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Ethernet

Intento enviar cuando
tengo datos disponibles

Medio compartido

Control de Acceso al Medio

Acceso basado en contienda

Intento enviar cuando
tengo datos disponibles

Intento enviar cuando
tengo datos disponibles

Caracteristicas Técnicas de contienda

Las estaciones pueden transmitir « CSMA/CD para redes Ethernet 802.3

en cualquier momento

« CSMA/CA para redes inalambricas 802.11

Se pueden producir colisiones
Existen mecanismos para resolver
la lucha por acceder al medio
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Control de Acceso al Medio
Ethernet

» CSMA/CD (CSMA Collision Detection):

= El dispositivo monitoriza el medio para detectar la presencia de
sefial de datos

= Si no hay sefial, lo que significa que el medio esta libre, el
dispositivo transmite los datos. Mientras transmite escucha
durante un intervalo de tiempo para detectar colisiones

= Si por el contrario se detecta una senal, significa que otro
dispositivo esta transmitiendo, por lo que cancela el envio para
intentarlo de nuevo mas tarde

= Las redes Ethernet estan disefiadas con tecnologia CSMA/CD,
pero con los dispositivos de interconexion actuales (switches)
no se producen colisiones y CSMA/CD ya no es necesaria

= Las conexiones inalambricas dentro de un entorno LAN si que
deben seguir teniendo en cuenta las colisiones
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Control de Acceso al Medio
Ethernet

» CSMA/CA (CSMA Collision Avoidance):

= Utilizado en redes inalambricas 802.11

= El dispositivo examina el medio para comprobar la
presencia o no de senales de datos.

= Si el medio esta libre,

= ¢l dispositivo realiza un periodo aleatorio de espera y transmite. Puede
haber colisiones.

= Opcionalmente el dispositivo reserva el medio mediante una trama de
control. Despué¢s, transmite la trama de datos. Puede haber colisiones
en la trama de control.

= Si el medio estd ocupado no transmite

= Se ve con mas detalle en el apartado de Redes de Area
Local Inalambricas.
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Encapsulacion Ethernet
IEEE 802.2/802.3 vs. Ethernet — RFC 1024

802.3 MAC 802.2 LLC 802.2 SNAP
< > <€ > | <€ >
direccion direccion DSAP|SSAP| ctrl | orgcode .
destino o long. 22 | aa | 03 00 tipo data CRC
6 6 2 1 1 1 3 2 38-1492 | 4
|
| q
| tipo
| 0800 datagrama IP
l 2 38 - 1492 |
|
|
|
! tipo peticion / |
| 0806 [ respuesta ARP PAD |
|
; 2 28 10 |
|
Encapsulacion Ethernet ): :
|
direccion direccion .
. ; tipo data CRC
destino origen
6 6 2 46 - 1500 4
tipo
0800 datagrama IP
2 46 - 1500
tipo peticion /
0806 | respuesta ARP PAD
2 28 18
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Encapsulacion Ethernet
Tamano de la trama Ethernet

f Dctelos 1 et b UJct. B Oct. 2 Ot Ua1.500 Oet 4 Ot
- Direccion | Direccién | Long. 6 | LLC y/o ! Relleno -~
Preambulo | SFD destino origen Tipo Datos ! 0-46 SV

* Los estandares Ethernet II e IEEE 802.3 definen un
tamano minimo de trama de 64 bytes y un maximo de
1.518 bytes

 Si se transmite una trama de tamano menor que el
minimo o mayor que el maximo, el dispositivo que la
recibe la descarta

* A nivel fisico, las versiones de Ethernet se diferencian
en el metodo que utilizan para detectar y poner las
tramas en el medio
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Encapsulacion Ethernet
Tamano de la trama Ethernet

» Existen tramas Ethernet con tamano mayor que el estandar:

= Tramas Jumbo, capaces de transportar hasta 9.000 bytes de datos.
Pensadas para aumentar la eficiencia en Gigabit Ethernet

» Tramas Baby Jumbo o tramas 802.1Q, utilizadas en VLANSs. Contienen 4
bytes extra donde almacenar la etiqueta 802.1Q VLAN con informacion
de la red de area local virtual. (Ver apartado VLAN)

I_ 4 Bytes —|
Destination Source 802.1Q . Frame
Address Address VLAN Tag L EHE e Check
Tag Protocol User Priarity Canonical Format .
ID 0x8100 (3 Bits) indicator (1 Bity | YoM ID (12 Bits)

|— 2 Byles J I— 2 Bytes (Tag Control —I

Information)
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Direcciones MAC
Ethernet

» Una direccion MAC Ethernet de nivel 2 es un valor binario de 48
bits representado como 12 digitos hexadecimales.

= 00:25:4B:A6:AF:5E 0 00-25-4B-A6-AF-5E 0 0025.4BA6.AFSE
» Identificadores Unicos
= QUIS asignados por la Autoridad de Registro de IEEE. Identifica

fabricantes
af—— 3 bytss o 3 Dyt m—
~ Mas Organisat onally Unige | Nstwo'k Irterface Con:roller Menos
significativo ldentTier (uu) (NI-) Samcric significativo
o Bitbl

8 bits
b |b7 |bd b5 b4 | b3 b2|bl

L- = b1=1: Direccidon multicast
6: uricast _
*: multicest p Bitb2

0: glebally unigque {OUl enforced) = pb2=0: Direccién Unica. OUI Unico del
= locally administared fabricante

= b1=0: Direccidn unicast

= p2=1: Direccidn local, administrada
localmente
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Procesado de tramas
Ethernet

» Estaciones de trabajo, servidores, impresoras en red,
switches y routers tienen direcciones MAC asignadas

» Una trama enviada a través de una red Ethernet contiene,
en la cabecera, la direccion MAC de origen y destino

» Cada NIC comprueba s1 la direccion MAC de destino se
corresponde con la direccion fisica del dispositivo
(almacenada en RAM)

= Sino coincide, se descarta la trama

= Si coincide, la NIC pasa la trama a los niveles superiores de la
arquitectura, donde se lleva a cabo el proceso de
desencapsulacion
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Direcciones MAC Unicast
MAC Ethernet

-Il-unu': b

@ aRauns

— PR

B ac: oo07-Er4nacas

N

L) ;

— ’
= -

Pc1 e’
Hori da ongen s ~ .
P 182.188.1.1 # - -

MAG: 00-07-E3-83-0E-21 ’.."' .
, ™
& T
f' ‘“h
- ™
Py S
'f " -
I' oy ~
-~
‘ s ."l-‘.
00-07-E9-42-AC-28 | 00-07-E9-63-CE-21 192.168.1.1 192.168.1.23 Datos Cﬁtﬂ
MAC de destino MAC de origen IP origen |P destino
L
Paquete IP
o >

Trama Ethernet
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Direcciones MAC Broadcast
MAC Ethernet

— g
P&t
Howrl da ongen

I 182.188.1.1
MAC: 00-07-E3-83-CE-21

ﬁF—FFF F-FF-FF-FF | 00-07-E9-63-CE-21 | 192.168.1.1 | 192.168.1.255 Datos cntﬂ
MAC de destino MAC de origen IP origen |P destino
- Pagquete IP ”
- -

Trama Ethernat
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MAC Ethernet

Direcciones MAC Multicast

Il Srupe de destinatarics

ﬂrg

[ —

- P
PE s’
Korl da ongen o’
P 182.188.1.1 ,
MAC: 00-07-ES-83-0B-21 ’,"' -
’f ""'In.Il|I|II -
f’ -
* "
oy ‘nh
’ Ty
# .’ L -
“p """-‘
01-00-5E-00-00-01 | 00-07-E9-63-CE-21 192.168.1.1 224.0.01 Datos Gﬁ;ﬂ
MAGC de deatino MAC de origen IP origen IP destino
Una direccion Multicast MAC comienza
siempre con 01-00-5E en hexadecimal b -
Pagquets IP
-1

Trama Ethernet
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Mapeo de direcciones IP multicast a
Direcciones Ethernet multicast

Para soportar IP multicast se han reservado el rango de direcciones Ethernet

de 01-00-5E-00-00-00 a 01-00-5E-7F-FF-FF
Low order 23 Bits

5 bits 16 bits 24 bits 32 bits 40 bits

|
IP Multicast Address [L|1[1 [0

Ethernet Multicast Address
goaa{aod{aoajojaoaooio@EaEmoo

Low order 23 Bits

= Los tltimos 23 bits de la direccidon IP se mapean en los ultimos 23 bits de la direccion
Ethernet.

= Hay 5 bits de la direccion IP multicast que no se mapean en la direccion Ethernet, por
lo que varias direcciones IP multicast (32) se mapean a la misma direccion Ethernet
multicast.

= Se pueden entregar una trama con un paquete IP multicast a un terminal al que no va
destinado. Lo descarta el nivel IP

Acceso y RAL




ISis

REDES DE
COMPUTADORES

MAC e IP
MAC Ethernet

» Direccion MAC

= Nunca cambia

= Conocida también como direccion fisica al estar asignada fisicamente
a la tarjeta de red (NIC)

= Se asemeja al nombre de una persona

» Direccion IP
= Se asemeja al domicilio de una persona
= Depende de donde se encuentra realmente un host
= Conocida también como direccion logica
= Asignada a cada maquina por el administrador de red

» Ambas direcciones son necesarias para llevar a cabo una
comunicacion entre maquinas

Acceso y RAL
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Conectividad extremo-a-extremo
MAC Ethernet

Direccion MAC Direccion MAC Direccion IP de Direccion IP de

de Destino de Origen Origen Destine Datos CRC
BB:BB:BB:BB:BB:BB AA:AA:AAAAAA:AA 10.0.0.1 192.168.1.5

Un router examina las

I
. v direcciones IP
Un switch examina las
direcciones MAC
Direccion MAC Direccion MAC Direccion IP de Direcciaon IP de
de Destino de Origen Origen Destino CRC
BB:BEB:BB:BB:BB:BB AA:AAAAARAAAAA 10.0.0.1 192.168.1.5
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Introduccion a ARP
ARP

» Una maquina que tiene datos que enviar necesita un mecanismo
con el que averiguar la direccion MAC del destino dentro de la red
local

» El protocolo ARP ofrece dos funciones basicas:

= Devuelve la direccion MAC asociada a una direccion IPv4

= Mantiene una tabla con las asociaciones

Tengo datos que enviar a 172.16.0.2, pero
linicamente conozeo su IP. No conozeao la

direccion MAC del dispositivo con dicha IP

|
rg
0.

3

Acceso y RAL




ISis

REDES DE
COMPUTADORES

Funcionamiento ARP
ARP

» La tabla ARP

= Se utiliza para obtener la direccion MAC asociada a la direccion IPv4 de
destino

= Una maquina, segun va recibiendo tramas por el medio, captura la
direccion IP de origen y su MAC asociada y las guarda temporalmente en

su tabla ARP.
o Peticion ARP

= Se realiza una peticion broadcast de nivel 2 a todos los dispositivos de la
red local (Ethernet)

= El host que reconoce su direccion IP en el broadcast, contesta a la
peticion indicando su direccion MAC.

= Sino contesta ningun dispositivo, el paquete se descarta al no poder
crearse la trama.

» Es posible crear entradas estaticas en la tabla ARP

Acceso y RAL
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El papel de ARP
ARP

» S1 el host de destino IPv4 estd en la red de area local,
la trama Ethernet utilizara la direccion MAC de
dicho dispositivo como direccion MAC de destino

» Si el host de destino IPv4 no se encuentra en la red
de area local, el origen utiliza ARP para determinar
la direccion MAC de la interfaz del router que actta
de gateway y usarla como direccion MAC de destino

= Si1 la direccion MAC del gateway no esta en la tabla ARP,
se realiza una peticion ARP para obtenerla

Acceso y RAL
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Dispositivos de interconexion
¢ Como conectar entre si las estaciones?

» Permiten conectar entre si los diferentes elementos de
red, y por tanto, crear las redes de area local.

Puente i Switch multinivel

0

» Separan diferentes dominios de colision y de difusion.

Acceso y RAL
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Dispositivos de interconexion
Puentes

» Dispositivo que permite segmentar una LAN,
creando varios dominios de colision.

= Extienden el rango de una LAN de forma transparente

= Las LAN no tienen porque ser del mismo tipo

= Punto de acceso WiFi: Puente WiFi1 <-> Ethernet
* Almacenan temporalmente las tramas
= Retransmiten en base a la direccion MAC de destino

= No disponen de funcionalidad de control de flujo
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Dispositivos de interconexion
Switch. Conmutacidon de tramas Ethernet

» EI switch es un dispositivo evolucion del puente.

= Es un puente multipuerto que permite comunicaciones simultaneas,
separando dominios de colision.

= No necesita configuracion:
= Aprende las direcciones MAC de cada estacion conectada a cada puerto
= Construye tablas de conmutacion en base a dichas MAC.

= Sino conoce una direccion MAC (no esté en sus tablas), difunde la trama
por todos los puertos excepto por el que le ha llegado.

= Depende de un router para enviar datos entre subredes IP

= Técnicas de conmutacion:

* Almacenamiento y retransmision (Store and Forward)

= Cut-through
= Fast Forwarding
= Fragment Free

Acceso y RAL
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Las tramas se retransmiten en funcion

de la direccion MAC de destino

Permiten el funcionamiento duplex:
= No hay colisiones

= No hay limitacion de distancia a nivel
MAC

S1 la direccion Ethernet destino no
esta incluida en su tabla de
encaminamiento, la trama se
retransmite por todos los puertos del
switch excepto por ¢l que se recibio.

Aprenden monitorizando las
direcciones MAC origen de las
tramas que conmutan

Acceso y RAL

Dispositivos de interconexion
Switch. Funcionamiento basico

Tabla
Puerto Dir. MAC
1 A
2 B
3 C
4 D
Tabla

Puerto Dir. MAC
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Dispositivos de interconexion
Switch. Técnicas de conmutacion

» Almacenamiento y retransmision

Origen Switch Destino

—

— g

-

AT
tiempo de
transmision
de latrama
tiempo de
tiempo total propagacion
dela
transmision
Y .
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Dispositivos de interconexion
Switch. Técnicas de conmutacion

o Cut-through
Origen

tiempo de
transmision tiempo en obtener la

direccién MAC de destino

Y.
tiempo de
. ropagacion
tiempo total propag
dela | = "TTT Tt TTTTTTTTTTTTTmmoTmomoomssssmmmmmmmms
transmision
Yo el
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Dispositivos de interconexion
Switch. Velocidad y Arquitectura

» Los switch permiten conectar dispositivos a diferente
velocidad

= No se puede utilizar cut-through hacia puertos mas
rapidos que el de recepcion

Switch
E Aplicacion Aplicacion
- Transporte Transporte
Conexiones Conexiones
Enlace Enlace Enlace
y ss S <> . >
. Fisico isico Fisico
- .
=
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Dispositivos de interconexion
Switch. Técnicas de conmutacion

» Cut-through con mayor velocidad en salida
Origen Switch

Acceso y RAL




ISis

REDES DE
COMPUTADORES

Tabla de encaminamiento

Dispositivos de interconexion
Switch. Bucles

Puerto
1

2
3
4
5(6) ?
6(5)?

Dir. MAC
A

B
C

D

M, N, O, P
E,F,G,H,IJ KL

@) P
- .
==,

=

/

M
- -
=

7 &

Router

E

/

— [y
—

Acceso y RAL
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Dispositivos de interconexion
Switch. Limitaciones

» No limitan el dominio de difusion
» No limitan el trafico multicast

» Son susceptibles a los bucles (loops)

" Necesidad de utilizar mecanismos de poda de bucles
= STP (Spanning Tree Protocol)
= Aumenta la complejidad

= Puede tener convergencia lenta
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Dispositivos de interconexion
Switches y Routers. Switch Multinivel

Aplicacion

Transporte
TCP-UDP

vael 3

Switch
multinivel

Router “l/l>
Switch g7 vael 2

Ethernet

-

Fisico
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Dispositivos de interconexion
Switches y Routers. Switch Multinivel

»  Switch Nivel 2

= Conmuta a partir de la direccion MAC

»  Switch Nivel 3

= Conmuta a partir de la direccion MAC dentro de una misma VLAN

* Incluye funcionalidad de nivel 3 (encaminamiento, filtrado, multicast,
etc.)

= Encamina utilizando las direcciones IP entre diferentes VLAN

» Switch Nivel 4
= Filtra trafico analizando los puertos TCP/UDP

MAC MAC IP Header . . TCP/UDP
Jesiine || e 802.1Q/1p | long. e TOS | ...| IPorigen | IP destino | ... N datos
< > > & >
Informacion N2 Informacion N3 Informacién

N4
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Dispositivos de interconexion
Control de flujo. Trama PAUSE

» Se ha definido un tipo de trama de control MAC, denominada PAUSE, que solamente se
puede utilizar en estaciones duplex.

» Cuando el dispositivo (terminal, conmutador, etc.) estima que se ha superado un
determinado umbral de ocupacion de buffers, transmite una trama PAUSE al dispositivo
par implicado en la comunicacion.

»  Formato de la trama PAUSE:

= MAC Destino: Se ha especificado la direccion multicast especial “01:80:C2:00:00:01”". Los
switches no reenvian esta trama.

= MAC Origen.
= Tipo: Se ha especificado el valor “0x8808”
= OpCode: Se ha especificado el valor: “0x0001”

= Parametros: Incluye un valor que especifica el tiempo durante el cual el terminal emisor debe
cancelar la transmision de mas tramas de datos

Predmbulo SFD MAC destino MAC origen tipo Opcode Params Reserved SVT
01:80:€2:00:00:01 0x8808 | 0x0001

Bytes 7 1 6 6 2 2 2 42 4
Acceso y RAL
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Dispositivos de Interconexion
Autonegociacion

» Puede ocurrir que los dos dispositivos implicados en una comunicacion
no soporten las mismas opciones (transmision duplex, control de flujo)

» Lanorma IEEE 802.3u define un mecanismo de autonegociacion para
que los dos extremos de una conexion fisica se pongan de acuerdo en los
siguientes parametros:

= Velocidad de transferencia: 10, 100 o 1000 Mbps
= Modo de trabajo: diplex o semiduplex
= Control de flujo: soportado o no
» La autonegociacion también optimiza la labor de instalacion de las RALs,

anulando los posibles errores humanos que pudieran producirse en el
desarrollo de esta actividad.

» El proceso de autonegociacion lo realiza el nivel fisico, y tiene lugar al
arrancar los dispositivos o en una reinicializacion efectuada por razones
de mantenimiento.

Acceso y RAL
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1. ;Que es cierto en relacion con las direcciones fisicas 0o MAC?

a) Se deben configurar al conectar el ordenador a la red

b) Un ordenador con una tarjeta Ethernet y otra WiFi comparten la direccion en
ambas tarjetas

c) Son direcciones de 32 bits representadas en decimal

d) Permiten identificar al fabricante de las tarjetas de red

2. (En qué se diferencian las redes de area local Ethernet II del estandar IEEE 802.3?
a) No tienen ninguna diferencia
b) En el significado del campo longitud/tipo de la trama.
c¢) En los medios fisicos empleados
d) En el formato de las direcciones MAC

Acceso y RAL
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Test

En el protocolo Ethernet la recuperacion de tramas perdidas por errores de
transmision:

a) Se realiza mediante retransmision de la trama erronea al vencimiento del
correspondiente temporizador.

b) Se realiza mediante la retransmision de la trama erronea al recibir la trama de
rechazo simple.

c) Se realiza mediante la comprobacion de la Secuencia de Verificacion de Trama

d) No es posible

4 El protocolo STP (Spanning Tree Protocol) se utiliza para ...
a) eliminar bucles en una red Ethernet
b) configurar las tablas de conmutacion de los switches
c) negociar los parametros de una estacion Ethernet en el arranque

d) solucionar el problema de tener dos equipos con la misma direccion MAC
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Test

5. Cual de las siguientes afirmaciones es correcta con respecto a las redes Ethernet?

a) Todas las estaciones Ethernet II soportan control de flujo por estar definido en el
estandar

b) Un switch que soporte cut-through siempre opera en este modo
c) El soporte de tramas Pause se negocia en el arranque de las estaciones

d) Un switch tiene que interconectar estaciones que funcionen a la misma velocidad

6. Un switch que recibe una trama Ethernet cuya direccion ...

a) DESTINO no se encuentra en su tabla de conmutacion, anota esa direccion
asociada al puerto por el que la recibe

b) ORIGEN no se encuentra en su tabla de conmutacion, conmuta esa trama
por todos los puertos menos por el que la recibe

c) DESTINO se encuentra en su tabla de conmutacion, conmuta la trama
hacia todos los puertos

d) ORIGEN se encuentra en su tabla de conmutacion asociada a otro puerto,
actualiza dicha entrada
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Ejercicios
Ethernet

1éCual es eficiencia del nivel de enlace en Ethernet 117
= ;Y enredes IEEE 802.x?

2 Calcule el tiempo de transmision de la trama de longitud
minima en una red FastEthernet y en una red Gigabit Ethernet.

3 Calcule el tiempo que se tarda en transmitir un datagrama IP
de 1.500 octetos entre dos equipos conectados a una red
FastEthernet con dos switches

= Desprecie el tiempo de propagacion
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Ejercicios
Ethernet

4, Por qué puertos retransmite un switch recién arrancado la primera
trama que recibe?

= Qué campo(s) de la cabecera Ethernet utiliza para aprender la topologia?

5 Calcule el tiempo necesario para transmitir una trama de tamario
maximo de A a B en las siguiente topologias:

Topologia 1 Topologia 2
Fast Ethernet

Store & Store & ) )
’Forward Gigabit Ethernet

- o

A B
Cut Cut
> Y oush Y tough
;g; : E]I ’
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3.2 Redes de Area Local
Virtuales (VLANS)

» Introduccion a las VLAN
» Tipos de VLAN
» Jdentificacion de VLAN

» Encaminamiento entre VLAN

Acceso y RAL




REDES DE
COMPUTADORES

ISis

Redes de area local virtuales
Introduccion a la tecnologia VLAN

Una red de area local virtual, o VLAN, es una particion logica de una red fisica

de nivel 2

= La particion logica tiene lugar en los “switches”
Cada VLAN se corresponde con un dominio de broadcast

Las VLAN estan aisladas unas de otras a nivel 2, por lo que los paquetes
destinados a una VLAN diferente deben llegar a través de un dispositivo con
funcionalidad de nivel 3

Los equipos agrupados dentro de una VLAN no son conscientes de la
existencia de dicha VLAN

Acceso y RAL
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Redes de area local virtuales
Introduccion a la tecnologia VLAN

Switch normal

g7 en una RAL
-
| L
-
[F==")
-
=1
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Redes de area local virtuales
Introduccion a la tecnologia VLAN

Switch con
| software VLAN
‘o
i
'- VLAN 1
F-l F-l el VLAN 2
‘- ‘- VLAN 3
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Redes de area local virtuales
Introduccion a la tecnologia VLAN

e _l-——i 7 /
— =
QumaPans Sl ——

-

= —— =4 |

_‘Eﬁ: _|II i
r r

1

i mi
Primera Plama | %_g —

Teroern Plama

VLAN2 VLAN3 VLANS

IT RFHH Ventas
1002024 10.0.3.0/24 1T0.0.2.0/24
4

Las direcciones IP de los terminales de cada
VLAN deben ser de subredes diferentes
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Beneficios de las VLAN

Introduccion a la tecnologia VLAN

» Seguridad
» Reduccion de costes
» Megjor rendimiento

» Dominios de broadcast reducidos
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Tipos de VLAN

Introduccion a la tecnologia VLAN

VLAN por defecto

= VLAN a la que pertenecen todos los puertos de un switch
cuando no estan asignados a ninguna otra VLAN

VLAN de gestion y administracion

= Necesita IP por la que acceder a gestionar y administrar las
redes de area local virtuales

VLAN de datos
= VLAN de estudiantes, VLAN de profesores, etc...

VLAN de voz
= Para trafico VolP, con QoS

Acceso y RAL
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Pertenencia a una VLAN
|dentificacion de VLANSs

Por puerto:

= Impide el movimiento del puesto de trabajo

= El 20 % de los puestos se mueven cada afio

Por tabla de direcciones MAC:

= Cada direccion MAC insertada en la tabla tiene asociada una VLAN

Por direccion IP:

= Utilizando switches N3 o multinivel

Por etiqueta 802.1Q:

= Tramas baby jumbo, insertando un campo adicional.

= Se utiliza en los enlaces troncales (trunk)
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Enlaces troncales
VLAN en entornos con varios switches

» Un enlace troncal (trunk) es aquel que puede llevar datos
de mas de una VLAN

» Se establece tipicamente entre switches, por lo que
dispositivos pertenecientes a la misma VLAN pueden
comunicarse a nivel 2 incluso cuando estan conectados
fisicamente a diferentes switches

» Un enlace troncal no esta asociado a ninguna VLAN
concreta

» E] protocolo de enlaces troncales mas popular es IEEE
802.1Q
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Enlaces troncales
VLAN en entornos con varios switches

Switch de

ﬁ distribucion

v o B

3y Switch de —ﬁ:

Enlaces troncales

Gerencla configurados para dejar pasar sanll Carencla
V9ILAN 33 | ) las VLAN 1,15, 19y 33 | PGEI YLAN 13
——— —
162.188.33.1 A s g 102108432
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Dispositivos de interconexion
Formato de trama 802.1Q

» Las estaciones envian y reciben tramas Ethernet normales.

» Los switches insertan la etiqueta, anadiendo un campo

adicional a la trama Ethernet, y la retiran antes de entregar

la trama a la estacion de destino.

= Usan tramas baby jumbo

Type /

DA SA Tag Length Data FCS
& 4 2 Uptols0Q 4 bytes
S [nfprmearisn
TPID Priority CFI WID
18 3 1 12 bits
Tag Pratocs] kiantifiar 85E1 p priarity el 5 Camanical Formnat Lnispun VLAN identifiar
e ML T
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Encaminamiento entre VLANSs
Uso de switch VLAN (multinivel)

I Switch VLAN multinivel

N3 IP | IP | Datos | Encamina
N2 ;L 2 3 —\:
_- — Conmuta
L [ —_— -

EE?

Q Q ! QVLANZ

—

VLAng Q

—
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Encaminamiento entre VLANSs
Uso de un router

172.17.10.1/24 ﬁ 172.17.30.1/24

FO/0 FO/1

FO/G

172.17.10.21 172.17.30.23
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Encaminamiento entre VLANSs
Uso de un router con enlace troncal

Subinterfaces

F0/0.10: 172.17.10.1/24
F0/0.30: 172.17.30.1/24

FOI5

172.17.10.21 172.17.30.23
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Encaminamiento entre VLANSs
Uso de switch VLAN (multinivel)

Posee Interfaces l6gicas
(SVI, Switch Virtual Interface)
configuradas para cada VLAN

= & 1
R, &

%
%

l' %
|;

e
"

Los enlaces troncales se
configuran para admitir las
VLAN 10y 20
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Dispositivos de interconexion
Switches de nivel 2 vs. Switches Multinivel

Encaminamiento a nivel 3 en el router Encaminamiento a nivel 3 en el switch

Router g Router

-

.--i-.. N < Internet) e—< Internet)
A ' '

Switch de
nivel 2

Switch
multinivel
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Ejemplo 1: Ping PC0O a PC4
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Ejemplo 2: Ping PC0 a PC5

r L

== 2511
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Ejemplo 3: Ping PC0O a PC5

-
A el
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Ejemplo 4: Comparacion Ping PC0 a PC4 y
Ping PC0O a PC5
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a)

b)

c)
d)

7. En una topologia donde los switches definen varias VLANES...

Test

se pueden comunicar estaciones pertenecientes a VLANs diferentes inicamente a
traveés de un switch multinivel

un equipo puede comunicarse con todos los equipos de la red a traveés de un
broadcast de nivel 2

las VLAN sirven para crear subredes fisicas

las VLAN aumentan el nimero de dominios de difusion

8./ Cual de las siguientes afirmaciones es cierta en relacion con un enlace troncal de
VLAN?

a)
b)
c)
d)

Es un enlace que soporta el etiquetado de tramas para identificar las VLANs
Es el enlace con el que se conectan las estaciones finales y el switch
Tiene que estar asignado a la VLAN de gestion en ambos switches

Es un enlace en el que las tramas nunca van etiquetadas
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9. FEn una Red de Area Local en la que se han implementado diferentes VLANS ...

a) los equipos de diferente VLAN no pueden mantener ningin tipo de
comunicacion

b) las tramas de broadcast llegan a todos los equipos de la red

c) los equipos solo se comunican a nivel de enlace con equipos de la misma VLAN

d) existe un tnico dominio de difusidon

10. Dado un switch con funcionalidad VLAN que no ha sido configurado, y una serie de
equipos finales conectados a sus diferentes puertos. ;Habria conectividad de nivel 2
entre dichos equipos?

a) No, faltaria especificar la VLAN por omision para todos los puertos
b) No, porque cada puerto define un dominio de colision diferente
c) No, ya que se debe configurar la VLAN a la que se accede en cada puerto

d) Si, ya que todos los puertos estan configurados como puertos de acceso a la
VLAN por omision
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Ejercicios
VLAN

6. La Facultad de Informatica posee una red de area local con la
direccion IP 172.17.0.0 /16 con acceso desde los bloques 1 y 3.
El centro de calculo desea separar varios de los traficos posibles
mediante la creacion de las siguientes VLAN:

= Alumnos, Profesores, Pantallas de publicidad e Invitados
Disefie una posible solucion de como quedaria la red (dibuje la

topologia), indicando al menos los numeros de VLAN y
direcciones de subred asociadas (con mascara /24).

a) Es posible comunicar una maquina de la VLAN de alumnos
con otra de la VLAN de profesores? ;Como se puede lograr
dicha comunicacion?

b) ;Cuantos dominios de difusion existen?
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3.3 Redes Inalambricas

» Indice del apartado:
" Tipos de redes inalambricas

= Encapsulacion

= CSMA/CA
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Redes inalambricas (WiFi)
IEEE 802.11

Domicilio del cliente

El router inalambrico que

|l . los Operadores de
[ 5 Redes de
: Telecomunicaciones

instalan en las casas de
los clientes tiene el rol de
punto de acceso, switch
Ethernet y router

: Bucle de abonado / par de cobre
() Splitter
. — 1 Matriz de 4

EEEEE LJ conmutacion mDSLAM f
‘H EEEE ’ I t telefonica ;

Red
Telefénica

7 ,C,e,n,t,r,a,l 7Local
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IEEE 802.11

Tipos de redes

» Redes Independientes

Comunicacidn directa entre terminales

BSS-Basic Service Set, Conjunto de Servicios Bdsicos

Conjunto de estaciones inalambricas que coordinan
medio compartido mediante un

el acceso al
procedimiento dado

Redes de Infraestructura

D

través del PA
Redes Extendidas

D

Un PA se comunica con otro PA

La comunicacion entre dos terminales se hace a

|

BSS Independiente

Hmy,/

BSA: Basic Sarvica Area

%/ 4 il;‘ | IEEE 802.3
Punto de Acceso/r Sistema de \P""‘“
Distribucién Punto. dq__gccnso
e
Conjunto de Servicios Extendfdos g}/ - v

ESS (Extended Service Set)

Permite la comunicacion entre varlos PA

Acceso y RAL
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Protocolo wifi (IEEE 802.11)

Conexion de terminales inalambricos a la red de acceso

» Servicio fiable
* Numeracion
= El receptor confirma cada trama recibida mediante una trama de control
= Deteccion de errores por CRC
= Recuperacion de errores por retransmision al vencimiento de temporizador
= Control de flujo mediante el mecanismo de parada y espera

= Mecanismo CSMA con esperas antes de transmitir (CA)
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= La entidad emisora, una vez transmitida una trama, SE PARA Y ESPERA a recibir

su confirmacion antes de enviar una nueva trama.

= Al vencimiento del temporizador, si no se recibe validacion se retransmite la trama

Emisor Receptor

g
o /7
= /8
&
S

T

Qq
Ma de Dal‘o

/

'q
’778 de Dé?to
S

W
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Redes inalambricas
Estructura de trama de datos 802.11

bytes 2 2 B 6 6 2 B 0-2312 4
Control | Duracion / ; Cont :
i L-le_L.l z L.IU” Direccion 1 | Direccion 2 | Direccion 3 | - F:H ru.l _ | Direccion 4 | Datos | CRC
trama D Secuencia
Vector de reserva de Red. 4 hits: N* fragmento. .
Estacidn que transmite. 12 bits: numeracién de secuencias.
Deteccion de tramas duplicadas.
kits 2 2 < 1 1 1 1 1 1 1 1
. A | De | Mas Contro Mas : ==
Versi po | Subtip ket B . 15 WEP oV
Version | Tipo btipo ns | os | Eraa Reintentos Clanaraiat | e =, RESV
Gesidn
Control Para ‘dormir’ o ‘despertar’ a una estacion
Datos

Indica por ejemplo si es una trama RTS o0 CTS
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Redes inalambricas
BSS (Basic Service Set)

» No existe Punto de Acceso (PA)

= Red sin infraestructura

= Generalmente temporaless .

= Denominadas ad-hoc
BSS Independiente ’l
» Comunicacion directa entre las I.-*' -
estaciones =
DD
= Funcion de Coordinacion ‘ DO ’I/;/ 'I/f
Distribuida CF) 7.
» Jdentificacion BSA: Basic Service Area
= SSID: Cadena de texto que
identifica la red SSID (Service Set IDentifier)
= BSSID: MAC generada de forma
aleatoria BSSID (Basic Service Set Identifier)
B

A

' hacia de '
DS DS dir. 1 dir. 2 dir. 3 dir. 4
‘,)/ —ofJo| B | a | Bssip| b~ H..*,//

S
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Redes inalambricas
BSS-I (Basic Service Set) de Infraestructura

» Existe un Punto de Acceso

= Acceso ared fija >
BSS Infraestructura # l l/’

» [.as estaciones se comunican Puntode ' e -

a través del punto de acceso aceeso ~., - <
= No se comunican entre ellas ¢
directamente ‘ ‘ ................
= Deben estar asociadas al PA — Q
* Trama de gestion
‘/Datosl IACK
» [dentificacion m o ;-

= SSID: Cadena de texto que
identifica la red

= BSSID: MAC de la interfaz
WiFi del PA
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Redes inalambricas
ESS (Extended Service Set)

»  Comunicar diferentes BSS
= Varios Puntos de Acceso

= conectados por un Sistema de Distribucion (DS)

= (Generalmente Ethernet

= Los PA actuan como puentes

= Portal P e )
oaming .
= Des-asociacion r v | IEEE 802.3
. er 7 Bss ¥ wl"'
= Re-asociacion e ol A
Punto de Acceso Sistema de Portal
D Identiﬁcaci (,)1’1 Distribucion f_punm q‘g__ﬂf:ceso
= SSID: identifica toda la red 5
= BSSID: Cada BSS se identifica con la MAC de - v
la interfaz WiF1 de su PA N

ESS (Extended Service Set)._
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Redes inalambricas
Tipos de tramas

»  Datos

> Control =  ACK: Validacion de trama de datos
= Para el control de acceso al medio = RTS. Request To Send: Reserva del canal
" ACK,RTS, CTS = (CTS: Clear To Send: Validacion de la reserva por
»  Gestion parte del receptor

= Beacon (Baliza)

= EIl PA advierte su presencia trasmitiendo 10 tramas Beacon por seg. Contiene informacion util
tal como el nombre de la red y las capacidades del PA.

* Probe (peticion y respuesta)

= Permite a una estacion preguntar si hay alguna red en un determinado canal
= Authenticate (peticion y respuesta)

= Para autenticacion de la estacion frente al PA.

= (Cada terminal comparte una clave con el PA
= Associate (peticion y respuesta)

= Para llevar a cabo el proceso de conexidon de una estacion con el PA.
= Disassociate (notificacion)

= Para desconexion de un PA
= Reassociate (peticion y respuesta)

= Para conectarse a un nuevo PA.
= Deauthentication (notificacion)
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Redes inalambricas
Estructura de tramas de control 802.11 (RTS/CTS)

Trama RTS
FC D Direccion 1 | Direccidon 2 CRC
bytes 2 2 6 6 4

Trama CTS o ACK

'FC: Control trama
'D: Duracion '

FC D Direccion 1 CRC

bytes 2 2 6 4
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Encapsulacion de IP
IEEE 802.11 — RFC 1024 y IEEE 802.1H

42 octetos de control

2 2 6 6 6 2 6 1 1 1  3oct 2  0-23120ct. 4
— c — = —
S ol|®Q 4 : : : g 2 : alalg : -
€ 5| s =| Dir1 Dir.2 | Dir3 |g 8| Dir4 [F|S|E] OUl |Tipo| Datos |z
o =13 O § alonlo

A A O 0 Tipo

A A3 l >1536

0x0000F8

segun 802.1H

» Similar a encapsulacion 802.3
» I[dentificador OUI diferente (0x0000F8)

» MTU generalmente restringida a 1500 por
compatibilidad
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Redes inalambricas
Direcciones MAC

» El subnivel MAC utiliza 4 direcciones

= Receptor
= Dispositivo receptor (terminal 6 PA) Interfaz aire
" Transmisor
= Dispositivo transmisor origen (terminal 6 PA)
= Destino
= Estacion MAC destino Sistema de
Distribucion

= Origen
= Estacion MAC origen

En 802.11 es preciso indicar quien transmite la trama pues es a quien hay que enviar el
ACK. Las direcciones del transmisor y receptor pueden ser diferentes de las de origen y
destino de la trama
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Redes inalambricas Direcciones MAC

dir 1: Terminal 6 PA receptor; dir 2: Terminal é PA transmisor; dir 3: otro terminal

A B

hacia de
' DS DS dirl dir2 dir3 _ din4 '
”fﬁ/ < oo B A BSSID - \{6/

s
A B
. AP:I.I hacla de
] 0 DS DS dirl dr2 _dir3 _dind '
< o —| 0 | 1 B AP1 A . P
DS \v’/
A -
haciade IAM ‘
' DS DS dinl dr2 dr3  dir4 ¥ -
”’f’ —| 1 |c: AP1 A B . ’
7 | bs
A ' B
AP hacia de -
. J‘I DS DS dirl dr2 dr3  dir4 Iffz -
~ T d1l1 | ae AP1 B A = T -
| DS |
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1\ 2 3/§4

cwnmooes / Ejemplo: tramade Aa B

1: A envia la trama a PA:

PA A B
H.DS | D.DS | | oI Dura- | Direccién | Direccion | Direcciéon | Seq. | Direcciéon | Datos [ CRC
1 0 Trama | ciéon | 1(BSSID) | 2 (DO) 3 (DD) 4

2: PAenvia la trama ACK a A [ control | Dura- | Direccién

Trama cion 1 (DD)

A
3:PA envia la trama a B:
B PA A v
H.DS | D.DS | | oI Dura- | Direccion | Direccion | Direccion | Seq. | Direccion | Datos | CRC
0 1 Trama | cion | 1(DD) | 2(BSSID) | 3(DO) a (P ]

4: B envia la trama ACK a PA
PA

Control | Dura- | Direccion
Trama cion | 1 (BSSID)
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Redes inalambricas
Subnivel MAC 802.11

A Capa
LLC [EEE 802.1
Servicio libre
Nivel de de contienda Servicio de
Enlace contienda
Funcion de Coordinaciéon Centralizada (PCF)
Capa Y
MAC Funcion de Coordinacién Distribuida (DCF)
Y
Nivel A 802.11 802.11 802.11 | 802.11b | 802.11a}| 802.11g | 802.11n
Fisico y FHSS DSSS Infra. DSSS OFDM §| OFDM | OFDM
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“espacio entre tramas”: IFS Inter Frame Space

*Medio libre y sigue libre durante IFS: transmite

*Medio ocupado: espera a que finalice la transmisioén en curso, después espera
un IFS y si continua libre, espera un periodo aleatorio y después transmite

Funcion de coordinacion distribuida

Todas las estaciones deben estar inactivas durante un periodo minimo denominado

W IFs
I
Medio libre trama
datos
IFS |1
I
:: ’ I I__Ranura de Tiempo (RT)
: 11
Medio : trama
ocupado I datos
\

» o

Acceso y RAL
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n tiempo IE

Si

¢Continda Libre

no

[ Transmision
Trama

no

Funcion de coordinacion distribuida (II)

¢Canal Libre?

la transmisién en curso

Espera hasta que finalice ]

¢cContinda Libre
un tiempo IFS?

si

J

¢Ack recibido
tiempo espe

Liberacién
huffer

.

Procedimiento de ]/

Espera Aleatoria

Procedimiento
Retransmision

Continua mirando el
medio. Si el medio
esta ocupado (el NAV
deja de ser cero) se
detiene el algoritmo
hasta que este libre
(NAV a cero) un
tiempo IFS y vuelve a
reanudar

Medium idle Medium busy
Tx T
1 Data ACK Il Data ACK
. PEE— PR — DIFS+ 1+ —* «
DIFS SIFS SIFS

backoff
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CSMA/CA

Mecanismo basico de acceso

» Se utilizan dos IFS diferentes

= DIFS: Espera obligada para cada estacion con intencion de
transmitir datos

= SIFS: Espera menor para enviar confirmaciones

= Tienen mayor prioridad y no esperan ventana de contienda

DIFS
DATOS
transmisor SIS
ACK
receptor 5 : 5
s mavmsssy ovs ][]
estaciones ' '
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CSMA/CA

Mecanismo basico de acceso

o Siel medio esta libre:

= La estacion espera que el medio permanezca vacio un tiempo igual a IFS (InterFrame Space)
= Si permanece libre al finalizar IFS la estacion puede transmitir inmediatamente
= Ventana de contencidn de tamafio 0
» Si el medio esta ocupado:

= La estacion aplaza la transmision y continiia monitorizando el medio hasta que la transmision
en curso acaba.

= La estacion aplaza el acceso un tiempo IFS.

= Si el medio estd desocupado durante este periodo, la estacion implementa un procedimiento
de espera aleatoria conocido como Ventana de Contencidn (exponential back-off)

= [a estacion analiza el medio tras cada slot

= Durante esta espera, si el medio se detecta ocupado no se reinicia la cuenta, sélo se

detiene el algoritmo hasta que el medio esta libre Tamafio:
) Exponencial binario
Libre «—  »
Escuchando
HMHW i
1
|
L ocupado : Ventana de .
. Tiempo
contencion
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Colisiones

» Dos estaciones detectan el medio libre y deciden transmitir a la vez, o casi a la vez.
= Riesgo minimo.

= Para una distancia entre estaciones de 100m el tiempo que tarda en llegar la
sefial es de 0,33 us

» Dos estaciones a la espera (que habian detectado el medio ocupado) eligen el mismo
numero de intervalos (mismo tiempo aleatorio) para transmitir después de la emision en
curso.

= En ese caso reintentan ampliando exponencialmente el rango de intervalos y
vuelven a elegir.

= Es similar a Ethernet salvo que las estaciones no detectan la colision, deducen que
se ha producido cuando no reciben el ACK esperado

»  Estacion oculta

= Una estacion escucha el canal libre pero otra estacion esta transmitiendo (a cierta
distancia) y sus sefiales coinciden en el receptor
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Subnivel MAC 802.11

Funcion de Coordinacion Distribuida (DCF)

» Uso de CSMA/CA como mecanismo de acceso al medio

= Espacio entre tramas (InterFrame Space 6 IFS)
= Esperas para evitar colisiones con transmisiones ya iniciadas

= [FS variable para establecer prioridades

= Ventana de Contencion
= Numero aleatorio de slots de espera tras IFS
= Binary exponential back-off (comienza con intervalo [0,1])

= Muestreo del medio tras cada slot

= No reinicio de cuenta si ocupado, solo detencidon

= Confirmaciones

= Resolver colisiones 0 transmisiones erroneas
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CSMA/CA

Deteccion de portadora virtual

» Cuando una estacion transmite una trama de datos:

* Incluye en la cabecera de la misma (campo “Duracion”) informacion
que permite a todas las estaciones del medio conocer el tiempo que
estara ocupado el medio

= Vector de Reserva (NAV, Network Allocation Vector)

» NAV es un contador de tiempo que debe pasar para que el
canal quede libre

= Se actualiza con el valor que aparece en cada trama salvo que sea mas
pequeno

= Contador regresivo, hasta que llegue(n) a cero

» Una estaci6n comprueba primero la portadora virtual (NAV)
y después detecta la portadora a nivel fisico

= No intenta transmitir mientras NAV>(
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Portadora logica. Deteccion de canal virtual

* Este mecanismo del MAC de cada estacion movil consiste en el mantenimiento de un

Vector de Reserva de Red (NAV, Network Allocation Vector) que indica las reservas
realizadas por otras estaciones moviles

» Realmente el NAV es un contador de tiempo que indica el tiempo que debe pasar
para que el canal quede libre. Se actualiza con el valor que aparece en cada trama,
excepto si el nuevo NAV es mas pequeno que el que ya habia, en cuyo caso se ignora .

* El mecanismo de deteccion del estado ocupado/libre del medio, se realiza primero
mediante la portadora virtual (NAV) y después por la deteccion de portadora a nivel
fisico. Una estacion no intentara transmitir mientras NAV > 0

DIFS
. X trama
Transmisor R
SIFS
receptor >
~ DIFS
Otras estaciones B trama R
NAV t

A

Acceso y RAL
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CSMA/CA

Mecanismo de reserva RTS-CTS

» Mecanismo de reserva de recursos
= Util en situaciones de mucha congestion

= Evita el problema del Terminal Oculto

» Utilizacion de dos tramas de control
= RTS (Request to Send): Solicitud para transmitir

= CTS (Clear to Send): Permiso para transmitir y reserva de
recursos (NAV) para todas las estaciones que lo reciban

» Se establece un umbral RTS-CTS

= Tamafo de trama a partir del cual se requiere utilizar RTS-CTS

= Evitar retransmitir tramas de gran tamafio
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CSMA/CA

Terminal Oculto

» os estaciones no se conocen entre si

= Excesiva distancia entre ellas

» Provocan colisiones

= No reciben los respectivos NAV
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CSMA/CA

Mecanismo de reserva RTS-CTS

DIFS
RTS DATOS
transmisor ' SIFS SIFS | 'SIFS
~ CTs “TACK
receptor s : | |
NAV (RTS)
NAV (CTS) NN
otras NAV (Datos) _DIFs H H H H H
estaciones —
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CSMA/CA. Mecanismo de reserva. RTS-CTS

‘DIFS‘
. < "RTS trama
Transmisar >
SIFS NPT SIFS

< "CTS SIFS 4—>i

receptor >

NAV (RTS) <DIFS:

Otras NAV (CTS) trama |

estaciones NAV (Datos) !
“ P *Espera aleatoria

Mecanismo de reserva del canal RTS-CTSACCeSO diferido (en intervalos)

eLa transmisora envia RTS Ventana de contienda

*La receptora contesta con CTS

‘Unas estaciones escuchan RTS y otras CTS *Portadora virtual

‘RTS lleva informacion de duracion de la trama ‘Network Acces Vector (Vector de

Reserva de Red)

*Se actualiza con RTS y CTS
*Riesgo de colisién

*En las senales RTS-CTS

*No pueden enviar hasta que escuchen la trama ACK
*Se activa opcionalmente

*Una trama que supera un umbral

*Todas las tramas
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Subnivel MAC 802.11

Funcion de Coordinacion Centralizada (PCF)

»  Mecanismo opcional de acceso al medio

= Protocolo montado sobre DCF
» Redes de infraestructura

»  Acceso por sondeo, sin contienda
= Estacion central consulta al resto si tienen que transmitir

= Las que tienen algo que transmitir, lo hacen

o Compatible con DCF

= Tras una ronda de sondeos vuelve a comenzar el periodo de contienda

» Utiliza PIFS (PCF IFS)
= DIFS > PIFS > SIFS
= Mayor prioridad que una estacion normal

= Menor prioridad que las confirmaciones
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IEEE 802.11. Mecanismo basico de acceso
CSMA/CA

Ranura de tiempo

I
: ([
| DIFS ! ISIFS | | i
|e > . — | I
' ' Medio o, !
: ! ocupado ' ' trama
I | : : I datos
| 1 1
Aplazamiento de acceso Ventana de contencmn

DIFS: DCF - IFS: Tramas de datos y gestién normales en modo contienda
PIFS: PCF IFS: Conseguir acceso para Funcién de Coordinacién Centralizada

SIFS: Short IFS: ACK, CTS, Tramas de datos segmentadas, tramas respuesta al
sondeo, y las tramas del PA en Funcién de Coordinacién Centralizada
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Periodo entre tramas y tipos de tramas

» Tramas que esperan un periodo corto
= ACK
= CTS

Datos segmentados

Datos de una trama que responde al sondeo

Cualquier trama del PA en funcion de coordinacion centralizada

» Tramas que esperan un periodo intermedio

= Tramas del PA para lograr entrar en funcionamiento de funcion de
coordinacion centralizada

» Tramas que esperan un periodo largo (normal)

= Datos y gestion en funcion de coordinacion distribuida
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Funcion de Coordinacion Centralizada
Intervalo de repeticion

» Secuencia siguiente separada por SIFS

o Baliza

= Inicia el intervalo de repeticion, NAV con la duracion del
periodo libre de contienda

» Cualquier combinacion de:
= Enviar sondeo (solo lo hace el PA)
= Enviar o recibir datos

= Enviar o recibir ACKs

CF end (Contention-free end):

= Fin del intervalo libre de contienda
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Intervalo de Repeticién

Funcion de Coordinacion Centralizada
Intervalo de Repeticion

Intervalo libre de contienda (PCF)

Contienda

PIFS SIFS
-~ .~ ACK + datos CF
Baliza sondeo oo
punto de sondeo end
acceso SIFS ACK + SIFS
estacion 1 datos
‘ SIFS SIFS :
ACK
estacion 2
NAV

otras
estaciones
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» Objetivo:

Subnivel MAC 802.11

Fragmentacion

= Aumentar la fiabilidad al evitar retransmisiones en canales con altas tasas de error.

» (Operativa:

= Las tramas MAC se comparan con el parametro Umbral _Fragmentacion, de modo que si el
tamafio de la trama MAC supera ese parametro, la trama se dividird en varios fragmentos.

= Todos los fragmentos son enviados secuencialmente. La estacion mantiene control del canal
esperando solo un periodo SIFS después de recibir el ACK de la estacion destino. Cada
fragmento enviado reserva el medio fisico para el envio del siguiente fragmento utilizando el
campo de “Duracion” de la cabecera de la trama MAC.

SIFS

SIFS

SIFS

~ " Frag. 0 ~ Frag. 1 " "Frag. 2
transmisor SIFS SIFS SIFS ,
“TACKO " TACK 1 T ACK2
receptor d
NAV (RTS)
NAV (CTS)
NAV (Frag. 0)
NAV (Frag. 1)
NAV (ACK 0)
otras NAV (ACK 1)

estaciones
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Estandares

>
|

Fi

€3 Bluetooth

WP Ak

Acceso y RAL

Redes inalambricas

Estandares IEEE 802.11
Conocidos comunmente como Wi-Fi.
Utilizan CSMA/CA

Distintas modalidades:
+ 802.11a: 54 Mbps, 5 GHz

- 802.11b: 11 Mbps, 2.4 GHz
- 802.11g: 54 Mbps, 2.4 GHz

+ _802.11n: 600 Mbps, 2.4 v 5 GHz (300)
+ 802.11ac: 1 Gbps, 5 GHz
+ 802.11ad: 7 Gbps, 2.4 GHz, 5 GHz, y 60 GHz

» Estandar IEEE 802.15

Suporta velocidades de hasta 3 Mbps

Asocia dispositivos a una distancia de hasta 100
metros.

Estandar IEEE 802.16

Proporciona veloidades de hasta 1 Gbps

Utiliza una topologia punto-a-multipunto para
proporcionar acceso de banda ancha inalambrico
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Redes inalambricas
Medios y técnicas de transmision

Infrarrojos
= Distancias cortas, omnidireccional, misma habitacion. 1 6 2 Mbits
FHSS (Frequency Hopping Spread Spectrum)

= Se transmite durante un cierto tiempo en una frecuencia y después se salta a
otra frecuencia siguiendo una secuencia pseudo-aleatoria (1-2 Mbits)

DSSS (Direct Sequence Spread Spectrum)

= Utiliza una secuencia pseudo-aleatoria de 11 chips para expandir el flujo de datos
a transmitir.

HR-DSSS (High Rate Direct Sequence Spread Spectrum)

= Uso de nuevo esquema de modulaciéon CCK (Complementary Code Keying)
agrupando 8 bits por simbolo para alcanzar transmisiones de hasta 11 Mbps

OFDM (Orthogonal Frequency Division Multiplexing)

= Se divide la banda en un gran numero de portadoras con un ancho de banda
reducido en cada una de ellas
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Redes inalambricas
Estandares 802.11

Esténdar | Max. Velocidad | _Frecuencia | Modulacion_ S

802.11a 94 Mbps 5 GHz OFDM
802.11b 11 Mbps 2.4 GHz DSSS, HR- No
DSSS
802.11g 54 Mbps 2.4 GHz HR-DSSS, 802.11b
OFDM
802.11n * 600 Mbps 2465 GHz OFDM 802.11b/g
802.11ac * 1.3 Gbps 24y5GHz OFDM 802.11b/g/n

* Utilizan tecnologia MIMO
Multiple Input — Multiple Output
Varios flujos simultaneos usando varias antenas
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Se divide la banda de frecuencias en varias sub-bandas. Los datos se
transmiten en paralelo modulando una subportadora en cada sub-banda

s : 101 101
Bit String 1%t Sub-Channel
To Be : H Received
Transmitted MRS ond Sub-Channel Parallel -t String
to W 001 (S
110101001110 [§=Ees]ps} -‘ 3 Sub-Channel .| e IN110101001110
4th Syb-Channel
Transmitter Receiver
Uriginal Bit 1 1 o0 1 o0 1 o o A1 1 1 L]
Pattern S | L
C1 1 0 1
Bit Patterns 1 1 1
Sent Through
Orthogonal C3 0 0 1
Sub-Channels . !
1
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A

Nivel fisico. Tecnologia OFDM

Froquancy
Figure 1: FOM with Nine Sub-carriers Using Filters Cada subportadora es ortogonal a las
demas (hay una relacion matematica
precisa entre subportadoras). No se
necesita bandas de guardia entre
subportadoras
Frequitc
Figure 2: OFDM with Nine Sub-carriers
Serial to Parrallel
EHJDEI:P[:L parallel IFFT FFT To serial EH:H:I:&H
conversion conversion

Inverse Fast Fourier Transform
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Nivel fisico. OFDM. Transmision a 54 Mbit/s

16.25 MHz

» Frecuencia

= Utiliza 4 portadoras piloto (control) como referencia

= 48 portadoras llevan dados

= Duracion de un simbolo: 4 ms (Velocidad de sefializacion)

= (Codificacion convolucional 3/4

=  Modulacion: 64 QAM

= Velocidad de sefalizacion: 250 Kbaudios x 48 =12 Mbaudios

= Velocidad de transmision: 12 Mbaudios x 6 bit/baudio = 72 Mbps

= Velocidad de transmision de informacion: 72 x % = 54 Mbps
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Canales DSS (banda de 2,4 GHz)

« IEEE 802.11 divide el espectro en 14 canales disponibles de 22 MHz. Si
bien estan superpuestos, por lo que interfieren entre si, exceptoel 1,6y
11.

* Aunque no todos los canales estan disponibles en todos los paises. En
Europa se pueden usar 13 canales (en Espafia 10-11, en Francia 10-13,
etc.); en América 11 y en Japon 14.

Channels

'»:'.-"" ""'H.':.-'

L

-'-- F 1". -'-r k % F. F ""'... ."r.
2402 GHe ’-7 27 MHz

* Se configura en el PA y se selecciona automaticamente en los terminales

2.483 GHz
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Redes inalambricas
Solape de canales en banda de 2,4 GHz

13 Canales separados 5 MHz 802.11b (DSSS) Canales de 22 MHz

= 2,412 GHz-2,472 GHz 2.4 GHz 2.4835 GHz 2.5 GHz

1 canal separado 12 MHz
= 2,484 GHz

DSSS usa 22 MHz por canal g0, 1111 (OFDM) Canales del 20 MHz - 16,25 MHz usados por portadora
OFDM usa 16’25 é 33’75 2.4 GHz 2.4835 GHz 2.5 GHz

MHz por canal ‘
Uso de canales configurado . |
en el PA

802.11n (OFDM) Canales del 40 MHz - 33,75 MHz usados por portadora

2.4 GHz 2.4835 GHz 2.5 GHz

Wikimedia Commons
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Test

En una conexion inalambrica 802.11 ...

a) se desaconseja la utilizacion el mecanismo de acceso RTS/CTS para transmitir
tramas de gran longitud

b) el tiempo de transmision ha de ser como minimo el doble del tiempo de
propagacion

c) el tiempo de propagacion ha de ser mayor al doble del tiempo de transmision

d) la funcion de coordinacion centralizada (PCF) se puede utilizar junto con la
funcidon de coordinacion distribuida (DCF)

12. En una red de area local IEEE 802.11 ...

a) de infraestructura las tramas de datos siempre tienen su origen o su destino en un
punto de acceso

b) las tramas requieren de una longitud minima para detectar las colisiones
c) sise usa RTS/CTS nunca se podra producir una colision

d) si se usa RTS/CTS la eficiencia del protocolo siempre aumenta
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13. Una estacion inalambrica con datos para transmitir ...

a) lo primero que hace es observar el medio fisico para ver si esta libre

b) transmite de forma instantanea, pero s6lo si no se han producido colisiones
previamente

c) siempre esperara un tiempo IFS

d) espera un tiempo fijo independientemente de las colisiones que se hayan podido
producir

14. En una red inaldmbrica de infraestructura ...
a) las tramas de datos incluyen en la cabecera el identificador SSID de la red
b) las tramas de datos se denominan "beacon*

c) ninguna de las tramas de datos que se transmiten contienen la direccion MAC
de la interfaz inalambrica del Punto de Acceso

d) todas las tramas de datos que se transmiten contienen la direccion MAC de la
interfaz inaldmbrica del Punto de Acceso
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Ejercicios
Mecanismo basico vs RTS/CTS

7 En una red inalambrica que utiliza CSMA/CA ;se puede
saber cuanto va a tardar el receptor en contestar con el ACK, s1
hay mas estaciones intentando transmitir?

8 Calcule el tiempo que se tarda, en una red ad-hoc 802.11 g
(54 Mbps) en enviar una trama de tamafno maximo (MTU =
1500), suponiendo que: DIFS dura 28 us; SIFS dura 10 ps;
desprecie el tiempo de propagacion; las estaciones tienen suerte
y no hay nadie transmitiendo ni se producen colisiones

= ;cudl es la eficiencia del nivel de enlace WiF1 en este caso?

» ;Y en una red de infraestructura con las mismas
caracteristicas?

» ;Cuanto tiempo extra anade utilizar el mecanismo de reserva
RTS/CTS? ;En qué casos merece la pena utilizarlo?

Acceso y RAL




