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Lecturas recomendadas

Base Recomendada
I, Carretero 2007: I, Tanenbaum 2006(en):
Cap.2 Cap.|

2. Stallings 2005:

Parte uno (transfondo)

3. Silberschatz 2006:
Cap.2
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A recordar...

. Estudiar la teoria asociada.

Estudiar el material asociado a la bibliografia:
las transparencias solo no son suficiente.

2. Repasar lo visto en clase.

Realizar el cuaderno de practicas progresivamente.

3. Ejercitar las competencias.
Realizar las practicas progresivamente.

Realizar todos los ejercicios posibles.
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Contextos donde esta presente el S.0O. (1/3)

» Arranque del sistema

Realiza labores de iniciar el hardware y los procesos de nucleo,
sistema y usuarios en el orden apropiados.

Ejecuta como programa ejecutable.

6 ARCOS @ UC3M
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Ejemplo simplificado

imodo
privilegiado y Es.tr.u.ctu ras
5.0. extendido! jdespierta! iniciales
(kernel) :
\'4 \V V
HWV.
CPU D-ARMNA
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Modo kernel y usuario

repaso

» El sistema operativo precisa de un minimo de dos modos de ejecucion:

User
(nivel 1)

Kernel
(nivel 0)

Modo privilegiado (kernel mode)
Accede a todo el espacio de memoria

Uso de todo tipo de instrucciones de
CPU

Modo ordinario (user mode)

Accede solo al espacio de memoria del
proceso asociado

No puede acceder a ciertos registros de la

CPU o usar ciertas instrucciones

ARCOS @ UC3M
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Contextos donde esta presente el S.O. (2/3)

» Tratamiento de eventos

Finalizado el arranque, el sistema operativo es una entidad pasiva.
Los procesos y el hardware son entidades activas (usan el kernel)
Excepto al inicio, siempre hay un proceso ejecutando (idle)

Acceso a los servicios del S.O.

Interrupciones hardware
Interrupciones software
Excepciones

Llamadas al sistema

Como biblioteca.
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Ejemplo simplificado

P.
' char buffer[1024];
APP- r“ead (fd,buffer)

S.0.

(kernel)

HWV.

@)
;e
q

10
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Ejemplo simplificado
" char buffer[1024];
App. read(fd,buffer)

— |l. sistema

v
 Pedir bloque
* Ejecutar P; .,

S.0.
(kernel)
HWV.

11 ARCOS @ UC3M
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Ejemplo simplificado
") char buffer[ 1024];
APP. read(fd,buffer)

— |l. sistema

. P\e/dir bloque
* Ejecutar P, .| Copiar a RAM

S.0. * P, listo
(kernel) * Continuar P, ;,
A
int. hw
HWV.
RAM
12 ARCOS @ UC3M
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Contextos donde esta presente el S.0O. (3/3)

» Procesos de nucleo

Realiza labores del sistema operativo que se hacen mejor
en el contexto de un proceso independiente

Como procesos prioritarios, para tareas especiales.

13 ARCOS @ UC3M
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Ejemplo simplificado

while (true) {
e sleep(l);
e Si (idle > 20m)
dormir disco

S.O. |
(kernel)
v
HWV.
CPU
RAM
14 ARCOS @ UC3M
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Contextos donde esta presente el S.O.
resumnmen

» Arranque del sistema

Realiza labores de iniciar el hardware y los procesos de nucleo, sistema y
usuarios en el orden apropiados.

Ejecuta como programa ejecutable.

» Tratamiento de eventos

Finalizado el arranque, el sistema operativo es una entidad pasiva.
Los procesos y el hardware son entidades activas (usan el kernel)
Excepto al inicio, siempre hay un proceso ejecutando (idle)

Acceso a los servicios del S.O.
Int. hardware, Int.software, Excepciones, Llamadas al sistema

Como biblioteca.

» Procesos de nucleo

Realiza labores del sistema operativo que se hacen mejor
en el contexto de un proceso independiente

Como procesos prioritarios, para tareas especiales.
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Proceso de arranque,,

Time Flow

___________________________________________________ =y
rCP‘L.IinFEEEJ Mode CPUin Protected Maode |
I — |
I I
i I
I I
I |
I I
i I
I I
i |
| 4
I |
I I
i |
I —y I
e e T S e T e PPl e 4

- El Reset carga en registros de CPU los valores iniciales

- PC ~ Direccion de arranque del cargador de la ROM
(FFFF:0000)
} 17 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M
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Proceso de arranque,,

Time Flow

___________________________________________________ s
rCP‘UinREEJ Mode CPUin Protected Mode |

.
IS e oy ey ——

- Se ejecuta el cargador de la ROM
S - Power-On SelfTest (POST)
- Carga en memoria (0000:7C00) el Master Boot Record

} 18 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M
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Master boot record

Proceso de arranque,,
byfes _ Magic Number s Partition 4

-

' P;,{.;fg"“ [ stencHs

- Se ejecuta el cargador de la ROM

ROM
MBR Power-On Self Test (POST)

; \ | Carga en memoria (0000:7C00) el Master Boot Record
19
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Proceso de arranque,,

Time Flow

___________________________________________________ s
rCP‘UinREEJ Mode CPUin Protected Mode |

.
IS e oy ey ——

- Se ejecuta el Master Boot Record

R - (Es la primera parte del cargador del S.O.)
BL XD - Busca una particion activa en la tabla de particiones
- - Carga el Boot Record en memoria desde esta particion

} 20 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M
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Proceso de arranque,,

Time Flow

___________________________________________________ s
rCP‘UinREEJ Mode CPUin Protected Mode |

.
IS e oy ey ——

- Se ejecuta el Boot Loader

- (Es la segunda parte del cargador del S.O.)

- Podria presentar una lista de opciones de arranque...

- El boot loader lleva a memoria la parte residente del sistema
operativo (nucleo y modulos)

} 21 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M
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Proceso de arranque,,

Time Flow

___________________________________ s
rCP‘UinREEJ Mode CPUin Protected Mode |

.
IS e oy ey ——

- Se ejecuta la inicializacion del kernel (1/2)
MBR - Inicializacion del hardware
BL - Comprueba errores en los sistemas de ficheros
;e;ts - Establece las estructuras internas iniciales del sistema operativo
- Pasa a modo protegido...
} 22 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M
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Proceso de arranque,,

Time Flow

T R e ¢ 1 g T T e =
| CPUIn Real Mode I CPUin Protected Mode |

- Se ejecuta la inicializacion del kernel (2/2)
i - Se establece el resto del S.O. en modo protegido
BL - Se construye los procesos iniciales
;e;ts Procesos de nucleo, servicios de sistema y terminales (login)
} 23 http://duartes.org/gustavo/blog/post/how-computers-boot-up ARCOS @ UC3M

Alejandro Calderdn Mateos



Proceso de arranque,,
resumen

Time Flow

___________________________________________________ -
rCF'Uh'I.F?.EEIMBI:IE CPUin Protected Mode

— o ——
Ty, L
T

ARCOS @ UC3M
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Acelerando el arranque en Linux

» |nicializacion asincrona del hardware

1.02 seconds

4 >

PQIFﬁ FHQ‘QEM ahdi_init piix_init :
HHE EIEE 2 J
H | i ; @ Bootchart
ehgi uhgi b e diama :
o o ’ T WP Y |
aaaaaaaaaaaa T H-EL'-%::-“__ hl'_
» Inicializacion asincrona de servicios _
0 1 2 3 4 5
Kernel Userspace N RN i .
E é X.org Desktop
2|3
T |3| Network
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Tipos de eventos

27

» Llamadas al sistema

Evento de solicitud de servicio del sistema operativo

» Excepciones

Eventos de caracter excepcional al ejecutar una instruccion

» Interrupciones software

Evento diferido de parte del tratamiento de evento pendiente

» Interrupciones hardware

Eventos que vienen del hardware

ARCOS @ UC3M
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Tipos de eventos

Llamadas al sistema

» Evento de solicitud de servicio
del sistema operativo.

e » Los programas de usuario

. ... acceden a los servicios del
\\ sistema operativo a traves de
AW llamadas al sistema.

» Son vistas por los usuarios
programadores como llamadas
a funciones.

28 ARCOS @ UC3M
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Tipos de eventos

Excepciones

» Eventos de caracter
excepcional al ejecutar una
instruccion.

» Pueden ser problemas (division

x=y=0; por cero, instruccion ilegal,

T N\ violacién de segmento, etc.) o
~ avisos (fallo de pagina, etc.)

~ Interrupcion hardware
generada por la propia CPU

» Precisa de un conjunto de
subrutinas asociadas a cada
excepcion que pueda darse.

29 ARCOS @ UC3M
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Tipos de eventos

Interrupciones hardware

30

Eventos que vienen del
hardware.

El sistema operativo tiene que
atender a algo que necesita el
hardware (llegada de datos,
situacion excepcional, etc.)

Precisa de un conjunto de
subrutinas asociadas a cada
evento que el hardware pueda
solicitar.

ARCOS @ UC3M
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Tipos de eventos

Interrupciones software

31

» Evento para tratar en diferido la
parte no critica del tratamiento
asociada a un evento.

Aplicacién » Se pospone parte del

/-> tratamiento de un evento:
- » Por esperar a circunstancias
oportunas.

Sistema Operativo

» Se hayan tratado el resto de

Hardware eventos mas urgentes.

ARCOS @ UC3M
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Ejemplo simplificado
e char buffer[1024];

App. . read (fd,buffer)
* buffer[2048]=0’;

S.0.

(kernel)

32
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Ejemplo simplificado
e char buffer[1024];

App. - read(fd,buffer)
. | buffer[2048]=0";

— |l.sistema -

v
 Pedir bloque
* Ejecutar Pi+|

S.0.
(kernel)
HWV.
CPU
RAM
33 ARCOS @ UC3M
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Ejemplo simplificado
e char buffer[1024];

App. . Il:ead(fd,buffer)
e  buffer[2048]=0’;
—— Il.sistema -

v
 Pedir bloque
* Ejecutar Pi+|

S.0.  Copiar a RAM
(kernel) e Act.int. soft.
N
int. hw
HWV.
Py e
RAIY

34 ARCOS @ UC3M
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Ejemplo simplificado
e char buffer[1024];

App. . Il:ead(fd,buffer)
e  buffer[2048]=0’;
—— Il.sistema -

v
 Pedir bloque
* Ejecutar Pi+|

S.0.  Copiar a RAM
(kernel) e Act.int.soft. - > o Pilisto
f int. sw
int. hw
HWV.
cPY A
RAM
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Ejemplo simplificado
e char buffer[1024];

App. . Il:ead(fd,buffer)
*  buffer[2048]=\0’;
— |l.sistema -

v
 Pedir bloque
* Ejecutar Pi+|

S.0.  Copiar a RAM
(kernel) » SIGSEGV e Act.int.soft. -~ > o Pilisto
i i int. sw
—  excep. int. hw
HWV.
cPY .
RAIY
36 ARCOS @ UC3M

Alejandro Calderdn Mateos



Contenidos

» Introduccion

Proc. 1

Llamada

Proc. 2

Excepcion

Proc. 3

Proc. N
Llamada
blogueante

Disp. 1

Disp. 2

[ v

Interrupcién

Disp. 3

y
Interrupcion

Disp. M

desbloqueante

» Funcionamiento del sistema operativo

Arranque del sistema
Caracteristicas y tratamiento de los eventos

Procesos de nucleo

» Otros aspectos
Concurrencia en los eventos

Anadir nuevas funcionalidades al sistema

37

Capa superior

Capa inferior

ARCOS @ UC3M

Alejandro Calderén Mateos



Clasificacion de los eventos

Sincronos Asincronos

Hardware

Software

» 38 ARCOS @ UC3M
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Clasificacion de los eventos

Excepciones Interrupciones hardware

Llamada al sistema Interrupciones software

» Generadas por software o hardware:
Generadas por hardware
La solicitud y el vector se obtiene del hardware implicado
Generadas por software

La solicitud y el vector componen una instruccién ensamblador

39 ARCOS @ UC3M

Alejandro Calderdn Mateos



Clasificacion de los eventos

Excepciones Interrupciones hardware

Llamada al sistema Interrupciones software

» Eventos sincronos y asincronos:

Eventos sincronos
Su activacion es previsible, refiriéndose al codigo del proceso actual
Ejecucion en el contexto del proceso “solicitante”

Eventos asincronos

Su activacion es imprevisible y referida a cualquier (o ningun) proceso

Ejecucion en el contexto de un proceso no relacionado con la interrupcion

40 ARCOS @ UC3M
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Caracteristicas basicas...

itivo .
Usuari®  Sistemga D\Spos‘t“’ Aphcaciones
C.PU
Modo de ejecucion previo Generadas por

Interrupcion

hardware
Excepciones
Llamadas al

sistema

Software

) 41 ARCOS @ UC3M
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Caracteristicas basicas...

Modo de ejecucion previo Generadas por

Puede ser usuario o sistema

Interrupcion Dispositivos de E/S

hardware - NO influye en el tratamiento

Interrupcion entre las CPU (IPI)

La CPU (int. hw. de CPU)

: Puede ser usuario o sistema - Normalmente errores de
Excepciones programacion,

- Sl influye en el tratamiento NO siempre (fallo de pagina,

depuracion, etc.)

Llamadas al
sistema

e Siempre usuario Las aplicaciones

El tratamiento de cualquiera de
Software e Siempre sistema los eventos anteriores:
usado para la parte no critica

y 42 ARCOS @ UC3M
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Relacion entre eventos

» Componentes que tratan eventos sincronos

Mas relacionados con los procesos
» Componentes que tratan eventos asincronos
Mas relacionados con los dispositivos

» Existen tareas que involucran ambos tipos de eventos.

Ej.: acceso al disco (llamada lectura + interrupcion del disco)

Proc. 1 Proc. 2 Proc. 3 Proc. N

Llamada

Lkiadj Excepcion bloqueante
\_j Capa superior

Capa inferior

/ ¢ Inter}upaén
Interrupcién desbloqueante
Disp. 1 Disp. 2 Disp. 3 Disp. M
43 ARCOS @ UC3M
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Gestion de eventos

» El esquema del S.O. busca ser genérico e independiente de la arqg. de hw.

Linux sin prioridad (SPARC si soporta) y Windows con prioridad (Intel no lo soporta)

45 ARCOS @ UC3M
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Gestion de eventos

» El esquema del S.O. busca ser genérico e independiente de la arqg. de hw.

Linux sin prioridad (SPARC si soporta) y Windows con prioridad (Intel no lo soporta)

» Todos los eventos se tratan de forma similar (~int. hw.)

Se ha ido introduciendo ya la gestion de eventos

46 ARCOS @ UC3M
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Gestion de eventos

» El esquema del S.O. busca ser genérico e independiente de la arqg. de hw.

Linux sin prioridad (SPARC si soporta) y Windows con prioridad (Intel no lo soporta)

» Todos los eventos se tratan de forma similar (~int. hw.)

Se ha ido introduciendo ya la gestion de eventos

Se salva el estado en la pila de sistema

Tipicamente los registros PC y estado

App H La CPU pasa en modo privilegiado y
salta a la rutina de tratamiento asociada

Servicios“

Salva registros extra si es necesario

kernel La rutina de manejo del evento trata el evento

Hardware

Restaura registros extra si es necesario

La rutina de manejo del evento termina: RET]

Se restaura el estado salvado en pila 'y
se vuelve al modo previo

47 ARCOS @ UC3M
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Gestion de eventos

» Detalle | > No se tratan eventos durante el arranque

Modo sistema, deshabilitada las interrupciones y MMU inactiva

» Detalle 2 > Cuando ocurre un evento, entra el S.O para tratarlo:
Se cambia de modo (a modo privilegiado)

pero NO necesariamente hay cambio de contexto

El evento se trata en el contexto del proceso activo

App El mapa de memoria activo del proceso en ejecucion,
incluso aun no teniendo relacion con el evento.
Servicios
kernel El sistema debe usar dos pilas independientes:
Hardware Pila de usuario: para modo usuario

Pila de sistema: para modo sistema

» Detalle 3 > Puede ‘saltar’ un evento durante el tratamiento de otro

Si prioritario: se apila el actual y se trata el nuevo; si no, espera la finalizacion.

48 ARCOS @ UC3M
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Gestion de eventos

» Interrupcion hardware:
» Tratamiento general
» Ejemplo:W y L

» Excepcion:
» Tratamiento general

» Llamada al sistema:
» Tratamiento general
» EjemplooWy L

» Interrupcion software:
» Tratamiento general
» Ejemplo:W y L

49 ARCOS @ UC3M
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Interrupciones hardware
caracteristicas

» Notifican eventos asincronos que viene del hardware

» Modo de ejecucion previo:

Puede ser usuario o sistema (NO influye en el tratamiento)

» Generadas por:
» Dispositivos de E/S
» Condiciones criticas en el sistema (ej.: corte energia)
» Interrupcion entre procesadores (IPl)

50 ARCOS @ UC3M
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Interrupciones hardware
tratamiento

Modo Usuario

Modo Kernel
int main (int argc, char **argv)
. {
Manejador de | | |
J——" ] . [* instalar los manejadores para los vectores de interrupcion */
dlSpOSItIVO X instal_man_int(EXC_ARITMETICA, excepcionAritmetica);
instal_man_int(EXC_MEMORIA, excepcionMemoria);
instal_man_int(INT_RELOJ, interrupcionReloj );
instal_man_int(INT_DISPOSITIVOS, interrupcionDispositivos );
instal_man_int(LLAM_SISTEMA, tratarLlamadaSistema);
instal_man_int(INT_SW, interrupcionSoftware);
51 ARCOS @ UC3M
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Interrupciones hardware

tratamiento
#include "servicios.h"
int main ()
Aplicacio’n for (int i=0; i<1000000; i++)
printf(“resultado = %d\n“,calculo_complejo(i));
return O;
}
Modo Usuario
Modo Kernel
Manejador de
—_/—’ . . .
dispositivo X
52 ARCOS @ UC3M
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Interrupciones hardware

tratamiento
#include "servicios.h"
int main ()
Aplicacio’n for (int i=0; i<1000000; i++)
printf(“resultado = %d\n“,calculo_complejo(i));

return O;

}
Modo Usuario

Modo Kernel

Manejador de

B - P
? dispositivo X

Int. hw.

» Primero salva estado basico (PC, RE, SP) en la pila de sistema

» La CPU pasa en modo privilegiado y salta a la rutina de tratamiento asociada

53 ARCOS @ UC3M
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Interrupciones hardware

tratamiento

Modo Usuario

Modo Kernel

Manejador de

- P
? dispositivo X

Int. hw.

54

void interrupcionDispositivo ()

{

Salvar estado (si es necesario)
La subrutina trata el evento:
Realiza lo urgente

Programa una tarea pendiente
(si necesario)

Restaura el estado (si necesario)
Ejecuta instruccion de retorno de interrupcion (RETI)
Restaura estado basico y modo.

ARCOS @ UC3M
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Interrupciones hardware

tratamiento
#include "servicios.h"
int main ()
Aplicacio’n for (int i=0; i<1000000; i++)
printf(“resultado = %d\n“,calculo_complejo(i));
return O;
}
Modo Usuario
Modo Kernel
Manejador de
—_/—’ . . .
dispositivo X
55 ARCOS @ UC3M
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Interrupciones hardware
tratamiento en Windows

Usuario/kernel

7—(1/

iInterrupcion!

e

<

56

Kernel

Interrupt Dispatch Routine

Inhibe las Interrupciones

Salva el estado de la
ejecucion

Inhibe el nivel IRQL
atendido y los inferiores

Localiza e invoca la

31 High
30 Power Fail
29 Inter-processor_Interrupt
28 Clock
Device n
Device 1
2 Dispatch/DPC
1 APC
0 Passive 7\

Hardware
Interrupts

Software
Interrupts

Normal Thread Execution

Interrupt Service Routine

Avisa perif. retire IRQ

Aqui: minimo del servicio:
Perif: Estado?,
siguiente operacion

Call DPC~> grueso del servicio

correspondiente ISR
[RTI] <

Retorno

Retira la interrupcién

Restaura el estado de la
maquina

L

Inside Windows 2000 (pagina 104)

ARCOS @ UC3M
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Interrupciones hardware
tratamiento en Linux

kernel/irg/chip.c: struct irq_chip

57

handle_simple_irq() mn:;nk?)
handle_level irg() unmask()
handle edge irq() ack()
handle fasteoi irq() mask ack()
handle_percpu_irq() | | .. .. -
struct irq_desc irq_desc[NR_IRQS] f /
handle irq | handle irq i handle irg handle irq
chip chip chip -~ chip
action action :  action y action
0 1 i MR _IR()S-1
handler handler handler
next next next
dev id dev id dev_id

struct irgaction

http://chxxxyg.blog.163.com/blog/static/1502811932010627015098/

struct irqaction

struct irqaction

ARCOS @ UC3M
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Excepciones
caracteristicas

» Eventos sincronos de caracter excepcional al ejecutar
una instruccion

» Modo de ejecucion previo:

Puede ser usuario o sistema (Sl influye en el tratamiento)

» Generadas por:

» El hardware, normalmente errores de programacion

» NO siempre son errores (fallo de pagina, depuracion, etc.)
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Excepciones
tratamiento

Modo Usuario

Modo Kernel
int main (int argc, char **argv)
{
Rutina de trat /% instalar los manejadores para los vectores de interrupcion */
N . s instal_man_int(EXC_ARITMETICA, excepcionAritmetica );
— de excepcion ¢ instal_man_int(EXC_MEMORIA, excepcionMemoria );
instal_man_int(INT_RELOJ, interrupcionReloj);
instal_man_int(INT_DISPOSITIVOS, interrupcionDispositivos);
instal_man_int(LLAM_SISTEMA, tratarLlamadaSistema);
instal_man_int(INT_SW, interrupcionSoftware);
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Excepciones
tratamiento

#include "servicios.h"

int main () {
double resultado;

AplicaCion resultado =0/ 0;

printf(“resultado = %d\n“,resultado);

return O;

}
Modo Usuario

Modo Kernel |
v
Rutina de tratamiento
—— | de excepcidn aritmética
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Excepciones
tratamiento

#include "servicios.h"

int main () {
double resultado;

Aplicacion resultado = 0/ 0;

printf(“resultado = %d\n“,resultado);

return O;

}
Modo Usuario

Modo Kernel |
v
Rutina de tratamiento
C —— | de excepcidn aritmética
excepcion

» Primero salva estado basico (PC, RE, SP) en la pila de sistema

» La CPU pasa en modo privilegiado y salta a la rutina de tratamiento asociada
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Excepciones
tratamiento

Aplicacion

Modo Usuario

Si es un error:
Si el nivel previo de la CPU era de sistema:
Panico: error en el cédigo del S.O. => mensaje + detener el S.O.
Si el nivel previo de la CPU era de usuario:
Si esta siendo depurado, se notifica a depurador
Si el programa establece un manejador de la excepcion, ejecutarlo

En caso contrario, se aborta el proceso

Si NO es un error: (Ej.: fallo de pagina previsto)

Se realiza la tarea prevista (Ej.: asignar una nueva pagina)

Modo Kernel Da igual el nivel previo de ejecucion
v
Rutina de tratamiento
C —=— | de excepcion aritmética
excepcion
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Llamadas al sistema
caracteristicas

» Eventos sincronos de solicitud de servicio del sistema
operativo con una instruccion no privilegiada

» Modo de ejecucion previo:

Siempre usuario

» Generadas por:

» Los programas
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Llamadas al sistema
tratamiento

int main (int argc, char **argv)

{

/* instalar los manejadores para los vectores de interrupcion */
instal_man_int(EXC_ARITMETICA, excepcionAritmetica);
instal_man_int(EXC_MEMORIA, excepcionMemoria);
instal_man_int(INT_RELQOJ, interrupcionReloj);
instal_man_int(INT_DISPOSITIVOS, interrupcionDispositivos);
instal_man_int(LLAM_SISTEMA, tratarLlamadaSistema );
instal_man_int(INT_SW, interrupcionSoftware);
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Llamadas al sistema

tratamiento

. |
Aplicacion

N

usuario/aplicaciéon-01.c

#include "servicios.h"

int main () {

if (crear_proceso("excep_arit")<0)
printf("Error creando excep_arit\n");

funcion_XXXXX (...)

Servicios _
return O;
, del S.O. }
Modo Usuario :
Modo Kernel ,
v
Llamadas al R
sistema

/

65
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Llamadas al sistema
tratamiento

usuario/servicios.h \/

Apl|caC|On int crear_proceso (char *prog) ;

int terminar_proceso () ;
int funcion_XXXXX (.. args..) ;

Servicios |

, del S.O. \
Modo Usuario :
Modo Kernel ,
v

Llamadas al

A\ 4

/ sistema

Sis_ XXXXX
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Llamadas al sistema
tratamiento

usuario/servicios.c

AplicaCién int terminar_proceso () {
return llamsis(TERMINAR_PROCESO, 0);

}
int funcion_XXXXX (.. args..) {

. | return llamsis(FUNCION_XXXXX, ...);
Servicios }
, delS.0. |
Modo Usuario :
Modo Kernel ,
v
Llamadas al R

/ sistema

Sis_ XXXXX
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Llamadas al sistema

tratamiento
usuario/krn.c
] -, int llamsis (int llamada, int nargs,...//args) {
Aplicacion int
\ escribir_registro(0, llamada );
for (i=1; nargs; nargs--, i++)
escribir_registro(i, argsli]);
| trap (); // genera int.
Servicios return leer_registro(0);
}
, delS.0. |
Modo Usuario :
Modo Kernel i
v
Llamadas al R

/ sistema
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Llamadas al sistema

tratamiento

Aplicacion

N

usuario/krn.c

int llamsis (int llamada, int nargs,...//args) {

inti;

escribir_registro(0, llamada );

for (i=1; nargs; nargs--, i++)
escribir_registro(i, argsli]);
trap (); // genera int.

Servicios return leer_registro(0);
, del S.O.
Modo Usuario :
Modo Kernel i
v
Llamadas al R
sistema

/

Int.

.

A 4

sis XXXXX |

» Primero salva estado basico (PC, RE, SP) en la pila de sistema

» La CPU pasa en modo privilegiado y salta a la rutina de tratamiento asociada
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Llamadas al sistema

tratamiento

Aplicacion

N

Servicios
, del S.O.
Modo Usuario :
Modo Kernel
v
Llamadas al
sistema

nucleo/servicios.c

void tratarLlamadaSistema ()

{

int numServicio, ret;

numsServicio =leer_registro(0);

if (numServicio < NUMERO_SERVICIOS)
ret=(tablaServicios[numServicio ].funServicio)();

else ret=-1; /* servicio no existente */

escribir_registro(0,ret);

/

Int.

70
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Llamadas al sistema

tratamiento
nucleo/servicios.h \/
. . #define NUMERO_SERVICIOS 14
Aplicacion
#define CREAR_PROCESO 0
#define TERMINAR_PROCESO 1
#define ABRIR 2
Servicios #define FUNCION_XXXXX 13
, del S.O.
Modo Usuario :
Modo Kernel i
v
Llamadas al

A\ 4

/ sistema

Sis_ XXXXX
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Llamadas al sistema
tratamiento

nucleo/servicios.c \/

Aplicacion
\ servicio tablaServicios [NUMERO_SERVICIOS] = {

{sis_crearProceso},
{sis_terminarProceso},

Servicios {.sli.s_funcion_XXXXX }
}s
, del S.O.
Modo Usuario :
Modo Kernel ,
v
Llamadas al

A\ 4

/ sistema

Sis_ XXXXX
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Llamadas al sistema

tratamiento
nucleo/servicio_xxxxx.c \/
. ., int sis_terminarProceso ()
Aplicacion {
printk("-> FIN PROCESO %d\n", procesoActual->id);

liberarProceso();
return (0); /* no deberia llegar aqui... */
}

Servicios int sis_funcion_XXXXX(){
. del S.O. }
Modo Usuario :
Modo Kernel §
v
Llamadas al .

/ sistema

Sis_ XXXXX
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Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/arch/x86/kernel/traps.c

void __init trap_init(void)

{

set_intr_gate(X86_TRAP_DE, divide_error);
set_intr_gate(X86_TRAP_NP, segment_not_present);
set_intr_gate(X86_TRAP_GP, general_protection);
set_intr_gate(X86_TRAP_SPURIOUS, spurious_interrupt_bug);
set_intr_gate(X86_TRAP_MF, coprocessor_error);
set_intr_gate(X86_TRAP_AC, alignment_check);

#ifdef CONFIG_IA32_EMULATION
set_system_intr_gate(IA32_SYSCALL_VECTOR, ia32_syscall);
set_Dbit(IA32_SYSCALL_VECTOR, used_vectors);

#endif

#ifdef CONFIG_X86_32
set_system_trap_gate(SYSCALL_VECTOR, &system_call);
set_bit(SYSCALL_VECTOR, used_vectors);

#endif
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Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/test/testl.c

. . | #include <stdio.h>
Aplicacion

| int main (int argc, char *argvf[])

{
char *src="testing the system call”;
char dest[40];

int ret;

libc.so ret = syscall(222,dest,src);
) printf("copied string: %s\ncode: %d\n",dest,ret) ;

Modo Usuario

Modo Kernel _sys_call_table

¢ ------

A\ 4

_system_call()

/

Sis_222
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Llamadas al sistema
tratamiento en Linux

Jusr/src/libc/...

Aplicacion int syscall ( ...)
{

MOVE %eax, 222

MOVE %ebx, argv-1

MOVE %ecx, argv-2

| sysenter
. %eax = valor devuelto
libc.so ‘ RET
}

Modo Usuario

Modo Kernel _sys_call_table
v

A\ 4

_system_call()

/

Sis_222
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Llamadas al sistema
tratamiento en Linux

Jusr/src/libc/...

Aplicacion int syscall ( ...)
{

MOVE %eax, 222

MOVE %ebx, argv-1

MOVE %ecx, argv-2

| sysenter
. %eax = valor devuelto
libc.so ‘ RET
}

Modo Usuario

Modo Kernel _sys_call_table
v

A\ 4

_system_call()

/

Int.

Sis_222
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Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/arch/x86/kernel/entry_32.S

. . s ENTRY( system_call)
ApllcaC|on * Salva estado

e En pila de sistema
» Comprueba los parametros de llamada
e Linux: registros, Windows: pila
» sys_call_table(%eax)
e ret_from_sys call
; * Restaura estado
libc.so + Replanificacion

Modo Usuario

Modo Kernel _sys_call_table

¢ ------

A\ 4

_system_call()

/

Sis_222

78 ARCOS @ UC3M

Alejandro Calderdn Mateos



Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/arch/x86/syscalls/syscall_32.tbl

ApllcaCIon 220 i386 getdents64 sys_getdents64 compat_sys_getdents64
221 386 fcntl64 sys_fcntl64 compat_sys_fcntl64
222 i386 kstrcpy sys_kstrcpy
# 223 is unused
2241386 gettid sys_gettid
2251386 readahead sys readahead sys32 readahead
; 2261386 setxattr sys_setxattr
libc.so .
Modo Usuario :
|
Modo Kernel i _sys_-all_table
v

A\ 4

_system_call()

/////’

Sis_222
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Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/arch/x86/syscalls/syscall_64.tbl

Aplicacic')n 539 x32 process_vm_readv compat_sys_process_vm_readv
540 x32 process_vm_writev compat_sSys process_vm_writev
541 x32 setsockopt compat_sys_setsockopt
542 x32 getsockopt compat_sys_getsockopt
543 x32 kstrcpy sys_kstrcpy
libc.so N
Modo Usuario :
; I
Modo Kernel | _sys_-all_table
v

/

_system_call()

A\ 4
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Llamadas al sistema
tratamiento en Linux

Jusr/src/linux/kernel/sys.c

Aplicacion SYSCALL_DEFINE2(kstrcpy, char *, dst, char *, src)
\ { int i=0; char c;
do { get_user(c, src+i); put_user(c, dest+i); i++; } while (c !=0);
|ibC.SO rp:tﬂtri:\ (:[;I-+ kstrcpy: done\n");
Modo Usuario i !
Modo Kernel _sys_call_table
v

A\ 4

_system_call()

/

sis_222 i
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Llamadas al sistema
tratamiento en Windows

Aplicacion
Kernel32.dll
Ntdll.dll
Modo Usuario '
Modo Kernel v SSDTable
Syst
ys e.m > NtCreateFile
Service R
Dispatcher (SSD) . NtReadFile
> NtClose
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Interrupcion software
caracteristicas

» Eventos asincronos para tratar en diferido
parte de la tarea asociada a un evento no critica
» Por esperar a circunstancias oportunas

» Se hayan tratado el resto de eventos mas urgentes

» Modo de ejecucion previo:

Siempre sistema

» Generadas por:

» El tratamiento de cualquiera de los eventos anteriores,
se prepara una int. soft. para la parte no critica
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Interrupcion software
tratamiento

int main (int argc, char **argv)

{

/* instalar los manejadores para los vectores de interrupcion */
instal_man_int(EXC_ARITMETICA, excepcionAritmetica);
instal_man_int(EXC_MEMORIA, excepcionMemoria);
instal_man_int(INT_RELQOJ, interrupcionReloj);
instal_man_int(INT_DISPOSITIVOS, interrupcionDispositivos);
instal_man_int(LLAM_SISTEMA, tratarLlamadaSistema);
instal_man_int(INT_SW, interrupcionSoftware );
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Interrupcion hardware
tratamiento

void Int_hardware_teclado ( idDispositivo )

{
* idDispositivo -> HardwarelD
. » Tecla = leerPuerto(HardwarelD)
Modo Usuario * Insertar(Tecla, DatosTeclado.Buffer)
* insertarTareaPend(&listaTareasPend,
Int_software_teclado);
Modo Kernel e activar_int_SW();
}
| .| Rutina de tratamiento
? % de interrupcion de teclado
Int. hw.
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Interrupcion hardware
tratamiento

void Int_hardware_teclado ( idDispositivo )

{
* idDispositivo -> HardwarelD
. » Tecla = leerPuerto(HardwarelD)
Modo Usuario * Insertar(Tecla, DatosTeclado.Buffer)
* insertarTareaPend(&listaTareasPend,
Int_software_teclado);
Modo Kernel e activar_int_SW();
}
| .| Rutina de tratamiento
? % de interrupcion de teclado
Int. hw.
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Interrupcion software
tratamiento

void Int_software_teclado ( idDispositivo )
{
« idDispositivo -> DatosTeclado
e P = ExtraerBCP(&(DatosTeclado.esperando))
e« SiP!=NULL
* P.estado =LISTO
* Insertar(&ListaListos, P);

Modo Usuario

Modo Kernel

Rutina de tratamiento
de interrupcion software

Interrupcion con la minima prioridad: se ejecutara
cuando no haya nada mas urgente (critico)
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Interrupcion hardware
tratamiento

void Int_hardware_teclado ( idDispositivo )

{
* idDispositivo -> HardwarelD
. » Tecla = leerPuerto(HardwarelD)
Modo Usuario * Insertar(Tecla, DatosTeclado.Buffer)
* insertarTareaPend(&listaTareasPend,
Int_software_teclado);
Modo Kernel e |activar_int_SW();
}
| .| Rutina de tratamiento
? % de interrupcion de teclado
Int. hw.
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Interrupcion software
tratamiento

[* Tratamiento de interrupciones software */
void interrupcionSoftware ()
{

void (*funcion)(void *);

void *datos = NULL;

Mientras ( hayTareasPend(ListaTareasPend) )

Modo Usuario { | | .
extraerPrimeraTareaPend(&(listaTareasPend), &(funcion), &(datos));

funcion(datos);
Modo Kernel : }

Rutina de tratamiento
de interrupcion software

Interrupcion con la minima prioridad: se ejecutara
cuando no haya nada mas urgente (critico)
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Interrupcion software
tipos de tratamiento en Linux

» Bottom-Halves (BH):
» Esla I° implementacion de int. software en Linux. (eliminada en k2.6.x)
» Se ejecutan siempre en serie (da igual # CPU).
Solo hay 32 manejadores (registrados previamente).
» Softirgs:

» Softirg del mismo tipo se pueden ejecutar en paralelo en diferentes CPU.
Solo hay 32 manejadores (registrados previamente).

» El system timer usa softirgs.

» Tasklets
» Similar a softirgs salvo que no existe limite y mas facil de programar.
» Todos los tasklets se canalizan a través de un softirg, de forma que un mismo tasklet no puede
ejecutarse a la vez en varias CPU.
» Work queues

» El top-half se dice que ejecuta en contexto de una interrupcion => no esta asociado a un proceso.
Sin dicha asociacion el cddigo no puede dormir o bloquearse.

» Las Work queues ejecutan en contexto de un proceso y tienen habilidades de un hilo de kernel.
Tienen un conjunto de funciones utiles para creacion, planificacion, etc.

ARCOS @ UC3M
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Interrupcion software
tipos de tratamiento en Windows

» Deferral Procedure Calls (DPCs):

» Comunes a todo el sistema operativo (una sola cola por CPU)

» Realizan labores diferidas que han sido programadas:
» Completar operaciones de E/S de los controladores.
» Procesamiento expiracion de timers.
» Liberacion de threads en espera.

» Forzar la replanificacion al expirar una rodaja de tiempo.

» Asynchronous Procedure Calls (APCs):
» Particulares a cada thread (cada hilo tiene su propia cola).
» El thread debe dar su permiso para que se ejecuten sus APC.

» Pueden ejecutarse desde modo sistema o modo usuario.
» Sistema: permite ejecutar codigo del sistema operativo en el contexto de un thread.

» Usuario: utilizado por algunas API de E/S en Win32
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Interrupcion software
tipos de tratamiento en Windows: las DPC

Usuario

Cola de DPCsobjects(p.ej., codigo a ejecutar): Unica por procesador:Kernel

DPC

nivel IRQL baja a nivel
inferior a DPCs

DPC IDT

Y

A 4

DPC

dispatch/DPC ===
APC

Hasta que se vacie la co
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System Call Page Fault
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» Funcionamiento del sistema operativo
Arranque del sistema
Caracteristicas y tratamiento de los eventos

Procesos de nucleo

» Otros aspectos
Concurrencia en los eventos

Anadir nuevas funcionalidades al sistema
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Contextos donde esta presente el S.O.

» Arranque del sistema

» Tratamiento de eventos

Interrupciones hardware
Excepciones
Llamadas al sistema

Interrupciones software

» Procesos de nucleo

Realiza labores del sistema operativo que se hacen mejor
en el contexto de un proceso independiente

Ej.: pueden realizar operaciones de bloqueo
Compiten con el resto de procesos por la CPU

El planificador suele otorgarles una prioridad mayor

94 ARCOS @ UC3M

Alejandro Calderdn Mateos



Distintos tipos de procesos

» Procesos de usuario
Con los privilegios de un usuario no administrador

Solo ejecuta en modo privilegiado si:
Procesa una llamada al sistema que ha invocado (fork, exit, etc.)
Trata una excepcion que ha generado (0/0, *(p=null), etc.)

Trata una interrupcion que se ha producido mientras ejecutaba (TCPpk, ...)

» Procesos de sistema
Con privilegios de un usuario administrador

Ejecuta en modo privilegiado igual que un proceso de usuario

» Procesos de nucleo
Pertenecen al kernel (no a un usuario)

Siempre se ejecutan en modo privilegiado
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Contenidos

» Introduccion

» Funcionamiento del sistema operativo
Arranque del sistema
Caracteristicas y tratamiento de los eventos

Procesos de nucleo

» Otros aspectos
Concurrencia en los eventos

Anadir nuevas funcionalidades al sistema
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Concurrencia en multiprocesadores

» UP: Uni-Processing.
El sistema operativo y aplicaciones se ejecuta solo en una CPU.

Sencillo pero mal rendimiento.

» ASMP: Asymmetric MultiProcessing.
El sistema operativo se ejecuta en la misma CPU.

Sencillo pero rendimiento mejorable.

» SMP: Symmetric MultiProcessing.
El sistema operativo se puede ejecutar en cualquier procesador.

Dificultad al necesidad mecanismos de sincronizacion especiales
para la proteccion de secciones criticas.

Ej.: subir el nivel de interrupcion no impide ejecutar seccion en otra CPU.
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Ejemplo de mecanismos basicos...

Linux

Técnica

Ejemplo de esqueleto

Deshabilitar

. . * Una CPU solo
interrupciones

Todas las CPU

* Espera activa:

* NO se puede dormir,
planificar, etc. en SC

Spin Locks

Todas las CPU

Mutex » Espera bloqueante:
e NO usar en int. HW
Operaciones
L e * Todas las CPU
Atomicas

98

unsigned long flags;
local_irq_save(flags);

/* ... SC: seccidn critica ... */
local_irq_restore(flags);

#include <linux/spinlock.h>
spinlock_t 11 = SPIN_LOCK_UNLOCKED;
spin_lock(&11);

/* ... SC: seccidn critica ... */
spin_unlock(&11);

#include <linux/mutex.h>

static DEFINE_MUTEX(m1);
mutex_lock(&ml);

/* ... SC: seccién critica ... */
mutex_unlock(&ml);

atomic_t al = ATOMIC_INIT(®@);
atomic_inc(&al);
printk(“%d\n”’, atomic_read(&al));

ARCOS @ UC3M
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Ejemplo de

Linux

Técnica

mecanismos compuestos...

Ejemplo de esqueleto

RW locks

Spin Locks + irq

RW locks + irq

99

Todas las CPU

Espera activa:

* NO se puede dormir,
planificar, etc. en SC

Todas las CPU

Espera activa y no interrup.:

* NO se puede dormir,
planificar, etc. en SC

Todas las CPU

Espera activa y no interrup.:

* NO se puede dormir,
planificar, etc. en SC

rwlock_t x1 = RW_LOCK_UNLOCKED;
read_lock(&x1);

/* ... SC: seccidn critica ... */
read_unlock(&x1);
write_lock(&x1);

/* ... SC: seccidn critica ... */
write_unlock(&x1);

spinlock_t 11 = SPIN_LOCK_UNLOCKED;
unsigned long flags;
spin_lock_irqgsave(&11, flags);

/* ... SC: seccidn critica ... */
spin_unlock_irqrestore(&11, flags);

read_lock_irqgsave();
read_lock_irqrestore();

write_lock_irgsave();
write_lock_irqgrestore();
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Ejecucion anidada de tratamiento de evento

Evento en

Evento

3 St
: 20N
\ nRO™

Tratamiento habitual

ejecucion

Int. Hw. /
Excepcion

LI. sist./
Int. Sw.

Int. Hw. /
Excepcion

LI. sist./
Int. Sw.

100

que llega

Int. Hw. /
Excepcion

Int. Hw. /
Excepcidn

LI. sist./
Int. Sw.

LI. sist./
Int. Sw.

Se permite todas, ninguna o solo de mas
prioridad (si S.C., deshabilitadas).

Interrumpe siempre (si S.C.,
deshabilitadas).

No pueden interrumpirlas.

Kernel no expulsivo
* No pueden interrumpir (se encolan).
*  Muchos UNIXy Linux antes.
Kernel expulsivo.

* Hay que proteger secciones criticas.
* Solaris,Windows 2000, etc.
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Ejecucion anidada de tratamiento de evento
Linux

Kernel Control Path Proteccion en UP Protecciéon en *MP
Excepciones Mutex -

Int. HW. Deshabilitar Int. Spin Lock

Int. SW. - Spin Lock (Softlrg, N Tasklets)
Excepciones + Int. HW. Deshabilitar Int. Spin Lock
Excepciones + Int. SW. Encolar Int. SW. Spin Lock
Int. HW. + Int. SW. Deshabilitar Int. Spin Lock
Exc. + Int HW. + Int. SW. Deshabilitar Int. Spin Lock
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Contenidos

» Introduccion

» Funcionamiento del sistema operativo
Arranque del sistema
Caracteristicas y tratamiento de los eventos

Procesos de nucleo

» Otros aspectos
Concurrencia en los eventos

Anadir nuevas funcionalidades al sistema
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Funcionamiento interno del nucleo

Contexto... repartido entre: interrupciones

software, [lamadas al sistema,
excepciones e interrupciones hardware

Proceso

system_lib U

i —— clock() { ticks++ ... }
Int. hw. -
] —— hwi(){... }
Excep. - ex1(){..}
| exX() {..}
LI. sistema { LLS() { ... }
Int. soft. | 1S() { ... }
! Y
Periférico
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Contexto...

Proceso

Una funcionalidad del sistema operativo

(existente o a anadir)

esta repartida en distintas localizaciones,
en el cddigo de tratamiento de los

distintos eventos...

system_lib ,

—— clock() { ticks++ ... }
int. w7 L hwi(){..) .
i ex1() {...}
Excep. i exX() {..} ‘
LI. sistema { LLS() { ... }
Int. soft. | 1S() { ... }
! Y ‘
Periférico
104 ARCOS @ UC3M

Alejandro Calderén Mateos



Ejemplo...
e char buffer[1024];

App. . read (fd,buffer)
* buffer[2048]=0’;

S.0.
(kernel)
HW.
CPU
DA kv‘I
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Ejemplo...
e char buffer[1024];

App. - read(fd,buffer)
+ | buffer[2048]="0";
— |l sistema

v
 Pedir bloque
* Ejecutar Pi+|

S.0.
(kernel)
HW.
CPU
RAM
106 ARCOS @ UC3M
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Ejemplo...
e char buffer[1024];

App. . Il:ead (fd,buffer)
* ' buffer[2048]="0’;

— |l. sistema

v
 Pedir bloque
* Ejecutar Pi+|

S.0.  Copiar a RAM
(kernel) e Act.int. soft.
N
int. hw
HWV.
Py 9
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Ejemplo...
e char buffer[1024];

App. . Il:ead (fd,buffer)
* ' buffer[2048]="0’;

— |l. sistema

v
 Pedir bloque
* Ejecutar Pi+|

S.0.  Copiar a RAM
(kernel) e Act.int.soft. - > o Pilisto
f int. sw
int. hw
HWV.
cPY A
RAM
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Una funcionalidad es una secuencia de tareas
o COl’lteXtO oo e Pueden darse en distintos momentos,
se asignan al contexto correspondiente
(manejador de evento, proceso nucleo) .
e Comparten datos con estructuras globales.

system_lib ,

Proceso

C

Int. hw. - - clockl) {ticks++ ..} e Pedir bloque
] —— hwil(){...} e Ei Pi+ |
ex1(){ ..} ‘ o jecutar Pi
Excep. -
i exX(){... } \ o Copiar 1 RAM
LI. sistema { LLS() { ... } e Act.int. soft.

Int. soft. | SO{..} /T
AN ‘< > o Pij listo

Periférico
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Criterios para asignar una tarea
S a un contexto de ejecucion

¢(La accion esta vinculada a un evento sincrono o asincrono?

asincrono
(Int. HW e Int. SW))

sincrono
(excepcidn o |l al sistema)

» Incluir en la ¢;La accion es critica?

rutina del evento
(exc. o Il sist.) critica

¢La accion requiere bloqueos?
» Incluir en la

rutina de interrupcion . S|
o

» Se ejecutara dentro de

un proceso de nucleo
» Incluir en la

interrupcion software
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Leccion 2
Funcionamiento del sistema operativo

Grupo ARCOS

Diseno de Sistemas Operativos

Grado en Ingenieria Informatica
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